UNIDAD No. 6

AUDITORIA DE APLICACIONES

DEFINICIONES:

SOFTWARE/ PROGRAMA:

Conjunto de instrucciones que dirige al Hardware.  Es un conjunto de instrucciones que realizan una tarea específica.  Los programas que se han realizado para distintos propósitos, pueden clasificarse de la siguiente manera:

Software/Programas del Sistema:

Estos programas que en ocasiones se les llama Programas Supervisorios, realizan funciones generalizadas para uno o más programas de aplicación.
Este controla y coordina la operación del equipo que existe en un sistema computacional.  El tipo más importante de software de sistema es un conjunto de programas llamado Sistema Operativo.  El núcleo de cualquier sistema computacional es un sistema operativo.  Este supervisa y controla todas las actividades de entrada/salida y procesamiento de un sistema  de computación.   Además todo el hardware y el software se controla por medio del sistema operativo.  También se pueden contar entre los programas del sistema los Sistemas Administrativos (basados en datos que facilitan el procesamiento y restauración de datos archivados dentro de una base de datos)  y los Programas de Servicio General (Rutinas) que realizan procesos como sorteo y recopilación. 

Software de Aplicaciones:

Una vez que un sistema computacional tiene instalado el software del sistema entonces se le agrega el software de aplicaciones.  Este software es el que nos permite aplicar la computadora para resolver un problema específico o desempeñar una tarea específica.  Hoy en día, además de las herramientas de productividad como lo son los procesadores de palabras, hojas de cálculo y programas de bases de datos, están disponibles miles de aplicaciones de distintos tipos, para satisfacer a una amplia variedad de problemas y tareas de rutina en áreas como negocios, gobierno, ciencia, medicina, ingeniería, leyes, educación, etc.  Tipos de Software de Aplicación:

· Software diseñado a la Medida

· Paquetes de Aplicación General 

AUDITORIA DE APLICACIONES:

La evolución de los sistemas de información hizo surgir una especialidad nueva de la auditoría, la del Auditor de Sistemas de Información, encargada de evaluar y verificar el control interno en los sistemas de información computarizados. (básicamente de aplicaciones).

Los auditores de sistemas pueden hacer uso de técnicas y herramientas asistidas por el computador que le permitan desarrollar su labor en las diferentes actividades  que se ejecutan en ese medio ambiente.

La mayor parte de los sistemas de PED involucran una combinación de actividades tanto manuales como computarizadas de procesamiento.  En el caso más general, diferentes procedimientos de control se desarrollan para cada fase del procesamiento.  Tal como ocurre en un sistema totalmente manual, la administración es responsable de proporcionar el entorno de control y de establecer y mantener el sistema de control interno cuando se utiliza el PED.

La auditoría de PED es la verificación del control en tres áreas:

· Aplicaciones y Mantenimiento de Aplicaciones

Las aplicaciones incluyen todas las funciones de información del negocio, en cuyo procesamiento interviene un computador.  Los sistemas de aplicación abarcan uno o más departamentos de la organización, así como la operación del computador y el desarrollo de sistemas.

· Desarrollo de Sistemas

Cubre las actividades de los analistas de sistemas y los programadores, quienes desarrollan y modifican los archivos de las aplicaciones, los programas del computador y otros procedimientos.

· Operaciones de la Instalación

Abarca todas las actividades relativas al equipo de computación y los archivos de información.   Esto comprende la operación del computador, la biblioteca de los archivos del computador, el equipo de captura de datos y la distribución de la información.

FINALIDAD DE LA AUDITORIA DE CUMPLIMIENTO:

Finalidad de Cada paso de la Auditoría:

1. Definición de los objetivos

· Definir los riesgos

· Definir el nivel de importancia

· Indicación de los objetivos

2. Recabación de información básica

· Revisar la documentación

· Entrevistar al usuario y al personal de PED

· Resumen de documentación de auditoría

3. Recabación de Información detallada

· Recopilar detalles del contenido de la información, procedimientos y controles

· Preparar la documentación de auditoría

· Revisar cada paso de la aplicación

· Obtener diagramas de flujo y formatos de archivos

· Obtener copias seleccionadas de documentos

4. Evaluación del Control (puntos fuertes y débiles)

· Segregar y clasificar los controles

· Evaluar la efectividad de los controles

· Identificar los controles clave

· Evaluar los riesgos

· Seleccionar las características que habrán de probarse

· Preparar tabla de evaluación de controles y lista de controles clave

5. Diseño de Pruebas de Auditoría

· Seleccionar la técnica de verificación

· Seleccionar las herramientas de verificación

· Preparar el programa de auditoría

6. Realización de Pruebas de Auditoría

· Verificar los resultados (verificar, comparar, pruebas de edición y razonabilidad)

· Probar las Deficiencias (Verificar los procesos y controles manuales, verificar los procesos y controles computarizados: alrededor del computador, con el computador, a través del computador).

7. Evaluación y Reporte de Resultados:

· Reevaluar los controles y riesgos

· Informe final

· Planear el seguimiento

Previo a que el auditor inicie la aplicación de técnicas especificas para auditar aplicaciones en PED, es necesario obtener información relativa a la documentación del sistema, la que puede agruparse así:

1. Documentación del sistema

1.1 Diagrama de flujo

El diagrama de flujo es una herramienta útil para el análisis de auditoria, pues el mismo identifica todo el procesamiento manual y computarizado en una aplicación.  Muestra todos los archivos y transacciones sujetos a procesamiento, quien lleva a cabo el procesamiento y que es lo que se hace.  La complejidad de la aplicación determinara que tan extenso debe ser el diagrama de flujo.

La característica especial de un diagrama de flujo es que se establecen columnas por separado por cada entidad organizacional significativa que lleva a cabo el procesamiento.  Normalmente se asignaran columnas a nivel departamental con base en las responsabilidades sobre el procesamiento, manejo, decisiones o control.  Sin embargo, cuando dentro de un mismo departamento existen varios puntos de procesamiento, las diferentes columnas pueden representar secciones o personas responsables.

El diagrama de flujo identifica y sigue la pista de cada documento y archivo de transacciones a través de la aplicación, haciendo énfasis en las tareas de procesamiento que implican control.

Por lo general, una columna por separado del diagrama de flujo mostraría los diferentes procesos de aplicación que tienen lugar dentro de la instalación de procesamiento de información.  Cada paso importante del procesamiento debe identificarse en forma precisa o acompañarse de una breve descripción narrativa.

Desde el punto de vista del auditor, existen dos buenas razones para que los diagramas de flujo se organicen en columnas:

· La representación del procesamiento por responsabilidades proporciona un buen mecanismo para evaluar la segregación de funciones dentro de una aplicación.

· Este formato de los diagramas hace resaltar uno de los tipos de situaciones más propensas a error que puede presentarse en la evaluación de sistemas:  la interrelación o interacción entre departamentos u otras entidades organizacionales.

Aun cuando los diagramas de flujo de los sistemas constituyen un elemento básico de documentación durante el desarrollo de sistemas de aplicación, muchas veces tales diagramas únicamente cubren las fases de procesamiento por computador del sistema, por lo que a menudo, el auditor debe preparar su propio diagrama de flujo que incluya todas las fases del procesamiento.

Por lo general, es necesario entrevistar a varias personas y, algunas veces, los diagramas de flujo analíticos deben prepararse dos o tres veces antes de que representen la aplicación en forma comprensible y razonable.  Los auditores experimentados pueden preparar rápidamente sus propias versiones mientras efectúan las entrevistas; sin embargo, el análisis total del diagrama puede llevar mucho tiempo más.

Una vez terminado, el diagrama de flujo presenta una imagen general que ayuda en muchas formas al análisis posterior de la aplicación, pues estos representan:

· Que es lo que sucede durante el procesamiento normal de las transacciones, los archivos y los datos de salida.

· Muchos de los controles incorporados en el flujo del procesamiento de la aplicación.

· El tipo de utilización que se da actualmente(o lo planeado) a los distintos archivos dentro de la aplicación.

A medida que se complete el diagrama de flujo, deberá estudiarse cada borrador que se haya preparado, con el objeto de evaluar lo adecuado de los controles e identificar aquellos que sean esenciales para la ejecución exitosa de la aplicación.

Si la aplicación es extremadamente compleja, el auditor puede considerar conveniente seleccionar solamente aquellos pasos de procesamiento y puntos de control que le interesen y volver a preparar el diagrama de flujo en un formato condensado.  El nuevo diagrama de flujo puede entonces representar únicamente aquellos puntos de control y de procesamiento de la aplicación que requerirán ser probados.

1.2 Programas fuente

Los programas fuente (escritos en lenguaje simbólico: Basic, cobol, fortran)  de las aplicaciones que correspondan, son listados, y a través de un análisis detallado de las instrucciones que contiene, se obtiene información relativa al proceso que se realiza por computador.  
A esta revisión se le denomina también “verificación de escritorio” o “verificación de la codificación de los programas”.

Bajo este enfoque, un miembro del equipo de auditoria lee y  analiza la codificación detallada de la aplicación escrita por los programadores.  Este procedimiento requiere de una persona con mucha experiencia en programación, quien debe tener conocimiento profundo del lenguaje de programación de que se trate, así como del sistema operativo y del equipo de computación especifico que corresponda.

Las dificultades relativas a esta técnica de recopilación de información, se refieren principalmente al nivel de experiencia requerido, pues no existen muchas personas suficientemente capacitadas para efectuar esta revisión, ya que resulta bastante difícil rastrear la lógica del programa a través de los listados de codificación.

Asimismo, en las aplicaciones grandes que incluyen varios programas, los requerimientos para la revisión manual de la codificación, suelen también no hacerla factible desde un punto de vista económico.

1.3 Diseño de archivos

Un archivo en computación, es una colección de registros que tienen una relación en común.

Los elementos que deben tomarse en consideración para el diseño de archivos, son:

· Los datos que deben contener los archivos, de acuerdo con las salidas o reportes que se necesiten.

· Frecuencia de actualización de los archivos.

· Dispositivo en que debe ubicarse el archivo.

Atendiendo a la volatilidad de la información que contienen, los archivos pueden clasificarse en “maestros” y de “transacciones”.  Un archivo maestro es un archivo de información semipermanente, que generalmente se actualiza periódicamente; el archivo de transacciones, llamado también de detalle, contiene información corriente, operaciones diarias o periódicas y usualmente sirva para actualizar un archivo maestro.


Los archivos se pueden organizar, principalmente:

1.3.1 Archivos secuenciales

Los registros son almacenados en forma ascendente y colocados adyacentemente uno al otro, de tal manera que puedan ser grabados y leídos en su secuencia física.  Esta organización requiere que para recobrar un registro especifico, todos los registros precedentes son consultados.

Los archivos secuenciales se asocian con dispositivos seriales como las cintas magnéticas y las tarjetas perforadas.

1.3.2 Archivos secuenciales con índices

La organización secuencial con índice implica una lista o índice separado que contiene referencia o información relativa a la ubicación de los registros; este índice puede formar parte del archivo o estar separado físicamente, formando otro archivo. 
El índice asociado al archivo hace posible que después de un rápido acceso secuencial al mismo, se pueda localizar un registro individual en un procesamiento secuencial.

1.3.3 Archivos de acceso directo

La organización directa ignora la secuencia física de los registros almacenados y los mismos son accesados con base en su localización física en el dispositivo de almacenamiento (discos, tambores magnéticos).

Cualquier registro puede ser encontrado sin consultar todos los registros precedentes.

Además de los tipos de organización indicados, están los archivos de referencia encadenada (base de datos), archivos jerárquicos, registros de longitud fija, registros de longitud variable, registros de segmentos repetitivos, etc., pero todos tienen incorporado los conceptos de acceso indicados anteriormente, principalmente el acceso directo.

Las funciones de acceso a los archivos establecen la posibilidad de leer los archivos que se mantienen por computador.  Las descripciones de las funciones deberán indicar los tipos específicos de diseño o estructura de archivos que pueden ser accesados por los programas de operación de auditoria.

Este es un aspecto sumamente importante para la elaboración de un programa de auditoria por computador, pues la función de acceso a los archivos controla la disponibilidad de todas las demás funciones.

Por la diversidad de formas en que puede estructurarse un archivo y por los diferentes medios en que residen tales archivos, no hay paquetes de auditoria de propósito general que pueda manejar todas las técnicas de estructuración de archivos y los medios en que los mismos residen.  Por lo tanto, en algunos casos es necesario conversiones a medios aceptables.

No obstante, deben ser requisitos mínimos el acceso a los archivos en tarjetas perforadas y en cintas y discos magnéticos, así como a  las estructuras normales que se utilizan en estos medios.

1.4 Sistemas de respaldo

Es esta fase de la documentación del sistema, debe considerarse lo relativo al respaldo del hardware, los programas, la documentación, los procedimientos y los archivos de datos.

1.4.1 Respaldo del hardware

Al respecto, todas las instalaciones de computación deben hacer arreglos formales para una capacidad de procesamiento alterno, en caso de que su centro de datos quede dañado.  Estos planes pueden asumir varias formas e implican el uso de otra institución o de otra instalación.  Los planes más comunes son:

· Interno:  Muchas instituciones financieras que operan mas de una CPU pueden brindar su propio respaldo para ciertas aplicaciones criticas.  Si los centros de proceso están en localidades geográficas separadas, pero suficientemente cerca para poder procesar en tiempo, aplicaciones criticas y existe compatibilidad, entonces puede no haber necesidad de buscar otros centros de respaldo, ajenos a la propia institución.

· Si ambos centros de proceso están situados en el mismo edifico, la institución debe desarrollar un plan para obtener respaldo externo en caso de interrupciones de energía, incendio u otras emergencias que afecten el edificio.

· Oficinas de servicio:  Muchas oficinas de servicio independientes pueden proporcionar respaldo para las aplicaciones criticas.  Estas instalaciones pueden cobrar una cuota de contrato anual además del costo del procesamiento de respaldo.

· Acuerdo mutuo:  Muchas instituciones celebran convenios con otras instituciones locales para suministrarse respaldo mutuo con su equipo.  No obstante, tal arreglo suele hacerse sobre la base de “el mayor esfuerzo posible”,  lo cual significa que la institución “A” respaldara a la institución “B” siempre y cuando “A” tenga tiempo disponible y viceversa.

· Centro de operaciones de recuperación (COR).  Se refiere a que existe independiente de la institución, una localidad de respaldo para el procesamiento, en el que, generalmente, no se cuenta con equipo, pero si con todas las instalaciones necesarias para el mismo, pero si con todas las instalaciones necesarias para el mismo, energía eléctrica, aire acondicionado, etc.  En otros casos el COR consiste en una instalación de computación compatible, debidamente implementada y lista para ser usada.  El COR con su equipo instalado generalmente es utilizado por clientes en tiempo compartido.

Las preguntas básicas que hay que hacerse respecto del respaldo del hardware, son:

· ¿Es el sistema de respaldo físicamente compatible con el sistema primario?

· ¿Esta la instalación de respaldo a una distancia razonable?

· ¿Esta trabajando la instalación de respaldo al 100% de su capacidad instalada?

· ¿Se informa a la instalación de respaldo sobre los cambios a un nuevo sistema de hardware?

El sitio de respaldo debe ser probado regularmente, por lo menos una vez al año y al cambiar de Equipo, para asegurarse de que continua siendo compatible.  En la medida en que sea practico, los procedimientos de operación en el sitio de respaldo, deben ser establecidos con un nivel de protección comparable con el del centro principal de datos.

1.4.2 Respaldo de los programas

El respaldo de los programas consiste en tres áreas básicas:  el software del sistema operativo, el Software de las aplicaciones y la documentación del sistema operativo y de los programas de aplicación.

· El software del sistema operativo debe estar respaldado por lo menos por dos copias de la versión en uso.   Una copia debe estar almacenada en la biblioteca (de cintas y discos) para que este inmediatamente disponible en caso el original sea dañado, y la otra copia debe estar en un sitio seguro, en otro local.  Estas copias deben ser probadas periódicamente y actualizadas cuando haya algún cambio al original.

· El software de las aplicaciones, que incluye versiones de programas fuente y programas objeto, debe ser respaldado en la misma forma que el software del sistema operativo, incluyendo las pruebas y actualización de las copias de respaldo.

· La documentación del sistema operativo y de los programas de aplicaciones, también debe ser respaldada.  Cierto nivel mínimo de documentación debe ser mantenido en un local distinto y debe incluir copias vigentes de:

· Gráficas de flujo de las aplicaciones

· Narraciones descriptivas de todos los sistemas y programas

· Distribución de los archivos y códigos de las transacciones

· Instrucciones al operador para las corridas de programas

· Manuales de usuarios

1.4.3 Respaldo de los procedimientos

Los manuales de procedimientos también son necesarios durante la recuperación derivada de un Desastre; por lo tanto copias de todos los procedimientos relacionados con el PED deben estar almacenadas en lugar distinto.  Estos incluyen, manuales sobre los sistemas y normas de programación, biblioteca de documentación y de archivos,  procedimientos de control de datos y procedimientos que señalan los planes para las operaciones de PED durante las emergencias.

1.4.4 Respaldo de los archivos de datos

Los archivos de datos deben ser respaldados en el local y fuera de el, para permitir, en determinado momento, su recuperación.  La retención de los archivos vigentes de datos o de archivos maestros más antiguos y los archivos de transacciones necesarios para ponerlos al día, es importante para continuar el procesamiento en caso de desastre.

Una retención de tres ciclos es considerada como la norma mínima aceptable para los sistemas de cinta (este sistema se llama “abuelo-padre-hijo) y una retención de dos ciclos es aceptable para los sistemas de acceso directo.

El sistema de tres ciclos consiste en que el archivo “A”  (hijo) representa el archivo maestro y será usado como alimentación para el siguiente proceso de actualización.  El archivo “B” (padre) fue utilizado para crear el archivo “A” y el archivo “C” (abuelo) se utilizo para generar el archivo “B”.  Al final del siguiente proceso de actualización se creara una nueva generación “hijo”, esta generación se formara del archivo “A” (hijo) y del archivo “B” (padre); el archivo “C” (abuelo) quedara disponible para otros fines.

El sistema de dos ciclos es aplicable solamente a los archivos de disco de acceso directo y se usa por el método de actualización destructiva, que es común en las unidades de acceso directo.  En este método no hay archivos maestros separados de entrada y de salida; en lugar de ello, un registro es leído, procesado y escrito (grabado) en el lugar del archivo ocupado por su predecesor.

En este caso, una copia del archivo maestro vigente puede ser creada para respaldo y el respaldo anterior es transferido junto con las transacciones necesarias para volver a crear el archivo maestro vigente.

En cualquier aso, los archivos maestros y los archivos de transacciones necesarios para volver a crear los archivos maestros actuales, deben ser almacenados dentro y fuera del local, como respaldo de cada aplicación.

2. Técnicas de Auditoria

Existen dos principales enfoques alternativos para probar los controles de aplicación:  Probando los resultados y probando el procesamiento.

2.1 Probando los resultados

El probar los resultados proporciona una inferencia de que si los resultados son correctos, los controles esenciales están funcionando adecuadamente.  Por ejemplo, si las cuentas por cobrar se confirman a una fecha intermedia y no se encuentran excepciones significativas, podemos inferir que los controles respecto de la actualización del archivo de cuentas por cobrar en cuanto a facturas y pagos, esta funcionando adecuadamente.

La desventaja de este enfoque es que las pruebas de resultados pueden dar lugar a que, injustificadamente, se suponga que debido a que las cosas están bien ahora, seguirán estándolo.  Esto puede propiciar que ocurran causas de riesgo que podrían haberse conocido con anticipación si los controles hubiesen sido verificados mas minuciosamente.

Por muchos años se han utilizado ampliamente tres técnicas en las auditorias no computarizadas de las aplicaciones.  Estas técnicas se utilizan principalmente como pruebas sustantivas y pueden llevarse a cabo manualmente o con ayuda del computador.

2.1.1 Confirmación

Se lleva a cabo mediante correspondencia directa con terceros, para corroborar transacciones o saldos.

El ejemplo más común de pruebas de resultados, es la confirmación de las partidas de un archivo de una organización, con los registros de otra persona u organización.  Las partidas pueden incluir todo el archivo o una muestra representativa.  Típicamente, la prueba de archivos a través de la confirmación, incluye:  depósitos en efectivo, cuentas por cobrar, inventarios en consignación, proveedores y otros pasivos.

Los resultados satisfactorios de la confirmación de tales partidas normalmente proporcionan bastante seguridad de que el archivo que se esta examinando se actualiza correctamente; sin embargo, debe tomarse en consideración que la confirmación es solamente una de las pruebas que integran el procedimiento que se aplicara al archivo de que se trate, es decir, que solamente es un  elemento de juicio mas para determinar la razonabilidad del concepto que se este examinando.

2.1.2 Comparación

Consiste en comparar las partidas que contiene un archivo, con otro archivo independiente o con las partidas físicas representan.

Un ejemplo frecuente de este tipo de verificación, es la comparación de los archivos de nominas con los registros de personal; en forma similar, los registros en un archivo pueden compararse con las partidas físicas que representan, tales como inventarios, activos fijos, inversiones, etc.

2.1.3 Pruebas de edición y de razonabilidad

La ultima técnica para probar resultados, consiste en la aplicación de una amplia variedad de pruebas de razonabilidad y edición sobre las partidas que se encuentran dentro de los archivos.  Con frecuencia tales pruebas sirven para detectar condiciones que no deberían existir si los controles de prevención fuesen efectivos.

Si el auditor determina que es posible aplicar pruebas de edición y razonabilidad para efectos de su auditoria, deberá de preguntarse si también seria útil tenerlas como controles regulares en una aplicación.

La naturaleza especifica de las pruebas de razonabilidad y edición, puede variar ampliamente dependiendo de la imaginación del auditor, de su comprensión de la información y de la importancia que esta tiene para la organización.

2.2 Probando el procesamiento

Cuando se prueba el procesamiento real, las funciones y controles clave se verifican individualmente.  Los porcentajes de error que se detectan en estas funciones y controles se utilizan posteriormente para pronostica el riesgo.

Las pruebas del proceso real proporcionan un mejor conocimiento de la confiabilidad de cada control individual importante.  El principal problema con este enfoque radica en convertir el porcentaje de errores observado, en un riesgo cuantificado.  

Entre las principales técnicas para probar el procesamiento, se encuentran las siguientes:

2.2.1 Auditoria alrededor del computador

Al auditar alrededor del computador, los resultados del procesamiento por computador se verifican manualmente contra los datos fuente alimentados al computador.  La verificación se lleva a cabo sin que el auditor participe directamente en el procesamiento dentro del computador.

Este tipo de técnica se aplica sobre la base de muestreo o mediante la comparación de saldos totales; normalmente la misma es eficiente, siempre y cuando exista documentación que pueda verificarse externamente, o bien dicha documentación pueda crearse fácilmente.

· Determinar que existan datos de salida.

· En cada paso importante del procesamiento deben existir listados de transacciones y de datos de cifras de control del archivo que se esta procesando, tanto antes como después de la actualización del archivo.  Normalmente el listado previo al procesamiento anterior.

· Desarrollar métodos para obtener muestras representativas de las transacciones.

· El muestreo es normalmente necesario, ya que la presencia misma del computador índice que los volúmenes de transacciones son demasiado grandes para duplicar el procesamiento en forma manual.  Las técnicas de muestreo deben asegurar que se prueban tanto las transacciones representativas como las no usuales.

· Verificar manualmente cada control o paso de procesamiento en el que el auditor desee confiar.

La principal ventaja de la auditoria alrededor del computador es que el personal de auditoria necesita poco entrenamiento técnico de PED pues el examen se realiza básicamente a nivel lógico.  También con este enfoque, no existen limitaciones logísticas relacionadas con el centro de procesamiento de datos, porque no se hace uso del computador y consecuentemente todo el personal de auditoria puede entender fácilmente la documentación y técnicas asociadas a este tipo de auditoria.

Las principales desventajas del enfoque de auditoria alrededor del computador, son que mientras más grande sea el sistema computarizado, menos detallados serán los datos de salida impresos; por lo tanto, será menos factible pretender auditar a su alrededor, pues la auditoria alrededor del computador requiere reportes impresos detallados en cada paso del procesamiento.  Cuando los reportes impresos están orientados hacia las excepciones, las pruebas externas detalladas pueden no ser factibles.

Cuando la variedad o el volumen de las transacciones es grande, las condiciones a probarse pueden exceder la posibilidad de efectuar pruebas manuales, aun si se utilizan técnicas de muestreo estadístico para seleccionar las transacciones y los datos de salida para su verificaron.  

Al aplicar la técnica de auditoria alrededor del computador, el auditor debe hacer lo siguiente:

· Definir los procesos y los controles que van a probarse.

Como en toda auditoria, es necesario iniciar una auditoria alrededor del computador definiendo los objetivos específicos del trabajo.  Con este enfoque el auditor tiene mucha más flexibilidad que con los procedimientos de verificación utilizando el computador, ya que conserva el control sobre sus pruebas y puede aumentar o reducir el alcance de las mismas con base en resultados intermedios.

· Seleccionar las partidas de prueba

El auditor debe principiar por seleccionar los datos de salida que van a probarse.  Después, examina los datos de entrada correspondientes a la aplicación, para determinar la razonabilidad y exactitud de los datos de salida seleccionados.  Debe probarse cada dato de salida que sea de interés para el trabajo de auditoria, incluyendo los listados de excepciones, que indican la efectividad de muchos de los controles de aplicación.

Al auditar alrededor del computador, es deseable probar los datos de entrada hacia atrás, hasta el inicio de las partes de manuales del procesamiento, de modo de probar tanto estas como las partes computarizadas del procesamiento.

· Reprocesar las partidas de prueba

Una vez que ha identificado los datos de salida y obtenido los datos de entrada correspondientes, el auditor esta lista para efectuar los cálculos de la aplicación.  Esto requiere un entendimiento detallado de que debe hacerse y que resultados deben obtenerse.

· Resolver las excepciones

Si se identifican excepciones en el procesamiento una vez que las pruebas han sido terminadas, el auditor debe darles seguimiento para determinar sus causas y establecer si son resultados de deficiencias de control o de rutinas de procesamiento incorrectas.

2.2.2 Datos de prueba

Este procedimiento ejecuta programas o sistemas usando conjuntos de datos de prueba (Test decks) y verifica el procedimiento en cuanto a su exactitud comparando los resultados del proceso con los resultados de prueba predeterminados.  Los auditores usan esta técnica para probar la lógica del proceso seleccionado, los cálculos y las características del control en el programa.  Tales pruebas pueden incluir cálculos brutos, cálculos de intereses, o validaciones de la entrada de transacciones.  Una de las ventajas de estos datos de prueba es que su uso inicial puede estar limitado a funciones de programas específicos, minimizando así, el alcance de la prueba y asimismo su complejidad.  Esta técnica es una buena herramienta de aprendizaje para los auditores porque su uso inicial requiere un mínimo de conocimiento en procesamiento electrónico de datos.  Debe aplicarse con mucho cuidado para asegurar que el alcance de la prueba sea él suficiente para proveer evidencia consistente con los objetivos de la auditoria.

VENTAJAS:

· Poca experiencia pero debe estar muy familiarizado con la lógica del programa y controles del mismo.

DESVENTAJAS:

· Difícil de prever todas las circunstancias.

· Limitan a probar “situaciones preconcebidas”.

· Un programa diferente podría sustituirse fraudulentamente por el real para satisfacer al auditor y aparentar ser apropiado.

APLICACIÓN DE LA TECNICA

A. DEFINE OBJETIVOS

· Verifica únicamente aquellas características o controles que el auditor designa en forma explícita.

B. PREPARA LOS DATOS DE PRUEBA

· Desarrolla el o los archivos maestros con las características apropiadas y las transacciones a probar.

C.    CALCULA LOS RESULTADOS PREVISTOS PARA EL PROCESAMIENTO

· Efectúa el cálculo previo de los resultados previstos para el procesamiento.  Esto se hace mediante uso de datos reales y falsos que se quieren probar.

D. PROCESA LOS DATOS DE PRUEBA A TRAVES DEL COMPUTADOR.

E. COMPARA LOS RESULTADOS MANUALES CONTRA LOS PRODUCIODOS POR EL COMPUTADOR

F. RESUELVE EXCEPCIONES.

2.2.3 ITF  (Instalación de Prueba Integrada)

(I.T.F.= INTEGRATED TEST FACILITY)

Este es un procedimiento para procesar datos de prueba a través de los sistemas concurrente con el proceso de producción y subsecuentemente comparar los resultados de la prueba con los restados de los datos de prueba predeterminados.  Los procedimientos usados en la implementaron de una ITF deben ser cuidadosamente planeados para asegurar que los resultados de la producción y que los archivos de datos de producción no sean efectuados por los datos de prueba.

El alcance de un ITF puede ser limitado para pruebas especificas de funciones de procesamiento, o calculo o puede ser diseñada para probar toda la lógica en una aplicación.  La característica esencial de una ITF es que lo prueba ocurre con el procesamiento de la producción de los datos.  Esta técnica tiene la ventaja de permitir pruebas periódicas sin necesidad de procesos separados de prueba.  Debe tomarse cuidado, sin embargo, para asegurar que los datos de prueba se aíslen de los datos de producción o que a la inversa se eliminen los datos de prueba en los archivos de producción.

VENTAJAS:

· Se requiere poco entrenamiento técnico

· Costo de procedimiento bajo debido a que los datos de prueba se procesan junto con los datos de entrada normales.

· Posibilidad de probar el sistema real, tal como opera normalmente.

DESVENTAJAS:

· Las transacciones de datos de prueba deben ser eliminadas de los registros de control de la empresa, utilizando modificaciones a los programas.

· Alto costo si los programas deben modificarse para eliminar los efectos de los datos de prueba.

· Posibilidad de destruir archivos.

APLICACIÓN DE LA TECNICA

A. Establece registros “falsos” en los archivos reales.

B. Establece el método para eliminar los efectos de los datos de prueba.

C. Calcula los resultados previstos para el procesamiento.

D. Compara los resultados previstos contra los reales.

E. Revisa los efectos de las pruebas.

2.2.4 SCARF (METODO DEL ARCHIVO DE REVISION DE AUDITORIA COMO CONTROL DEL SISTEMA)

(SCARF= SISTEM CONTROL AUDIT REVIEW FILE)

Este procedimiento usa software de auditoria para sustraer y seleccionar transacciones de entrada y transacciones generadas en los sistemas durante el proceso de producción.

     Tales subrutinas de auditoria están incluidas en aplicaciones huésped.

Las actividades de control, muestreo y reportes de excepción, son controladas por parámetros.   El diseño e implementación de tales módulos son altamente dependientes de la aplicación y son generalmente ejecutados como una parte integral del proceso de desarrollo de aplicación.  Este método es generalmente referido como SCARF, que significa Sistema Control Audit Review File.

   Tiene la ventaja de proveer muestras y estadísticas de producción, incluyendo la entrada y las transacciones generadas internamente.  La principal desventaja es su alto costo de desarrollo y mantenimiento y las dificultades asociadas con la independencia del auditor.

Implica la incorporación de controles requeridos por el auditor en los programas de procesamiento normal.

Los resultados de esas pruebas se trasladan al auditor para su revisión y posible investigación.

Estos controles se establecen en la fase de desarrollo del sistema.

IMPLANTACION DE LA TECNICA SCARF

A. Los requerimientos del auditor se implantan en los programas de aplicación, junto con el resto del desarrollo de la aplicación.

B. Una vez que se ha implantado el nuevo sistema las  excepciones a estas pruebas se registran en un archivo.

C. El archivo de excepciones de auditoria es revisado por el auditor utilizando técnicas manuales o ayudadas por el computador.

D. El auditor sigue la acción que considera apropiada, basado en las excepciones que descubre.

2.2.5 E T I Q U E T A D O
(TAGGING – SNAPSHOT)

Estas instrucciones de programas o subrutina, reconocen y registran el flujo de las transacciones diseñadas en programas de aplicación.  Esta técnica es usada por los auditores para rastrear transacciones específicas  por medio de los programas de computador y asegurar la evidencia documental de las relaciones lógicas, condiciones de control y frecuencias de procedimientos.  La técnica tiene la ventaja de verificar el flujo de la lógica del programa y consecuentemente ayuda a los auditores en el entendimiento de los pasos del proceso en los programas.  Tiene la desventaja de requerir extensos conocimientos de computación y programación, y es generalmente un procedimiento que consume mucho tiempo del auditor.

ESTA TECNICA CONSITE EN:

1. Se marcan algunas transacciones (con una “X” por ejemplo)

2. Se hace que cada vez que estas transacciones pasan por un punto dado del programa, un vuelco instantáneo de unas partes seleccionadas de la memoria del computador que contiene datos relevantes sea  mado y tales datos sean listados.

3. Se analiza el comportamiento del programa al trabajar tales transacciones.
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