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PRESENTACION

Es fundamental la operacion de los sistemas, es
deseable la profesionalizacion en éstos, y es mejor
la especializacion en su uso; pero es atn superior
la auditoria en sistemas computacionales

Estimado lector, la funcién de auditoria lleva un largo recorrido en la evaluacion de las
actividades de las empresas y, en estos tiempos, se ha consolidado como la tinica pro-
fesién reconocida para auditar las funciones, operaciones y resultados de todas las
areas de las mismas; sin embargo, la auditoria de los sistemas computacionales toda-
via es un campo novedoso, innovador y de aplicacion muy reciente, lo cual hace que,
en los albores del siglo XXI, esta moderna disciplina sea un territorio parcialmente iné-
dito, del que poco se ha estudiado y del cual se exige una mayor incorporacién para
revisar las acciones informéticas de las empresas de nuestros dias. Precisamente, pa-
ra subsanar estos aspectos, el libro que tiene en sus manos le presenta los principales
cimientos, aplicaciones e instrumentos que le permitirdn auditar de manera profesio-
nal los sistemas computacionales.

Durante la lectura de este texto encontrara los cimientos tedrico-practicos que fun-
damentan la aplicacién de los métodos, procedimientos, técnicas y herramientas que
le habilitaran para realizar, de manera eficaz y eficiente, la evaluacién profesional de la
administracion, el funcionamiento, la utilizacién y el aprovechamiento de los modernos
sistemas computacionales en las empresas; del mismo modo, aplicando las bases de
evaluacion aqui presentadas, podra auditar el cumplimiento de las funciones, las acti-
vidades, la operacion, el desarrollo y la implementacién de estos sistemas y de sus res-
ponsables, asi como la correcta administracion, el aprovechamiento, la seguridad y el
control de equipos de cémputo, hardware, software, bases de datos, informacion, pe-
riféricos y de todos los componentes relacionados con los recursos informaticos de las
instituciones que cuenten con sistemas computacionales.

En el devenir del tiempo, la profesién de auditor se ha fortalecido como la discipli-
na fundamental para evaluar todas las areas de las instituciones publicas y privadas, in-
cluyendo los sistemas computacionales. Es por ello que, pensando en la importancia
que ha cobrado la evaluacién de estos sistemas, el animo de este libro fue concebido
con las siguientes intenciones:

* La primera es presentar al profesional de auditoria, cualquiera que sea su espe-
cialidad en esta materia, los fundamentos tedricos, técnicos y practicos de la au-
ditoria de los sistemas computacionales, con el propédsito de que complemente

Xi



xii A 4 Auditoria en sistemas computacionales

su embalaje profesional y aproveche, en la evaluacion de los sistemas informa-
ticos, la experiencia, habilidades y conocimientos de su inicial profesién de au-
ditor. Todo ello en aras de una mayor eficiencia y eficacia en la realizacion de
este tipo de trabajos tan especializados, amén de incrementar su potencial pro-
fesional en la materia de auditoria que practique actualmente.

* Una segunda finalidad es que se beneficie de los conocimientos informaticos de
los profesionales dedicados a los sistemas computacionales, no necesariamen-
te auditores, a fin de proporcionar a quienes ya son especialistas en estos siste-
mas un acervo teérico, técnico y practico sobre los aspectos fundamentales de
esta especialidad de evaluacion, lo cual les permitird conocer y aplicar los prin-
cipios y puntos bésicos sobre los cuales descansa la practica de la auditoria, en
este caso de los sistemas computacionales.

* El siguiente propésito del libro es presentar este material a los maestros, estu-
diantes, pasantes y profesionales de las carreras de sistemas, ingenieria, conta-
bilidad, administracién y éareas similares, a fin de que adquieran los
conocimientos necesarios para capacitarlos en la practica de esta cada vez mas
solicitada actividad profesional en el &mbito de los sistemas de cémputo, y con
ello fomentar su plena incorporacién a esta innovadora disciplina profesional.

La aspiracion fundamental del autor es, en todos los casos, mostrar a los lectores, de
una manera sencilla, didactica y facil de comprender, los cimientos sobre los cuales se
apoya la practica de la auditoria de sistemas computacionales, a fin de que, con los co-
nocimientos aqui vertidos, el profesional universitario que se dedique a esta actividad
tenga los elementos necesarios para realizar su mejor préctica de esta especialidad en
las empresas, y para que con su estudio pueda incrementar su acervo profesional en ma-
teria de sistemas computacionales.

Para llevar a cabo la mejor de las auditorias de los sistemas computacionales en
las empresas, en las paginas de este libro encontrara los fundamentos técnicos, teéri-
cos y practicos de esta especialidad, los cuales se proponen en once aplicaciones que
comprende el capitulo 12 de auditorias especializadas en sistemas informaticos, mis-
mas que pueden utilizarse para la evaluacion de casi todos estos ambientes de traba-
jo. Concretamente, se proponen estas especialidades de auditoria:

* Auditoria con la computadora

* Auditoria sin la computadora

* Auditoria a la gestion informética del drea de sistemas

* Auditorfa al sistema computacional

* Auditoria alrededor de la computadora

* Auditoria de la seguridad de los sistemas computacionales
* Auditoria a los sistemas de redes

* Auditoria outsourcing en los sistemas computacionales

* Auditoria ISO 9000 a los sistemas computacionales
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* Auditoria ergonémica de los centros de cémputo
* Auditorfa integral a los centros de cémputo

De conformidad con esta propuesta de division de las principales formas de eva-
luacién de los sistemas de computo, el auditor puede identificar, adoptar, cambiar o
complementar el tipo de auditoria especializada que sea de su preferencia, para ajus-
tarla al tipo de auditoria que requiera practicar a los sistemas. Asimismo, puede elegir
entre seguir los puntos e instrumentos de evaluacién que se sugieren en cada catego-
ria de las auditorias senaladas, o modificarlos de acuerdo con sus necesidades espe-
cificas de evaluacion.

Amable lector, el libro que tiene en sus manos es un documento innovador para la
practica de esta especialidad de auditoria. En su contenido encontrara los elementos
que le ayudaran a reforzar, adquirir o especializar sus conocimientos en materia de
auditoria de sistemas computacionales, capacidades que pueden ser empleadas con
mucho éxito en disciplinas profesionales como contabilidad, ingenieria, administra-
cion y areas similares de responsabilidad, a fin de que pueda hacer una acertada eva-
luacién de sistemas computacionales en las empresas de nuestro tiempo.

El equipo responsable de esta publicacién desea que la lectura de este libro sea el
vehiculo profesional que le permita traspasar las fronteras del éxito en esta novedosa
especialidad que hoy demandan las empresas.

Cualquier comentario acerca del contenido de este libro, el autor pone a su dis-
posicion las siguientes direcciones electrénicas:

cmuiioz@uvmnet.edu, cmunrazo@prodigy.net.mx.

Carlos Munoz Razo






PROLOGO

La apertura cada vez mayor que México esta dando a las empresas nacionales e inter-
nacionales, el uso creciente de las tecnologias de informacién como herramienta para
lograr ventaja competitiva, y tratar de controlar, a través de sistemas computacionales,
el creciente volumen de transacciones generadas por las actividades comerciales y fi-
nancieras de las instituciones mexicanas, han hecho que se requiera una vigilancia y
evaluacion constantes de estos sistemas.

Al respecto, el autor nos presenta, en forma sencilla e interesante, los métodos y
las técnicas que todo auditor, o toda persona interesada en la auditoria de sistemas
computacionales, podria necesitar para diagnosticar el desempeiio y desarrollo de di-
chos trabajos.

Ademas, el autor nos narra, en forma clara y amena, los origenes de la actividad de
auditor, profesionista independiente capaz de dictaminar sobre la veracidad y confia-
bilidad de los registros de las operaciones comerciales y financieras de las institucio-
nes. Asimismo, nos menciona que la primera auditoria naci6 desde el momento en que
surgi6 la necesidad de rendir cuentas de algliin negocio y revisar que éstas fueran co-
rrectas. Dicha funcién fue evolucionando conforme crecia la actividad de registro de
operaciones mercantiles.

Es de llamar la atencién la forma en que el autor narra los antecedentes de la au-
ditorfa financiera, administrativa, operacional y de sistemas a través de investigaciones
profesionales hechas en diversas instituciones de educacion superior en México.

Al tratar la auditoria de sistemas computacionales, el autor incluye, de manera acer-
tada, la evaluacion del hardware, software, de la gestién informatica, de la informacién,
del disefno de sistemas, de las bases de datos, de la seguridad, de las redes de cémpu-
to y otros conceptos o recursos especializados de los sistemas computacionales.

Cabe mencionar, en palabras del autor, que “Las principales técnicas, métodos y
procedimientos de auditoria se ubican en tres grandes apartados: instrumentos de re-
copilacion de datos, técnicas de evaluacion y técnicas especiales de auditoria de siste-
mas computacionales”.

Especial atencién merece la manera en que esta obra hace énfasis en las normas
ético-morales que regulan la actuacién del auditor, con el propésito, como menciona
el autor, de “que el lector identifique los criterios y obligaciones que debe satisfacer la
actuacion profesional del auditor en los campos ético, moral y profesional. El autor ha-
ce una recopilacion muy profesional de las bases fundamentales de los valores, los
cuales, en estos tiempos, han sido abandonados o quizas olvidados, por lo que son mo-
tivo de reflexion en este libro. El autor logra esta reflexion dentro de su amena lectura,
en el capitulo correspondiente.

XV
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En combinacién con las normas de comportamiento ético-morales, el autor nos
menciona que hay normas de caracter social y normas de caracter profesional perma-
nente, que son las normas minimas de actuacién que todo profesional de esta area de-
be observar.

Para concluir este apartado, deseo agradecer al autor por haberme dado la opor-
tunidad de conocer en forma precisa y clara, a través de este libro, las normas, méto-
dos, herramientas y procedimientos que deben conocer todos los profesionales que se
dediquen a tan loable labor.

M. en C. Ing. Salvador Vazquez Amaya.

Presidente de la Academia de Informacion y Sistemas.
Universidad del Valle de México.

Campus San Rafael.



INTRODUCCION

El proyecto de esta obra se realiz6 a lo largo de doce capitulos, en los cuales usted en-
contrara los fundamentos tedricos, practicos y especializados que deben aplicarse pa-
ra realizar con éxito una auditoria de sistemas computacionales. En detalle, este libro
se configuré como se describe enseguida:

En el capitulo 1, Conceptos generales, se presentan los antecedentes, conceptos y
definiciones que se agrupan en torno a la auditoria; el propdsito es que usted identifi-
que la esencia y razén de ser de esta disciplina, asi como su importancia como activi-
dad profesional en la evaluacion de los sistemas computacionales.

El capitulo 2 nos muestra los elementos fundamentales para el estudio de esta dis-
ciplina; senalandose las diferentes propuestas de clasificacion de la auditoria, las pro-
puestas de estructuras de organizacion del area de auditoria de sistemas, asi como una
presentacion preliminar de las areas, actividades y elementos que se pueden auditar
en los sistemas informéticos.

En el capitulo 3 encontrard un amplio y generoso tratamiento de las normas ético-
morales que regulan la actuacién del auditor en las empresas, en su profesion y en su
conducta personal. Ademas, se incluye el marco conceptual de la ética y los principios
axiol6gicos de los valores aplicables a la actividad de auditoria. El propésito es desta-
car la importancia que tiene la conducta del auditor ante las empresas.

Una parte sustantiva de esta obra se presenta en el capitulo 4, en donde se expo-
nen los principios y fundamentos del control interno para su aplicacion en las empre-
sas, asi como el estudio de sus conceptos, definiciones y componentes, tanto del
concepto control como del control interno.

Complementando el anterior apartado, en el capitulo 5 se presenta una propues-
ta de estudio del control interno informético; en dicha propuesta se analiza la aplica-
cion del control interno en los principales aspectos de la actividad de sistemas. El
propdsito es que usted identifique la importancia del contenido del control interno in-
formaético, con lo cual se entiende y justifica la esencia de la auditoria de los sistemas
computacionales.

De igual importancia es la presentacion de una metodologia exclusiva para este ti-
po de auditoria, en donde se destaca y detalla cada uno de los pasos y componentes
de la planeacién, aplicacion y presentacion de los resultados obtenidos de una evalua-
cion de los sistemas informaticos de las empresas. Metodologia que ha sido amplia-
mente avalada por la practica profesional en la evaluacion de estos sistemas, la cual se
analiza punto por punto en el capitulo 6, junto con los componentes y fundamentos pa-
ra su uso correcto.
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Asi como es importante seguir la metodologia propuesta para la auditoria de los
sistemas computacionales, no menos trascendental es el correcto y confiable soporte
documental de la evaluacién practicada, razén por la cual, en el capitulo 7 se muestran
los principales aspectos relacionados con la elaboracion y el contenido de los [lama-
dos papeles de trabajo. En ese capitulo se presenta la manera de elaborar, concentrar
y conservar los respaldos documentales de pruebas, evaluaciones, documentos y de-
mas instrumentos que serviran para fundamentar las desviaciones encontradas duran-
te la auditoria de los sistemas evaluados.

El producto final de la auditoria de sistemas computacionales es la exposicién pro-
fesional de los resultados obtenidos durante la evaluacién. Debido a la importancia que
tiene esta funcién del auditor, en el capitulo 8 se puntualizan todos los aspectos que per-
miten elaborar, de la mejor manera, el dictamen de la auditoria de los sistemas compu-
tacionales. Para elaborar este importante documento, en este apartado encontrara un
profundo anélisis de los principales componentes del informe y dictamen que emite el
auditor como resultado de su trabajo, en el que se sefalan las caracteristicas del infor-
me, sus formas de presentacion y las sugerencias para elaborarlo correctamente.

En los tres capitulos siguientes, relacionados con los procedimientos, métodos, téc-
nicas y herramientas de aplicacion exclusiva en la auditoria de sistemas computaciona-
les, encontrard un soporte para los conocimientos en esta especialidad de sistemas.

En el capitulo 9 se presentan los instrumentos de recopilacion aplicables en la au-
ditoria de sistemas; se explican el disefio, la elaboracién y la aplicacién de herramien-
tas como el cuestionario, la entrevista, la observacion, los inventarios, el muestreo y la
experimentacion.

En el capitulo 10 se presentan las técnicas de evaluacion aplicables en la auditoria
de sistemas computacionales. En dicho capitulo se muestran instrumentos de evalua-
cién como el examen, la inspeccién, la confirmacion, la revision documental, el acta
testimonial, la matriz de evaluacion y la matriz DOFA. Todos ellos instrumentos indis-
pensables para la evaluacion de los sistemas computacionales.

En el capitulo 11 se detallan las técnicas especiales de la auditoria de sistemas
computacionales. En dicho capitulo se presentan las herramientas especializadas para
evaluar los sistemas informéticos, como la guia de evaluacién, la ponderacién, los mo-
delos de simulacion, la lista de chequeo, la evaluacién, el diagrama de circulo de eva-
luacion, el analisis de la diagramacién de sistemas, el diagrama de seguimiento de una
auditoria y los programas de revisién por computadora.

En estos tres capitulos se hace un estudio profundo y detallado de los instrumen-
tos que se presentan, con el propésito de que usted conozca los fundamentos para su
disefo, instrumentacién y aplicacién a sus necesidades especificas de evaluacion de
sistemas computacionales. Con estas herramientas el auditor puede recopilar, analizar
y evaluar la informacién sustantiva de esos sistemas, para fundamentar su informe de
resultados de la auditoria practicada.



Introduccion A 4 Xix

En el capitulo 12 encontrara una propuesta de los principales puntos a evaluar de
los sistemas computacionales, en donde se definen, por cada tipo de auditoria pro-
puesto, los aspectos bésicos que deben auditarse. También se sugieren las herramien-
tas, métodos y procedimientos que le serdn de suma utilidad al practicar su auditoria.

Ademas, se presentan apéndices sobre los principales puntos a evaluar para cada
uno de los tipos de auditoria propuestos a lo largo de esta obra. En dichos apéndices
encontrara sugerencias sobre los aspectos que pueden serle de utilidad para realizar
su auditoria de sistemas computacionales, respetando su libertad de adoptar, modifi-
car o proponer puntos e instrumentos de evaluacién que complementen los ahi sena-
lados, a fin de adecuar los mismos a sus necesidades concretas de revision.

Apreciable lector, el libro que ponemos a su consideracion pretende exponerle los
nuevos derroteros que se pueden seguir para realizar una evaluacién mejor y mas pro-
fesional de los sistemas computacionales en las empresas de nuestro tiempo. Aspira-
mos a poder mostrarle los fundamentos teéricos, practicos y técnicos que intervienen
en la practica de esta naciente actividad profesional de auditoria de la gestion de los
sistemas computacionales. La mejor recompensa para nosotros seré saber que su lec-
tura le sera util para el aprendizaje, la aplicacion y el desarrollo de auditorias en el cam-
po de la computacion.

Sinceramente, el autor.
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Objetivos del capitulo

Que el lector conozca los antecedentes y conceptos fundamentales de la materia de auditoria,
asi como la clasificacién y definiciones de los tipos de auditorias. El propédsito es mostrarle los
elementos que cimentan la existencia de la disciplina de auditoria en general para que entien-
da los aspectos basicos de la auditoria de sistemas computacionales que encontraré a lo largo
de este libro. También se presenta un cuadro concentrado donde se seialan los objetivos ge-
nerales de esta materia.

Introduccion del capitulo

El desarrollo normal de las actividades comerciales y financieras de las empre-
sas requiere una constante vigilancia y evaluacion; asimismo, las empresas nece-
sitan una opinion, preferiblemente independiente, que les ayude a medir la
eficiencia y eficacia en el cumplimiento de sus objetivos. Por lo general, la eva-
luacién consiste en una revisién metédica, periédica e intelectual de los registros,
tareas y resultados de la empresa, con lo cual se busca medir y diagnosticar el
comportamiento global en el desarrollo de sus actividades y operaciones. Eso
es auditoria.

Los inicios de la auditoria se remontan a la revisién y el diagnéstico que
se practicaban a los registros de las operaciones contables de las empresas;
después se pasé al anélisis, verificacion y evaluacion de sus aspectos financie-
ros; posteriormente se ampli6 al examen de algunos rubros de la administra-
cion, siguiendo con el anélisis de aquellos aspectos que intervenian en todas
sus actividades y, por tltimo, su alcance se incrementé conforme se avanzé en
la llamada revision integral. Actualmente se ha llegado a las revisiones espe-
cializadas de algunas éreas y actividades especificas que se desempefan en
las instituciones. Entre algunas de estas lltimas encontramos: auditoria de sis-
temas computacionales, auditoria del desarrollo de proyectos de mercadotec-
nia, auditoria de proyectos econémicos, y en si a muchas ramas de la actividad
empresarial.

Con el propésito de dar a conocer cual ha sido el desempefio y desarrollo
de este tipo de trabajos, a continuacién veremos los aspectos mas destacados
que intervienen en una auditorfa, empezando por sus antecedentes, conceptos
basicos y los diferentes tipos 0 métodos de auditorias, asi como sus definicio-
nes. Estos aspectos son sélo una introduccion, ya que en capitulos posteriores
nos enfocaremos exclusivamente a la auditoria de sistemas computacionales.
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1.1

Antecedentes de la auditoria

Conforme se expandia el comercio, después de pasar por el trueque primero en pue-
blos, ciudades, estados y finalmente en continentes, y motivados por su constante cre-
cimiento, tanto en volumen como en el monto de operaciones comerciales, los
incipientes comerciantes tuvieron la necesidad de establecer mecanismos rudimenta-
rios de registro que les permitieran dominar las actividades mercantiles que realizaban.
Después, conforme los comerciantes crecieron y se agruparon en gremios y mercados
locales, surgié la necesidad de contar con un mejor registro de sus actividades, tanto
individuales como conjuntas. Posteriormente, con el crecimiento de estas agrupacio-
nes, que se convirtieron en incipientes empresas, fue necesario establecer un mayor
control para conocer de sus actividades financieras.

Gracias a ese crecimiento se inici6 el registro de operaciones mercantiles a través
de escribas, quienes al principio asentaban dichas operaciones en forma rudimentaria;
posteriormente, con el nacimiento de la partida doble y el registro de operaciones fi-
nancieras, surgi6 la llamada teneduria de libros. Conforme esta técnica evoluciond, se
lleg6 a impulsar la contabilidad y el registro de operaciones en libros y pélizas. En la
actualidad, la contabilidad se lleva a cabo en sistemas de cémputo.

A la par que esto evolucionaba, fue necesario que alguien evaluara que estos regis-
tros y resultados fueran correctos y veraces. Entonces se requirié también de alguien
que verificara la veracidad y confiabilidad de esas operaciones. En ese momento naci6
el acto de auditar.

Las primeras revisiones fueron rudimentarias y poco meticulosas, enfocadas ex-
clusivamente a comprobar la veracidad y confiabilidad de los registros contables y su
correcta expresion en los resultados que se entregaban; su principal objetivo consis-
tia en saber si las transacciones eran registradas de manera correcta y si las cantida-
des en ellas asentadas eran exactas. Con ello se buscaba que los encargados de la
administracion de los negocios llevaran y reportaran con precision sus anotaciones,
para comprobar que no existieran desfalcos ni sustracciones de los bienes que se les
encomendaban.

Conforme creci6 la actividad empresarial y los bancos tuvieron mas injerencia en
las empresas, a través de la custodia de sus depésitos y el otorgamiento de présta-
mos a las mismas, se requiri6 la elaboracién de estados financieros, en los cuales las
empresas anotaban los resultados obtenidos durante los ejercicios anteriores; estos
estados financieros también les servian para demostrar su solvencia cuando solicita-
ban algiin préstamo.

En sus inicios, los bancos aceptaban los resultados que emitian las empresas sin
objetar sus estados financieros y sin necesidad de dictamen alguno, siempre y cuando
estos resultados fueran hechos por un profesional de la contabilidad. Sin embargo, co-
mo consecuencia del propio crecimiento de las actividades empresariales, se hizo ne-
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cesario que el reporte de los resultados de una empresa también fuera avalado por un
profesional independiente, a quien se le encargaba que comprobara y dictaminara so-
bre la veracidad y confiabilidad de los resultados presentados por los financieros de la
empresa. Asi nacié formalmente la actividad del auditor.

1.1.1 Antecedentes histdricos de la auditoria

“En tiempos histdricos, auditor era aquella persona a quien le leian los ingresos y gas-
tos producidos por un establecimiento (de ahi su raiz latina del verbo audire, oir, es-
cuchar), practica muy utilizada por civilizaciones muy antiguas [...]” L

Podemos intuir que la primera auditoria nacié desde el momento en que fue ne-
cesario rendir cuentas de alglin negocio y revisar que éstas fueran correctas; es eviden-
te que dicha funcion fue evolucionando a la par que el crecimiento de la actividad de
registros de operaciones mercantiles. Sin embargo, de acuerdo con los primeros ante-
cedentes de auditoria, ésta naci6 antes que la teneduria de libros a finales del siglo XV,
pero se profesionalizé con la contabilidad financiera a finales del siglo pasado.

Los primeros antecedentes formales se encuentran en 1284, al subir al trono San-
cho VI “El Bravo”, quien orden6 a algunos de sus hombres de confianza que controla-
ran el destino de los caudales publicos. Como resultado de esta medida y como
producto de su reinado, se originé el tribunal de cuentas en Espania.?

Se estima que el verdadero nacimiento de la auditoria fue a finales del siglo XV,
cuando nobles, ricos y familias pudientes de Espana, Inglaterra, Holanda, Francia y los
demds paises poderosos de ese entonces, recurrian a los servicios de revisores de
cuentas, quienes se encargaban de revisar las cuentas manejadas por los administra-
dores de sus bienes, y se aseguraban de que no hubiera fraudes en los reportes que
se les presentaban.

El descubrimiento de América (1492) contribuyé también al crecimiento de la
actividad de la auditoria, pues la Corona envié visitadores a revisar las cuentas y re-
sultados de sus colonias; dichos visitadores supervisaban que el registro y manejo de
las cuentas fueran correctos y emitian una opinién sobre la actuacion de los encar-
gados. En México, los virreyes representaban a la Corona y los visitadores venian a
revisar el manejo de los tesoros, las recaudaciones, los gastos y la forma en que sus
encargados gobernaban en la Nueva Espana. lgual ocurrié en sus otras colonias de
América.

“El origen de los auditores (ESPASA-CALPE, 1988) es la Curia Romana, tiene su ori-
gen en la Edad Media [...] El auditor Papae, que en un principio daba consejos en ma-
teria de teologia [...[; luego ejercia el poder civil y eclesiastico y desde 1831 se entendié
en ciertos asuntos disciplinarios.”

Aqui se presentan otros de los antecedentes que se pueden citar: a mediados del
siglo XIX, la Ley de Empresas del Reino Unido de Inglaterra, que impuso la obligacién
de ejecutar auditorias a los resultados financieros, el balance general, los registros con-
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tables y las actividades financieras de las empresas publicas. Dicha costumbre, aun-
que no fue de caracter impositivo en Estados Unidos, también se adopté en las empre-
sas de ese pais, y se hizo extensiva a los contadores norteamericanos, quienes tuvieron
que admitir una practica similar, principalmente por los requisitos y disposiciones emi-
tidos por la Comisién de Valores y Bolsa, los cuales solicitaban a los auditores inde-
pendientes que dictaminaran sobre los estados de resultados de las empresas que
cotizaban en la Bolsa de Valores de ese entonces.

Otro posible origen lo representaron los auditores eclesidsticos de la Rota Roma-
na, a través de tribunales pluripersonales, compuestos por 12 eclesiasticos: ocho ita-
lianos, dos espanoles, un aleman y un francés.

También se conocieron los auditores de la Marina y Guerra en 1894, a quienes se
les considera como los responsables del cumplimiento de las leyes y principios de es-
ta disciplina.

A manera de concentrado de los antecedentes no contables de la auditoria, se
pueden seialar los siguientes:

* Auditores candnigos

Auditores de la nunciatura

e Auditores de la Rota Romana

* Auditores de la Marina y Guerra

e Auditores de camareta

* Oidores de la colonia en la Nueva Espana

Algunos antecedentes mas recientes aparecen con la Revolucién Industrial, a par-
tir de la séptima década de 1800; en ese entonces, algunas empresas habian alcanza-
do gran auge en las actividades fabriles y mercantiles, lo cual trajo consigo un notable
crecimiento en sus operaciones; obviamente, aumenté también la necesidad de regis-
trar las operaciones contables, y con ello se hizo casi indispensable la existencia de la
profesion de contador para satisfacer esa creciente necesidad. A la par crecio la de-
manda de ejercer una mayor vigilancia del registro de operaciones financieras y la emi-
sion de resultados financieros que realizaban esos nuevos profesionales, llegando a
darse el caso de que el dictamen emitido por un contador independiente, que ejercie-
ra la funcién de auditor, se consideraba totalmente confiable. Asi adquiri6é popularidad
la funcién de la auditoria y se destacé como una actividad preponderante en la admi-
nistracion de las empresas de ese entonces.

En un principio, la auditoria se consideré6 como una rama complementaria de la
contaduria publica, y sélo se dedicaba a examinar los registros contables y la correcta
presentacion de los estados financieros de las empresas. Posteriormente, dicha aplica-
cion se extendié a otros campos profesionales para ampliar su revision; primero a los
de caracter administrativo, después a los asociados a otras actividades de la empresa,
luego se extendi6 a las ramas de ingenieria, medicina, sistemas y asi sucesivamente,
hasta que su préctica alcanzé a casi todas las disciplinas del quehacer humano. A pe-



6 v Auditoria en sistemas computacionales

sar de la amplia gama de éreas en donde se pueden aplicar auditorias, en cualquiera
de ellas se tienen que considerar los mismos principios y fundamentos teéricos y prac-
ticos que le dan vigencia a esta profesion.

Aunque la revisién de registros y cuentas se pueden considerar como el inicio de
la auditoria, su reconocimiento como profesion se inicié en los albores del presente si-
glo. No obstante, también hay evidencias de que, a mediados del siglo pasado, los bri-
tanicos, espanoles, estadounidenses, e incluso los mexicanos, iniciaron la actividad
formal de la auditoria.

Debido a la abundancia de literatura sobre la auditoria financiera, y a la profundi-
dad con que numerosos autores han realizado el analisis a la auditoria de los estados
financieros, en este capitulo s6lo nos enfocaremos en conocer los antecedentes gene-
rales de la auditoria de caracter administrativo y operacional, ya que de la conjugacién
de esos tipos de auditoria nacieron otros mas especializados, entre ellos la auditoria de
sistemas computacionales.

1.1.2 Antecedentes de la auditoria (siglo XX)

Para hacer las referencias a estas auditorias, vamos a tomar como vélidos los antece-
dentes presentados en la tesis profesional de recientes titulados de la UVM,* quienes
culminaron su carrera de Licenciatura en Sistemas de Computacion Administrativa,
producto de un profundo estudio e investigacién de caracter documental, complemen-
tados con otras investigaciones; al respecto encontramos los siguientes datos, enfoca-
dos exclusivamente a los antecedentes de la auditoria de caracter administrativo y
operacional, pero que pueden ser validos como antecedentes para este libro.

En 1912, en el Instituto de Contadores Publicos de Espaiia, surge en forma co-
legiada la actividad del auditor, la cual tuvo una duracién muy efimera.

En 1917, el Colegio de Censores de Bilbao.

En 1932, T. G. Rose, consultor inglés en el Instituto de Administracion Industrial,
expuso la tesis “[...] Independientemente de la utilidad de la auditoria financiera,
también es util la auditoria administrativa...”

En 1932, James McKinsey llega a la conclusién de que la empresa tenia que ha-
cer periédicamente una autoauditoria, la cual consistiria en una evaluacién de la
empresa en todos los aspectos.

En 1936, el Colegio de Contadores Jurados de Madrid.

En 1945, el Instituto de Auditores Internos, en Estados Unidos, proporcioné los
primeros escritos sobre lo que seria la auditoria de operaciones, tratando en una
discusion de “expertos” lo referente al alcance de la auditoria interna de operacio-
nes técnicas.

En 1946, el Instituto de Censores Jurados de Cuentas de Espaiia.
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En 1948, Artur H. Kent, funcionario de la empresa Standard Oil of California, hi-
zo importantes aportaciones sobre la auditoria de operaciones.

En 1950, Jackson Martindell, fundador del American Institute of Management,
desarroll6 uno de los primeros programas de auditoria administrativa, con un pro-
cedimiento de control directo y un sistema de evaluacién, el cual se publicé en su
libro Apreciacion de la gerencia para ejecutores e inversionistas.

En 1955, Larke A. G. planteé la necesidad de llevar a cabo autoauditorias para las
pequenas empresas, con el fin de evaluar su forma de actuar.

En 1962, Willian P. Leornard realiz6 un estudio completo de la auditoria adminis-
trativa. En éste trata los métodos para iniciar, organizar, interpretar y presentar una
revision de caracter administrativo.

En 1964, Cadmus y Bradford, quienes eran trabajadores del Instituto de Auditores
Internos (en N. Y.), plantean en su publicacién Operational Auditing Handbook, N.Y.,
la necesidad de una auditoria denominada auditoria operativa, en la cual se seleccio-
na una actividad para un cuidadoso y profundo estudio, apreciacién y evaluacion.

En 1968, Rigg F. )., autor britanico, desarrollé en su pais un moderno enfoque de
la auditoria administrativa, cuya aplicacion se extendié a través de su obra The Ma-
nagement Audit, the Internal Auditor.

En 1968, John C. Burton, en su trabajo The Journal of Accountancy, N. Y., plante6
la importancia de estudiar de qué indole seria la auditoria administrativa y el gra-
do de calificacién del auditor, asi como de construir un marco total para la audito-
ria administrativa.

En 1969, Langenderfer H. Q. y Robertson ). C. exploraron brevemente el proble-
ma de la definicion y cuestion de una exposicién detallada de la auditoria adminis-
trativa. Propusieron también una estructura teérica para extender la funcién de la
auditoria a todos los &mbitos de la empresa, buscando con ello abarcar las audito-
rias independientes de gerencias.

En 1970, Keith D. y Bloomstrom R. exponen que las auditorias administrativas se
han desarrollado a través de los ailos como una forma de evaluar la eficiencia y la
eficacia de varios sistemas de una organizacion, los cuales van desde la responsabi-
lidad administrativa hasta su preocupacién social. Esta auditoria se utiliza principal-
mente para los propdsitos de planeacion, entre los cuales estan los siguientes:
Investigar empresas para posibles fusiones o adquisiciones
Determinar la solidez de un proveedor principal
Averiguar los puntos débiles y fuertes de una empresa competidora para ex-
plorar mejor las ventajas competitivas de la propia empresa

En 1977, Clark C. Arb presenta una perspectiva sobre el conocimiento de la me-
dicién de la conducta social de las empresas. En sus conceptos de auditoria social
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destaca la responsabilidad social, mediciones del comportamiento, auditorias so-
ciales en decisiones administrativas y la implantacién de las auditorias.

En 1980, Whitmore G. M. expone que la auditoria administrativa se utiliza para
apoyar a los funcionarios publicos y gerentes de empresas privadas. Los aspectos
que senala principalmente sobre el uso de esta técnica en el ambito gubernamen-
tal, son las estrategias y los pasos necesarios para la conduccién de una auditoria
administrativa, haciendo énfasis en sus ventajas.

En 1983, Spencer Hayden expuso la necesidad de evaluar los procedimientos
administrativos y de aplicar las correcciones necesarias para lograr una maxima
eficiencia en las actividades futuras. También abundé sobre un procedimiento pro-
pio de la auditorfa, el tratamiento con detalle del tema de la consultoria adminis-
trativa, y enfocé a esta auditoria dentro del camino al cambio organizacional.

En 1984, Robert ). Thierauf hablé sobre la auditoria administrativa como una téc-
nica utilizada para evaluar las areas operacionales de una organizacién, enfocando
su trabajo desde el punto de vista administrativo.

Podriamos seguir profundizando en los antecedentes de la auditoria en los Estados
Unidos y otros paises, pero no es el objetivo de este libro detallar sobre todos los an-
tecedentes de la auditoria administrativa, ni operacional, ni integral ni de cualquier otro
tipo, sino que, al presentar estos antecedentes, se busca reconocer que la auditoria de
sistemas es el resultado de varias evoluciones de otros tipos de auditorias y que se
apoya en ellas para su revisién, incluyendo varias de sus técnicas y metodologias de
evaluacion.

1.1.3 Antecedentes de la auditoria en México (siglo XX)

En México existe también una gran cantidad de informacién sobre la auditoria finan-
ciera, o por lo menos més que en otros tipos de auditorias. Por esta razén considera-
remos Unicamente los antecedentes de la auditoria operacional, administrativa e
integral. Apoyados en las referencias de la tesis ya citada, a continuacién se muestran,
en orden cronolégico, los escritores mexicanos mas relevantes en este campo:®

En 1960, A. Mejia Fernandez destacé la importancia de la auditoria en su tesis
recepcional, Auditoria de las funciones de la gerencia de las empresas, presentada
en la FCA de la UNAM en ese ano.

En 1962, R. Macias Pineda present6 el trabajo recepcional, La auditoria adminis-
trativa para el curso Teoria de la Administracion, para el Doctorado de Ciencias
Administrativas de la Escuela Superior de Comercio y Administracion (ESCA) del
Instituto Politécnico Nacional.

En 1964, M. D'Azaola S. presentd, en la FCA de la UNAM, la tesis La revision del
proceso administrativo.



Conceptos generales A 4 9

tes

En 1966, ). A. Fernandez Arenas propuso la realizacién de la auditoria administrati-
va, combinando los andlisis de objetivos, de recursos y del proceso administrativo.

En 1969, Santillan Gonzalez propuso la realizacién de la auditoria interna integral
mediante una revisién total, tanto de los aspectos financieros como de los aspec-
tos administrativos de las empresas.

En 1970, R. Jiménez Reyes estudio el alcance, desarrollo y planeacién de la audi-
torfa administrativa.

En 1978, el Colegio Nacional de Licenciados en Administraciéon (CONLA) publi-
c6, como resultado del 7° Congreso Nacional de Administracién, el trabajo donde se
regulan las bases de las normas, alcances del auditor y del informe de auditoria.

En 1978, S. Cervantes Abreu presenté un trabajo en ese mismo foro, en el cual
analizé la dindmica de la auditoria administrativa, destacando los cuatro pasos ba-
sicos para su desarrollo: la recoleccion, la verificacion de datos, el estudio de las
funciones, la revision y evaluacion del control interno y del informe de la auditoria.

En 1981, V. M. Rubio y ). Hernandez F. presentaron una guia préctica de audito-
ria administrativa, como parte de un método para el diagnéstico de la capacidad
administrativa de las instituciones publicas y privadas, con el fin de determinar sus
puntos vulnerables y sugerir las medidas correctivas.

Asi como en el punto anterior, podemos seguir profundizando sobre los anteceden-
de la auditoria administrativa, operacional y de otros tipos, pero el enfoque de este

capitulo no es hablar Ginicamente sobre esas auditorias, sino sobre la auditoria de siste-
mas. Por esa razon, presentamos exclusivamente lo antes anotado.

1.1.4 Antecedentes de la auditoria de sistemas

Aligual que en los puntos anteriores, en la auditoria de sistemas computacionales tam-
bién existen antecedentes en el &mbito internacional. Sin embargo, el propésito de es-
te libro no es profundizar en los origenes de este tipo de auditoria, debido a que seria
ocioso y sin ninglin beneficio préctico al carecer de evidencias comprobables sobre ta-

les

inicios. Sin embargo, para complementar este libro, citaremos a los principales au-

tores sobre este tema en nuestro pafs:

En 1988, Echenique publicé su libro Auditoria de sistemas, en el cual establece
las principales bases para el desarrollo de una auditoria de sistemas computacio-
nales, dando un enfoque teérico-practico sobre el tema.

En 1992, Lee present6 un libro en el cual enuncia los principales aspectos a eva-
luar en una auditoria de sistemas, mediante una especie de guia que le indica al
auditor los aspectos que debe evaluar en este campo.

En 1993, Rosalva Escobedo Valenzuela presenta en la UVM una tesis de audito-
ria a los centros de cémputo, como apoyo a la gerencia, destacando sus aspectos
mas importantes.
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En 1994, G. Haffes, F. Holguin y A. Galan, en su libro sobre auditoria de los esta-
dos financieros, presentan una parte relacionada con la auditoria de sistemas, que
profundiza en los aspectos bésicos de control de sistemas y se complementa con una
serie de preguntas que permiten evaluar aspectos relacionados con este campo.

En 1995, Ma. Guadalupe Buendia Aguilar y Edith Antonieta Campos de la O.
presentan un tratado de auditoria informatica (apoyandose en lo sefalado por el
maestro Echenique), en el cual presentan metodologias y cuestionarios ttiles para
realizar esta especialidad.

En 1995, Yann Darrien presenta un enfoque particular sobre la auditoria de sis-
temas.

En 1996, Alvin A. Arens y James K. Loebbecke, en su libro Auditoria. Un enfo-
que integral, de Prentice Hall Hispanoamericana, S. A., nos presentan una parte de
esta obra como Auditoria de Sistemas Complejos de PED.

En 1996, Hernandez Hernandez propone la auditoria en informética, en la cual
da ciertos aspectos relacionados con esta disciplina.

En 1997, Francisco Avila obtiene mencion honorifica en su examen profesional,
en la UVM, Campus San Rafael, con una tesis en la cual propone un caso préctico
de auditoria de sistemas realizado en una empresa paraestatal.

En 1998, Yann Darrien presenta Técnicas de auditoria, donde hace una propues-
ta de diversas herramientas de esta disciplina.

En 1998, Mario G. Piattini y Emilio del Peso presentan Auditoria informatica,
un enfoque practico, donde mencionan diversos enfoques y aplicaciones de es-
ta disciplina.

Conceptos basicos sobre la auditoria

Como ya hemos mencionado, los campos de aplicacién de la auditoria han evoluciona-
do mucho, desde su uso en los aspectos netamente contables, hasta su uso en areas y
disciplinas de caracter especial, como la ingenieria, la medicina y los sistemas compu-
tacionales. Evidentemente, junto con ese progreso, también se ha registrado el desarro-
llo de las técnicas, métodos, procedimientos y herramientas de cada uno de estos tipos
de auditorias, asi como un enfoque cada vez més caracteristico y especializado hacia el
uso de técnicas més apegadas al drea que se va a evaluar.

Debido a esos constantes cambios, a continuacion citaremos el concepto mas am-
plio de la auditoria, para de ahi analizarlo de acuerdo con lo aportado por la Real Aca-
demia Espanola y después, con esa conceptualizacion, trasladarlo a una propuesta de
clasificacion de los tipos de auditoria.

En forma general, la definicién que se propone para la auditoria es la siguiente:
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Es la revision independiente de alguna o algunas actividades, funciones especifi-
cas, resultados u operaciones de una entidad administrativa, realizada por un profesio-
nal de la auditoria, con el propdsito de evaluar su correcta realizacion y, con base en
ese analisis, poder emitir una opinion autorizada sobre la razonabilidad de sus resulta-
dos y el cumplimiento de sus operaciones.

Como antecedentes académicos, se encontraron las siguientes expresiones:

Auditor

“Del latin. Auditor, oris s. m 1. Persona capacitada para realizar auditorias en empre-
sas u otras instituciones. Pertenece a un colegio oficial [...] 3. Auditor de guerra. Fun-
cionario miembro del cuerpo juridico del ejército que informa en los tribunales
militares sobre la interpretacion o aplicacion de las leyes. 4. [...] auditor de la Rota. Ca-
da uno de los doce miembros del tribunal romano de la Rota.”®

“F. Auditeur; It. uditore; In., C. P. uditor; A.; Zahourer]....] Del latin uditor; el que oye,
del verbo audire. Oir. Anteriormente, oyente. "7

Auditoria:

“[...] Supervision de las cuentas de una empresa, hecha por decision de un tribunal o
a instancias de particular.”®

“[...] Revision a la economia de una empresa |[... ]”9
“[...] Revisién de cuentas |[...]"1°

“1. Profesion de auditor. 2. Despacho o tribunal del auditor. 3. Revision de cuentas, exa-
men y evaluacion de la situacion financiera y administrativa de una institucion o em-
presa, realizados por especialistas ajenos a la misma.”"

“[...] Empleo, cargo de auditor. Tribunal o despacho de auditor.”"?

Audit:

“[...] Revisién o intervencién de cuentas [...] Verificar o revisar la contabilidad.”"

“Es un examen profesional y revision de los registros, los procedimientos y las transac-
ciones financieras de una organizacion hechas por especialistas [...| involucrados en la
preparacion de esos informes. Con base en este examen, en su informe los auditores
dan una opinién independiente de la organizacion de su posicion financiera, si los pro-
cedimientos y los controles apropiados se han seguido, y si los otros criterios han es-
tado satisfechos en el desembolso de fondos. [...] Una revision interna, conducida por
empleados de la compania, donde se prueba la suficiencia de los procedimientos y sis-
temas de contabilidad. [...| para determinar si la corporacion encuentra sus responsa-
bilidades a empleados y sociedad. 714

“Constituye adaptacion popular del verbo inglés to Audit, el cual significa examinar, re-
visar cuentas.”"®
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Clasificacion de los tipos de auditorias

Para iniciar nuestro estudio, aqui proponemos que el andlisis de los conceptos anterio-
res se realice al amparo de la siguiente clasificacién de los tipos de auditorias, con el
fin de identificar los criterios, caracteristicas y especificaciones de esta disciplina pro-
fesional. Posteriormente nos concentraremos exclusivamente en los conceptos y defi-
niciones de la auditoria de sistemas computacionales.

La clasificacion que se propone estd integrada por el siguiente cuadro:

Auditorias por su lugar de aplicacién

¢ Auditoria externa
¢ Auditoria interna

Auditorias por su area de aplicacién

¢ Auditoria financiera

¢ Auditoria administrativa
* Auditorfa operacional

* Auditorfa integral

* Auditoria gubernamental
¢ Auditoria de sistemas

Auditorias especializadas en areas especificas

* Auditorfa al drea médica (evaluacion médico-sanitaria)

* Auditorfa al desarrollo de obras y construcciones (evaluacion de ingenieria)
* Auditorfa fiscal

* Auditoria laboral

* Auditoria de proyectos de inversion

* Auditoria a la caja chica o caja mayor (arqueos)

* Auditoria al manejo de mercancias (inventarios)

* Auditoria ambiental

* Auditoria de sistemas

Auditoria de sistemas computacionales

¢ Auditoria informética

* Auditoria con la computadora

* Auditoria sin la computadora

* Auditorfa a la gestién informatica

* Auditorfa al sistema de cémputo

* Auditorfa alrededor de la computadora

* Auditorfa de la seguridad de sistemas computacionales
¢ Auditoria a los sistemas de redes

* Auditorfa integral a los centros de cémputo
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* Auditoria ISO-9000 a los sistemas computacionales
* Auditoria outsourcing
* Auditoria ergonémica de sistemas computacionales

1.3.1 Clasificacion de la auditoria por su lugar de origen

La primera clasificacion se refiere a la forma en que se realiza este tipo de trabajos, y tam-
bién a cémo se establece la relacion laboral en las empresas donde se llevard a cabo la au-
ditoria; esto nos da un origen externo si el auditor no tiene relacion directa con la empresa,
o0 un origen interno si existe alguna relacién de dicho auditor con la propia empresa.

1.3.1.1 Auditoria externa

La principal caracteristica de este tipo de auditoria es que la realizan auditores total-
mente ajenos a la empresa, por lo menos en el ambito profesional y laboral; esto per-
mite que el auditor externo utilice su libre albedrio en la aplicacién de los métodos,
técnicas y herramientas de auditoria con las cuales hara la evaluacién de las activida-
des y operaciones de la empresa que audita y, por lo tanto, la emisién de resultados
serd absolutamente independiente. Su definicién es la siguiente:

Es la revision independiente™ que realiza un profesional de la audlitoria, con to-
tal libertad de criterio y sin ninguna influencia, con el propdsito de evaluar el
desempeiio de las actividades, operaciones y funciones que se realizan en la
empresa que lo contrata, asi como de la razonabilidad en la emision de sus re-
sultados financieros. La relacion de trabajo del auditor es ajena a la institucion
donde se aplicara la auditoria y esto le permite emitir un dictamen libre e in-
dependiente.

Generalmente, estas auditorias externas son realizadas por grandes empresas y
despachos independientes de auditores, los cuales, casi siempre gozan de gran popula-
ridad y prestigio dentro del ambiente profesional. El mercado en el cual tienen mayor
demanda y aplicacion estas auditorias es el ambito contable, fiscal y financiero de las
instituciones, asi como en aquellas actividades especificas que demandan una auditoria
externa a la empresa cuando existen condiciones especiales que se pretenden evaluar.

Ventajas

Al no tener ninguna dependencia de la empresa, el trabajo de estos auditores es total-
mente independiente y libre de cualquier injerencia por parte de las autoridades de la
empresa auditada.

* Para el mejor entendimiento y distincion entre cada uno de los tipos de auditoria que se proponen, en cada defi-
nicién se ponen en cursivas sus aspectos mas sobresalientes; el propésito es que usted, amigo lector, pueda distin-
guir la esencia de cada descripcion.
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En su realizacion, estas auditorias pueden estar apoyadas por una mayor experien-
cia por parte de los auditores externos, debido a que utilizan técnicas y herramientas
que ya fueron probadas en otras empresas con caracteristicas similares.

Estas auditorias tienen gran aceptacion en las empresas para certificar registros
contables, impuestos y resultados financieros. Ademas, sus dictamenes pueden ser va-
lidos para las autoridades impositivas, y con ello pueden satisfacer requisitos de carac-
ter legal, siempre que sean realizadas por auditores de prestigio que tengan el
reconocimiento publico.

Desventajas

La principal desventaja es que, como el auditor conoce poco la empresa, su evaluacion
puede estar limitada a la informacion que pueda recopilar.

Dependen en absoluto de la cooperacion que el auditor pueda obtener de parte de
los auditados.

Su evaluacion, alcances y resultados pueden ser muy limitados.

Muchas auditorias de este tipo se derivan de imposiciones fiscales y legales que
pueden llegar a crear ambientes hostiles para los auditores que las realizan.

En algunos casos son sumamente costosas para la empresa, no sélo en el aspecto
numerario, sino por el tiempo y trabajo adicional que representan.

1.3.1.2 Auditoria interna

En la realizacion de estos tipos de evaluacién, el auditor que lleva a cabo la auditoria
labora en la empresa donde se realiza la misma y, por lo tanto, de alguna manera estéa
involucrado en su operacién normal; debido a esto, el auditor puede tener algin tipo
de dependencia con las autoridades de la institucién, lo cual puede llegar a influir en
el juicio que emita sobre la evaluacion de las dreas de la empresa. La definicion que se
sugiere es:

Es la revision que realiza un profesional de la auditoria, cuya relacion de traba-
jo es directa y subordinada a la institucién donde se aplicara la misma, con el
propasito de evaluar en forma interna el desemperio y cumplimiento de las ac-
tividades, operaciones y funciones que se desarrollan en la empresa y sus areas
administrativas, asi como evaluar la razonabilidad en la emisién de sus resulta-
dos financieros. El objetivo final es contar con un dictamen interno sobre las
actividades de toda la empresa, que permita diagnosticar la actuacion adminis-
trativa, operacional y funcional de empleados y funcionarios de las areas que
se auditan.

Ventajas

Debido a que el auditor pertenece a la empresa, casi siempre conoce integralmente
sus actividades, operaciones y areas; por lo tanto, su revision puede ser mas profunda



Conceptos generales h 4 15

y con un mayor conocimiento de las actividades, funciones y problemas de la institu-
cion. Por esta razon, el contenido de su informe es mucho mds valioso.

El informe que rinde el auditor, independientemente del resultado, es solo de ca-
racter interno y por lo tanto no sale de la empresa, ya que tinicamente le sirve a las au-
toridades de la institucion.

Esta auditoria consume sdlo recursos internos, por lo tanto no representa ninguna
erogacion adicional para la empresa en la cual se realiza.

Es de gran utilidad para la buena marcha de la empresa, ya que permite detectar
problemas y desviaciones a tiempo.

Puede llevarse un programa concreto de evaluacion en apoyo a las autoridades de
la empresa, lo cual ayudara a sus dirigentes en la evaluacion y la toma de decisiones.

Desventajas

Su veracidad, alcance y confiabilidad pueden ser limitados, debido a que puede haber
cierta injerencia por parte de las autoridades de la institucion sobre la forma de eva-
luar y emitir el informe.

En ocasiones la opinion del auditor tal vez no sea absoluta, debido a que, al labo-
rar en la misma empresa donde realiza la auditoria, se pueden presentar presiones,
compromisos y ciertos intereses al realizar la evaluacion.

Se pueden presentar vicios de trabajo del auditor con relativa frecuencia, ya sea en
las formas de utilizar las técnicas y herramientas para aplicar la auditoria, como en la
forma de evaluar y emitir su informe sobre la misma.

1.3.2 Clasificacion de auditorias por su area de aplicacion

La clasificacion aqui propuesta se refiere al ambito especifico donde se llevan a cabo las
actividades y operaciones que serdn auditadas, ubicando a cada tipo de auditoria de
acuerdo con el 4rea de trabajo e influencia de la rama o especialidad que ser4 evaluada.

En atencién a dicho criterio, y debido a que podemos encontrar un sinniimero de
clasificaciones de estos tipos de auditorias, todas validas, para nuestro anélisis de los
conceptos generales s6lo nos concentraremos en presentar su clasificacion y una bre-
ve definicién de cada uno de los tipos, tomando en cuenta solamente su area de apli-
cacion sin ir mas alla, es decir, no se analizaran sus ventajas ni desventajas.

1.3.2.1 Auditoria financiera (contable)

Inicialmente llamada auditoria contable, en realidad fue el primer tipo de auditoria que
existi6 en el ambito comercial; en este tipo de auditoria la principal actividad del audi-
tor consiste en revisar la correcta y oportuna aplicacién de los registros contables y
operaciones financieras de las empresas, con el propésito de comprobar que la emi-
sion de los resultados financieros de un ejercicio fiscal cumpla con los principios con-
tables que regulan las actividades del contador publico y asi poder emitir un dictamen
sobre sus resultados financieros. La definicion que analizaremos es la siguiente:
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Es la revision sistematica, explorativa y critica que realiza un profesional de
la contabilidad a /os libros y documentos contables, a los controles y registros
de las operaciones financieras y a la emisién de los estados financieros de una
empresa, con el fin de evaluar y opinar sobre la razonabilidad, veracidad, con-
fiabilidad y oportunidad en la emision de los resultados financieros obtenidos
durante un periodo especifico o un ejercicio fiscal. El propdsito final es emitir
un dictamen contable sobre la correcta presentacion de los resultados finan-
cieros a los accionistas, clientes, autoridades fiscales y terceros interesados, en
relacion con las utilidades, pago de impuestos y situacién financiera y econd-
mica de la institucién.

Actualmente este tipo de auditoria se complementa con un anélisis financiero de
los resultados obtenidos durante dicho ejercicio, para lo cual se utilizan diversas técni-
cas de la ingenieria financiera y del andlisis contable.

1.3.2.2 Auditoria administrativa

Después de lo anterior, el siguiente paso de la auditoria, muy importante por cierto, fue
ampliar su dmbito de evaluacion a las actividades administrativas de las empresas. Los
auditores ya no se contentaban solamente con auditar los resultados financieros de las
empresas, sino que les hacia falta completar su trabajo; por eso procedieron a evaluar
el adecuado cumplimiento de las funciones, actividades y operaciones de la empresa,
principalmente en el aspecto administrativo. Por esta razén se le llam¢é auditoria admi-
nistrativa. Su definicién es la siguiente:

Es la revision sistematica y exhaustiva que se realiza a la actividad administra-
tiva de una empresa, en cuanto a su organizacion, las relaciones entre sus in-
tegrantes y el cumplimiento de las funciones y actividades que regulan sus
operaciones. Su prop6sito es evaluar tanto el desempeiio administrativo de las
areas de la empresa, como la planeacién y control de los procedimientos de
operacion, y los métodos y técnicas de trabajo establecidos en la institucion,
incluyendo la observancia de las normas, politicas y reglamentos que regulan
el uso de todos sus recursos.

Inicialmente esta auditoria fue aplicada por contadores, pero debido a su propio
campo de accién, asi como a la importancia de esta materia, se extendié con rapidez a
la profesion de licenciado en administracion y carreras similares, siendo éste uno de los
principales espacios de accion de estos profesionales. Entre los primeros representantes
del tema se encuentran Leonard, de Estados Unidos, y Fernandez Arena, de México.

1.3.2.3 Auditoria operacional

En un principio formé parte de la evaluacién a las operaciones contables y administra-
tivas de las empresas, pero su peso e importancia fueron tales que fue necesario ha-
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cer auditorias a las operaciones de toda la institucién, dandose asi una nueva especia-
lidad, no sélo en el campo de los administradores, sino en otras éreas especializadas
como la ingenieria, relaciones laborales y otras ramas que la utilizaban para evaluar las
operaciones de cualquier area de una institucion.

Incluso en algunos casos fue de gran utilidad para el campo de organizacién, mé-
todos y procedimientos, las actividades fabriles y en si de la ingenieria aplicada. La de-
finicion propuesta es la siguiente:

Es la revision exhaustiva, sistematica y especifica que se realiza a las activida-
des de una empresa, con el fin de evaluar su existencia, suficiencia, eficacia,
eficiencia y el correcto desarrollo de sus operaciones, cualesquiera que éstas
sean, tanto en el establecimiento y cumplimiento de los métodos, técnicas y
procedimientos de trabajo necesarios para el desarrollo de sus operaciones, en
coordinacion con los recursos disponibles, como en las normas, politicas, Ii-
neamientos y capacitacion que regulan el buen funcionamiento de la empresa.

1.3.2.4 Auditoria integral

Debido al constante crecimiento de las ramas en las que se podia utilizar la auditoria,
y a que cada vez existia una mayor interrelacion entre todas las operaciones y activida-
des de una empresa, casi siempre vinculadas entre si pero distintas con relacion a su
contribucién a la actividad fundamental de la empresa, surgié la necesidad de avanzar
en la rama de auditoria, con el fin de buscar una forma de evaluacién global de todas
las areas que participan en la vida productiva de las corporaciones. Por tal razén hubo
la exigencia de encontrar mecanismos especiales con los cuales se pudieran evaluar
conjuntamente todas esas actividades.

Tras varias experimentaciones se logré lo anterior mediante la participaciéon de un
grupo interdisciplinario de profesionales de diversas especialidades, quienes se agru-
paron en torno a la disciplina de la auditoria con el fin de poder evaluar conjuntamen-
te todas las areas, actividades, funciones y operaciones de las instituciones. La
definicion de esta auditoria es la siguiente:

Es la revision exhaustiva, sistematica y global que realiza un equipo multidisci-
plinario de profesionales a todas las actividades y operaciones de una empre-
sa, con el proposito de evaluar, de manera integral, el correcto desarrollo de las
funciones en todas sus areas administrativas, cualesquiera que éstas sean, asi
como de evaluar sus resultados conjuntos y relaciones de trabajo, comunica-
ciones y procedimientos interrelacionados que regulan la realizacion de las ac-
tividades compartidas para alcanzar el objetivo institucional; dicha revision se
lleva a cabo también a las normas, politicas y lineamientos sobre el uso de to-
dos los recursos de la empresa.
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El propésito fundamental de este nuevo tipo de auditoria tan especializado, es po-
der auditar de manera conjunta todas las actividades, funciones y operaciones de to-
das las areas de una empresa, con la posibilidad de evaluar al total de las ramas que
conforman una empresa. En esta auditoria se conjuga la participacién colegiada de
muchos profesionales de distintas especialidades, quienes aparentemente no tienen
relacion entre si por lo diferente de sus areas de actuacion, pero que al conjuntar sus
trabajos contribuyen en gran medida a elevar los alcances, la profundidad y eficacia de
la evaluacién de todas las areas de una misma empresa.

1.3.2.5 Auditoria gubernamental

Esta auditoria se realiza debido a que los gobiernos federal, estatal y/o municipal son los
responsables de captar los ingresos aportados por los contribuyentes, y son también
los encargados de manejar los egresos de carécter ptblico para proporcionar el bienes-
tar de la sociedad. Se realiza también debido a lo especializado que resulta el manejo
apropiado de las actividades y operaciones gubernamentales requeridas para satisfacer
las necesidades de la poblacién, y debido al ciimulo de funciones especializadas de go-
bierno, las cuales regulan la actuacién de una entidad gubernamental a otra, aparente-
mente distintas entre si.

Todo esto en conjunto hace que su evaluacion sea también muy especializada y
con caracteristicas muy particulares, ya que existe la necesidad de una vigilancia mas
detallada de las funciones gubernamentales. Esta vigilancia debe ser muy estrecha en
cuanto al adecuado manejo y cumplimiento de los programas, ingresos, egresos, ac-
ciones y funciones por parte de quienes tienen esta responsabilidad ante la sociedad,
y ademas se debe vigilar que todas esas acciones gubernamentales se cumplan con-
forme a lo regulado en las leyes federales, estatales y/o municipales.

Debido al alto grado de especialidad que se requiere para auditar estas activida-
des y resultados gubernamentales, la auditoria tradicional fue incapaz de evaluar esta
necesidad. Por esta razén naci6 la llamada auditoria gubernamental, la cual se puede
definir de la siguiente manera:

Es la revision exhaustiva, sistematica y concreta que se realiza a todas las acti-
vidades y operaciones de una entidad gubernamental, cualquiera que sea la
naturaleza de las dependencias y entidades de la Administraciéon Puiblica Fe-
deral. Esta revision se ejecuta con el fin de evaluar el correcto desarrollo de las
funciones de todas las areas y unidades administrativas de dichas entidades,
asi como los métodos y procedimientos que regulan las actividades necesarias
para cumplir con los objetivos gubernamentales, estatales o municipales; tam-
bién se lleva a cabo en la aplicacién y cumplimiento de presupuestos publicos,
programas, normas, politicas y lineamientos que regulan la participacion de los
recursos de la entidad en la prestacion de servicios a la sociedad.
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Esta definicidn nos indica claramente cémo se satisfizo la necesidad de evolucio-
nar hacia una auditoria mas especializada con la cual se pudiera evaluar la correcta
aplicacion de los presupuestos y gastos del gobierno, y con la que se tuviera la sufi-
ciente capacidad para dictaminar acerca del adecuado cumplimiento de las activida-
des que son encomendadas a las diferentes dependencias gubernamentales e
instituciones paraestatales de la federacion, los estados y municipios, mediante las téc-
nicas y procedimientos de la auditoria.

1.3.2.6 Auditoria informatica

Motivada por lo especializado de las actividades de computo, asi como por el espec-
tacular avance que han tenido estos sistemas en los dltimos aiios, ha surgido una nue-
va necesidad de evaluacion para los auditores, quienes requieren una especializacion
cada vez mas profunda en sistemas computacionales para dedicarse a este tipo de au-
ditorfas. Por ello nacid la necesidad de evaluar no sélo los sistemas, sino también la in-
formacion, sus componentes y todo lo que esté relacionado con dichos sistemas. La
definicion propuesta es la siguiente:

Es la revision técnica, especializada y exhaustiva que se realiza a los sistemas
computacionales, software e informacién utilizados en una empresa, sean in-
dividuales, compartidos y/o de redes, asi como a sus instalaciones, telecomu-
nicaciones, mobiliario, equipos periféricos y demas componentes. Dicha revision
se realiza de igual manera a la gestion informética, el aprovechamiento de sus re-
cursos, las medidas de seguridad y los bienes de consumo necesarios para el
funcionamiento del centro de cémputo. El propdsito fundamental es evaluar
el uso adecuado de los sistemas para el correcto ingreso de los datos, el proce-
samiento adecuado de la informacion y la emision oportuna de sus resultados en
la institucion, incluyendo la evaluacion en el cumplimiento de las funciones, acti-
vidades y operaciones de funcionarios, empleados y usuarios involucrados con
los servicios que proporcionan los sistemas computacionales a la empresa.

Las definiciones anteriores son las mas comunes y conocidas en el ambiente de la
auditoria; sin embargo, existen otros tipos de auditorias mas especializados, por lo que
es de suma importancia conocer las definiciones de esos modelos, mismas que se pre-
sentan a continuacion. Con esto se pretende establecer los diferentes criterios y areas
especializadas de evaluacion que existen en esta materia para que el lector conozca di-
chos tipos de auditorias y pueda llegar a dominar su aplicacion.

1.3.3 Definiciones de auditorias especializadas en areas especificas

El avance de la auditoria no se detiene y requiere una mayor especializacién en la eva-
luacién de las areas y ramas del desarrollo tecnolégico de nuestros dias; por esta ra-
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z6n, las auditorias son cada vez mas singulares y tienen aplicaciones muy peculiares,
las cuales estan enfocadas a satisfacer las necesidades concretas de revision y dicta-
men, segln la especialidad de que se trate.

Es evidente que estos tipos de auditorias requieren algo mas que el uso de méto-
dos, técnicas, herramientas y procedimientos tradicionales de la auditoria, ya que deben
evolucionar y adaptarse a las necesidades especificas de cada una de las dreas en don-
de se llevara a cabo la evaluacion. Por ello cada dia se tecnifican mas las auditorias.

Existen muchos tipos de auditorias especializadas, pero de entre todas ellas cita-
remos sdlo las siguientes:

* Auditoria al drea médica (evaluacion médico-sanitaria)

* Auditoria al desarrollo de obras y construcciones (evaluacion de ingenieria)
e Auditoria fiscal

e Auditoria laboral

* Auditoria de proyectos de inversion

* Auditoria a la caja chica o caja mayor (arqueos)

* Auditoria al manejo de mercancias (inventarios)

e Auditoria ambiental

A continuacion se proponen las definiciones formales para cada uno de los tipos
de auditoria aqui expuestos, con el propésito de dar a conocer sus antecedentes y con-
ceptos generales. En estas definiciones no se presenta ningin comentario adicional.

1.3.3.1 Auditoria al area médica (evaluaciéon médico-sanitaria)

Es la evaluacion sistematica, exhaustiva y especializada que se realiza a las
ciencias médicas y de la salud, aplicada sélo por especialistas de disciplinas
médicas o similares, con el fin de emitir un dictamen especializado sobre el co-
rrecto desempenio de las funciones y actividades del personal médico, paramé-
dico, técnicos en salud y similares, asi como sobre la atencién que las
dependencias y el personal de esta especialidad prestan a pacientes, familia-
res y proveedores.

1.3.3.2 Auditoria al desarrollo de obras y construcciones
(evaluacion de ingenieria)

Es la revision técnica especializada que se realiza a la edificacién de construc-
ciones, cimientos, obra negra, acabados y servicios urbanisticos complemen-
tarios de casas, edificios, puentes, caminos, presas y cualquier otro tipo de
construccion, ya sea de tipo civil y/o arquitectonico; dicha revision se realiza
también a los planos, presupuestos, adquisiciones, calculos y programas de
obra, asi como al cumplimiento y desarrollo de las mismas. Su propdsito es
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emitir un dictamen especializado sobre la correcta aplicacion de las técnicas,
célculos, métodos y procedimientos de la ingenieria civil y la arquitectura.

3.3 Auditoria fiscal

Es la revision exhaustiva, pormenorizada y completa que se realiza a los regis-
tros y operaciones contables de una empresa, asi como la evaluacion de la co-
rrecta elaboracion de los resultados financieros de un ejercicio fiscal, con el
propdsito de dictaminar sobre el correcto ejercicio financiero y la razonabilidad
en la presentacion de los estados de resultados y, como consecuencia de ello,
comprobar el correcto pago de los impuestos y demés contribuciones tributa-
rias, tanto de la empresa como de sus empleados, acreedores y compradores.

3.4 Auditoria laboral

Es la revision y evaluacion especializadas que se realizan a las actividades, fun-
ciones y operaciones relacionadas con el factor humano de una empresa; su
propdsito es dictaminar sobre el adecuado cumplimiento en la seleccién, ca-
pacitacion y desarrollo del personal, la correcta aplicacion de las prestaciones
sociales y econémicas, el establecimiento de las medidas de seguridad e higie-
ne en la empresa, la elaboracion de los contratos colectivos e individuales de
trabajo, los reglamentos internos de trabajo, normas de conducta y demas ac-
tividades que intervienen en la gestion de personal de una empresa.

.3.5 Auditoria de proyectos de inversion

Es la revision y evaluacion que se realizan a los planes, programas y ejecucion
de las inversiones de los recursos econémicos de una institucién publica o pri-
vada, con el propésito de dictaminar sobre el uso y control correctos de esos
recursos, evaluando que su aplicacion sea exclusivamente para cumplir el ob-
jetivo del proyecto. Dicha revision se realiza también a la ejecucion y control
de los presupuestos, a la adquisicion y uso de recursos conforme a las normas
y al cumplimiento correcto de las demas actividades especializadas del ejerci-
cio presupuestal.

3.6 Auditoria a la caja chica o caja mayor (arqueos)

Es la revision periddica del manejo del efectivo que se asigna a una persona o
area de una empresa, y de los comprobantes de ingresos y egresos generados
por sus operaciones cotidianas; dicha revision se lleva a cabo con el fin de ve-
rificar el adecuado manejo, control y custodia del efectivo disponible para gas-
tos menores, asi como de evaluar el uso, custodia y manejo correctos de los
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fondos de la empresa. Por lo general, estas revisiones se realizan en forma pe-
riodica y de manera exhaustiva, dependiendo del monto asignado.

1.3.3.7 Auditoria al manejo de mercancias (inventarios)

Es la revision fisica que se realiza a través del conteo (inventarios) de los bie-
nes, productos y materias primas, intermedias o de consumo final de una em-
presa, los cuales se encuentran almacenados para su consumo final o para su
distribucion a clientes y terceros; su proposito es verificar que las existencias
fisicas concuerden con los registros contables, con los justificantes de las sali-
dasy entradas y con las incidencias de éstas, asi como verificar el correcto ma-
nejo y control de las entradas, salidas, registros y ajustes necesarios que se
hacen conforme a las caracteristicas y politicas de la institucion.

1.3.3.8 Auditoria ambiental

Es la evaluacion que se hace de la calidad del aire, la atmésfera, el ambiente,
las aguas, rios, lagos y océanos, asi como de la conservacion de la flora y la fau-
na silvestres, con el fin de dictaminar sobre las medidas preventivas y, en su
caso, correctivas que disminuyan y eviten la contaminacién provocada por los
individuos, las empresas, los automotores y las maquinarias, y asi preservar la
naturaleza y mejorar la calidad de vida de la sociedad.

Es indudable que existen mas definiciones y tipos de auditorias especializadas; sin
embargo, no citaremos mas conceptos, esto obedece a que la intencién de este libro
no es presentar ni hacer un tratamiento de las diferentes formas de auditar, sino pre-
sentar algunas definiciones de auditoria con el tGinico propésito de que a usted, amigo
lector, le sirvan de referencia para entender los antecedentes e importancia de la au-
ditoria de sistemas computacionales, la cual trataremos mas adelante.

1.3.4 Auditoria de sistemas computacionales (Auditoria informatica)

Motivados por la importancia de continuar con la exposicion de las definiciones de cada
uno de los tipos de auditorias, y debido a que la esencia de este libro es enfatizar la tras-
cendencia, utilidad y especialidad de la auditoria de sistemas computacionales (ASC), a
continuacién presentamos cada una de las definiciones de auditorias especializadas de
los sistemas computacionales, las cuales se aplican para las diferentes dreas y disciplinas
de este ambiente informético. Estas definiciones contendran tinicamente la exposicion de
los principales conceptos de esta auditoria y, si es el caso, un breve comentario, ya que
en los siguientes capitulos profundizaremos en su estudio y aplicaciones.

Las definiciones propuestas para la auditoria de sistemas computacionales son las
siguientes:
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¢ Auditoria informética

* Auditoria con la computadora

* Auditoria sin la computadora

* Auditoria a la gestion informatica

* Auditoria al sistema de computo

* Auditoria en el entorno de la computadora

* Auditoria sobre la seguridad de sistemas computacionales
¢ Auditoria a los sistemas de redes

* Auditoria integral a los centros de cémputo

* Auditoria ISO-9000 a los sistemas computacionales
* Auditoria outsorcing

* Auditoria ergonémica de sistemas computacionales

A continuacién, tunicamente se hace la presentacion de las definiciones de cada
uno de los tipos de auditoria que se proponen en este estudio. Posteriormente se tra-
taran las aplicaciones especificas de cada clasificacion.”

1.3.4.1 Auditoria informatica

Esta primera definicion se cita s6lo de manera general, debido a que alrededor de es-
ta conceptualizacion se engloban todas las demas definiciones de auditoria de siste-
mas, la cual se conoce también como auditoria en sistemas, auditoria en informética o
con otros nombres similares. Esta auditoria se presenta en esta parte con el fin de
completar las definiciones de auditoria, ya que a lo largo de este libro no se utilizara
mas este concepto de auditoria global, sino que se particularizara de acuerdo con ca-
da especialidad. La definicién de auditoria de sistemas es la siguiente:

Es la revision técnica, especializada y exhaustiva que se realiza a los sistemas
computacionales, software e informacién utilizados en una empresa, sean in-
dividuales, compartidos y/o de redes, asi como a sus instalaciones, telecomu-
nicaciones, mobiliario, equipos periféricos y demas componentes. Dicha
revision se realiza de igual manera a la gestién informética, el aprovechamien-
to de sus recursos, las medidas de seguridad y los bienes de consumo necesa-
rios para el funcionamiento del centro de cémputo.** El propdsito fundamental
es evaluar el uso adecuado de los sistemas para el correcto ingreso de los da-
tos, el procesamiento adecuado de la informacion y la emision oportuna de sus

* Aunque a primera vista pareciera que estas definiciones son repetitivas, tanto en sus conceptos, alcances y con-
tenidos, me tomé la libertad literaria para presentar en esta parte cada una de las definiciones tal y como es, con
el Gnico propdsito de que sirvan de referencia e identificacién para un mejor entendimiento de cada una de las des-
cripciones de auditoria. Espero que usted, amigo lector, me otorgue la dispensa necesaria para tolerar la aparente
repeticion de conceptos.

** La letra cursiva de los parrafos nos indica los aspectos mas relevantes de la clasificacion.
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resultados en la institucion, incluyendo la evaluacion en el cumplimiento de las
funciones, actividades y operaciones de funcionarios, empleados y usuarios in-
volucrados con los servicios que proporcionan los sistemas computacionales a
la empresa.

1.3.4.2 Auditoria con la computadora

En este tipo de auditoria se puede distinguir como factor fundamental que su evalua-
cion se realiza con el apoyo de los sistemas computacionales, aunque pudiera darse el
caso de que la auditoria no se refiera a la evaluacion de estos sistemas, sino a cual-
quier otra disciplina ajena a ellos. Lo relevante es que dichos sistemas se utilizan para
ayudar en tal evaluacién. Su definicién es la siguiente:

Es la auditoria que se realiza con el apoyo de los equipos de computo y sus
programas para evaluar cualquier tipo de actividades y operaciones, no nece-
sariamente computarizadas, pero si susceptibles de ser automatizadas; dicha
auditoria se realiza también a las actividades del propio centro de sistemas y a
sus componentes. La principal caracteristica de este tipo de auditoria es que,
sea en un caso o en otro, o en ambos, se aprovecha la computadora y sus pro-
gramas para la evaluacion de las actividades a revisar, de acuerdo con las ne-
cesidades concretas del auditor, utilizando en cada caso las herramientas
especiales del sistema y las tradicionales de la propia auditoria.

1.3.4.3 Auditoria sin la computadora

En este tipo de auditoria se busca evaluar a los sistemas desde una éptica tradicional,
contando con el apoyo de las técnicas y procedimientos de evaluacion acostumbrados
y sin el uso de los sistemas computacionales, aunque éstos sean los que se evalien.
Por lo general, esta auditoria se enfoca en los aspectos operativos, financieros, admi-
nistrativos y del personal de los centros de sistemas computacionales. Su definicién es
la siguiente:

Es la auditoria cuyos métodos, técnicas y procedimientos estan orientados tni-
camente a la evaluacién tradicional del comportamiento y validez de las tran-
sacciones economicas, administrativas y operacionales de un érea de
coémputo, y en si de todos los aspectos que afectan a las actividades en las que
se utilizan sistemas informaticos, pero dicha evaluacion se realiza sin el uso de
los sistemas computacionales. Es también la evaluacién tanto a la estructura
de organizacion, funciones y actividades de funcionarios y personal de un cen-
tro de computo, asi como a los perfiles de sus puestos, como de los reportes,
informes y bitdcoras de los sistemas, de la existencia y aplicacion de planes,
programas y presupuestos en dicho centro, asi como del uso y aprovechamien-
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to de los recursos informéticos para la realizacion de actividades, operaciones
y tareas. Asimismo, es la evaluacion de los sistemas de seguridad y prevencion
de contingencias, de la adquisicion y uso del hardware, software y personal in-
formaético, y en si de todo lo relacionado con el centro de computo, pero sin el
uso directo de los sistemas computacionales.

1.3.4.4 Auditoria a la gestién informatica

Esta auditoria es, por lo general, de caracter administrativo y operacional; con su rea-
lizacion se busca evaluar la actividad administrativa de los centros de cémputo, con to-
do lo que conlleva esta gestion. La definicién propuesta es la siguiente:

Es la auditoria cuya aplicacion se enfoca exclusivamente a la revision de las
funciones y actividades de tipo administrativo que se realizan dentro de un
centro de computo, tales como la planeacién, organizacién, direccién y control
de dicho centro. Esta auditoria se realiza también con el fin de verificar el cum-
plimiento de las funciones y actividades asignadas a los funcionarios, emplea-
dos y usuarios de las dreas de sistematizacion, asi como para revisar y evaluar
las operaciones del sistema, el uso y proteccion de los sistemas de procesa-
miento, los programas y la informacién. Se aplica también para verificar el co-
rrecto desarrollo, instalacion, mantenimiento y explotacion de los sistemas de
computo, asi como sus equipos e instalaciones. Todo esto se lleva a cabo con
el propésito de dictaminar sobre la adecuada gestion administrativa de los sis-
temas computacionales de una empresa y del propio centro informatico.*

1.3.4.5 Auditoria al sistema de cémputo

Esta auditoria es mas especializada y concreta, y estd enfocada hacia la actividad y
operacion de sistemas computacionales, con mucho méas de evaluacién técnica y es-
pecializada de éstos y de todo lo relacionado con esta especialidad. Su definicién es la
siguiente:

Es la auditoria técnica y especializada que se enfoca tnicamente a la evalua-
cion del funcionamiento y uso correctos del equipo de computo, su hardware,
software y periféricos asociados. Esta auditoria también se realiza a la compo-
sicion y arquitectura de las partes fisicas y demas componentes del hardware,
incluyendo equipos asociados, instalaciones y comunicaciones internas o ex-

* Aunque aparentemente esta definicion y la siguiente son muy similares a la anterior, cada una tiene diferencias
sustanciales, aunque también similitudes. La intencién de presentarla asi, con aparentes repeticiones, es que el lec-
tor capte la esencia de cada auditorfa, la cual se utilizard de acuerdo a las necesidades concretas de evaluacion, eli-
giendo el tipo de auditoria mas adecuado a sus requerimientos de evaluacion, a fin de que sea mas completa y de
mayor alcance.
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ternas, asi como al disefo, desarrollo y uso del software de operacion, de apo-
yo y de aplicacion, ya sean sistemas operativos, lenguajes de procesamiento y
programas de desarrollo, o paqueteria de aplicacion institucional que se utili-
za en la empresa donde se encuentra el equipo de computo que sera evalua-
do. Se incluye también la operacion del sistema.

1.3.4.6 Auditoria alrededor de la computadora

En este tipo de auditoria se trata de evaluar todo lo que involucra la actividad de los
sistemas computacionales, procurando, de ser posible, dejar a un lado todos los aspec-
tos especializados, técnicos y especificos de los sistemas, a fin de evaluar inicamente
las actividades vinculadas que se llevan a cabo alrededor de éstos. La definicién pro-
puesta es la siguiente:

Es la revision especifica que se realiza a todo lo que esta alrededor de un equi-
po de cémputo, como son sus sistemas, actividades y funcionamiento, haciendo
una evaluacion de sus métodos y procedimientos de acceso y procesamiento de
datos, la emision y almacenamiento de resultados, las actividades de planeacion
v presupuestacion del propio centro de computo, los aspectos operacionales y
financieros, la gestion administrativa de accesos al sistema, la atencion a los
usuarios y el desarrollo de nuevos sistemas, las comunicaciones internas y exter-
nas y, en si, a todos aquellos aspectos que contribuyen al buen funcionamiento
de un drea de sistematizacion.

1.3.4.7 Auditoria de la sequridad de los sistemas computacionales

Hablar de seguridad es un aspecto muy importante en los sistemas computacionales,
lo cual en algunos casos puede estar relacionado con otras auditorias aqui presenta-
das. Sin embargo, por lo especializado y profundo del tema, es indispensable que se
evallie por separado; por esta razén se propone la siguiente definicion:

Es la revision exhaustiva, técnica y especializada que se realiza a todo lo rela-
cionado con la seguridad de un sistema de cémputo, sus areas y personal, asi
como a las actividades, funciones y acciones preventivas y correctivas que con-
tribuyan a salvaguardar la seguridad de los equipos computacionales, las ba-
ses de datos, redes, instalaciones y usuarios del sistema. Es también la revision
de los planes de contingencia y medidas de proteccion para la informacion, los
usuarios y los propios sistemas computacionales, y en si para todos aquellos
aspectos que contribuyen a la proteccion y salvaguarda en el buen funciona-
miento del drea de sistematizacion, sistemas de redes o computadoras perso-
nales, incluyendo la prevencion y erradicacion de los virus informaticos.
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1.3.4.8 Auditoria a los sistemas de redes

Es reciente el crecimiento e importancia que han cobrado las redes de cémputo, razén
por la cual es necesario enfocar la auditoria hacia este campo especifico; no obstante,
en ciertos casos, esta evaluacion pareceria estar contemplada en algunos tipos de au-
ditoria aqui senalados. Su definicion es la siguiente:

Es la revision exhaustiva, especifica y especializada que se realiza a los siste-
mas de redes de una empresa, considerando en la evaluacién los tipos de re-
des, arquitectura, topologia, sus protocolos de comunicacién, las conexiones,
accesos, privilegios, administracién y demads aspectos que repercuten en su
instalacion, administracion, funcionamiento y aprovechamiento. Es también la
revision del software institucional, de los recursos informaticos e informacién
de las operaciones, actividades y funciones que permiten compartir las bases
de datos, instalaciones, software y hardware de un sistema de red.

1.3.4.9 Auditoria integral a los centros de cémputo

Esta definicion trata de agrupar a todos los tipos de auditoria que se analizan en estas
conceptualizaciones, buscando concentrar todas las evaluaciones bajo una misma au-
ditoria con un enfoque global del area de sistemas, segtn su tipo y tamaio. La defini-
cién que se propone es la siguiente:

Es la revision exhaustiva, sistematica y global que se realiza por medio de un
equipo multidisciplinario de auditores, de todas las actividades y operaciones
de un centro de sistematizacion, a fin de evaluar, en forma integral, el uso ade-
cuado de sus sistemas de computo, equipos periféricos y de apoyo para el pro-
cesamiento de informacion de la empresa, asi como de la red de servicios de
una empresa y el desarrollo correcto de las funciones de sus areas, personal
v usuarios. Es también la revision de la administracion del sistema, del mane-
jo y control de los sistemas operativos, lenguajes, programas y paqueterias de
aplicacion, asi como de la administracion y control de proyectos, la adquisi-
cion del hardware y software institucionales, de la adecuada integracion y uso
de sus recursos informaticos y de la existencia y cumplimiento de las normas,
politicas, estandares y procedimientos que regulan la actuacion del sistema,
del personal y usuarios del centro de computo. Todo esto hecho de manera
global por medio de un equipo multidisciplinario de auditores.

1.3.4.10 Auditoria 1SO-9000 a los sistemas computacionales

Las empresas en el mundo han adoptado la calidad ISO-9000 como parte fundamen-
tal de sus actividades. Por esta razén, los sistemas estan relacionados también con es-
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te tipo de auditorias de certificacion de calidad, las cuales son muy especializadas y es-
pecificas en cuanto a los requerimientos establecidos en ellas. La definicién propuesta
es la siguiente:

Es la revision exhaustiva, sistematica y especializada que realizan tinicamente
los auditores especializados y certificados en las normas y procedimientos
ISO-9000, aplicando exclusivamente los lineamientos, procedimientos e ins-
trumentos establecidos por esta asociacion. El propésito fundamental de esta
revision es evaluar, dictaminar y certificar que la calidad de los sistemas compu-
tacionales de una empresa se apegue a los requerimientos del 1ISO-9000.

1.3.4.11 Auditoria outsourcing

Otra de las especialidades que se ha adoptado en los sistemas computacionales, es la
relacionada con la prestacion de servicios de computo a las empresas, los cuales abar-
can desde la maquilacién de sus actividades computacionales, hasta la asesoria y so-
porte computacional a sus propios sistemas; por esta razén, se requiere de una
especializacion en la evaluacién de estos servicios. La definicion que se propone es la
siguiente:

Es la revision exhaustiva, sistematica y especializada que se realiza para eva-
luar la calidad en el servicio de asesoria o procesamiento externo de informa-
cién que proporciona una empresa a otra. Esto se lleva a cabo con el fin de
revisar la confiabilidad, oportunidad, suficiencia y asesoria por parte de los
prestadores de servicios de procesamiento de datos, asi como el cumplimien-
to de las funciones y actividades que tienen encomendados los prestadores de
servicios, usuarios y el personal en general. Dicha revision se realiza también
en los equipos y sistemas.

1.3.4.12 Auditoria ergondmica de sistemas computacionales

Uno de los aspectos menos analizados en el 4rea de sistemas es la afectacién que cau-
san el mobiliario y los propios sistemas computacionales en los usuarios de compu-
tadoras; estos aspectos pueden llegar a influir en el bienestar, salud y rendimiento de
los usuarios, razén por la cual se deben considerar mediante una auditoria especializa-
da. Su definicién es la siguiente:

Es la revision técnica, especifica y especializada que se realiza para evaluar la
calidad, eficiencia y utilidad del entorno hombre-maquina-medio ambiente que
rodea el uso de sistemas computacionales en una empresa. Esta revision se rea-
liza también con el propdsito de evaluar la correcta adquisicion y uso del mobi-
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liario, equipo y sistemas, a fin de proporcionar el bienestar, confort y comodi-
dad que requieren los usuarios de los sistemas de computo de la empresa, asi
como evaluar la deteccion de los posibles problemas y sus repercusiones, y la
determinacién de las soluciones relacionadas con la salud fisica y bienestar de
los usuarios de los sistemas de la empresa.

Las definiciones anteriores fueron presentadas de manera general, con el tnico
propdsito de identificar los tipos de auditorias de sistemas que serén tratados a lo lar-
go de este libro. Mas adelante se daré la profundidad que demanda cada una de estas
auditorias.

Objetivos generales de la auditoria

A continuacién, como complemento de los conceptos generales, se seiialardn de ma-
nera muy general los objetivos que se pretende alcanzar con una auditoria, con la tni-
ca intencion de que el lector empiece a comprender las bases sobre las que descansa
el desarrollo de una auditoria, cualquiera que ésta sea. Entre esos objetivos encontra-
mos los siguientes:

* Realizar una revision independiente de las actividades, areas o funciones espe-
ciales de una institucion, a fin de emitir un dictamen profesional sobre la razo-
nabilidad de sus operaciones y resultados.

* Hacer una revision especializada, desde un punto de vista profesional y auténo-
mo, del aspecto contable, financiero y operacional de las areas de una empresa.

* Evaluar el cumplimiento de los planes, programas, politicas, normas y linea-
mientos que regulan la actuacion de los empleados y funcionarios de una insti-
tucion, asi como evaluar las actividades que se desarrollan en sus dreas y
unidades administrativas.

* Dictaminar de manera profesional e independiente sobre los resultados obteni-
dos por una empresa y sus areas, asi como sobre el desarrollo de sus funciones
vy el cumplimiento de sus objetivos y operaciones.

Cabe aclarar que los objetivos antes enunciados son de caracter general; sin em-
bargo, pueden adecuarse al tipo de auditoria que se pretenda realizar, siendo indispen-
sable que antes de iniciar la evaluacién de algiin area primero se establezcan de
manera precisa los objetivos que se pretende cubrir con esa auditoria, a fin de contar
con su existencia, difusion y cumplimiento.

Debido a la importancia que tiene el objetivo en cada tipo de auditoria, en el si-
guiente capitulo se hace un enunciado especifico de los principales objetivos de la
propuesta de clasificacion de auditoria que se mencioné en la seccion 1.3 de este
capitulo.
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1.5 Marco esquematico de la auditoria de sistemas
computacionales

Evaluacion a:

Hardware
Plataforma de hardware
Tarjeta madre
Procesadores
Dispositivos periféricos
Arquitectura del sistema
Instalaciones eléctricas, de datos y de telecomunicaciones
Innovaciones tecnolégicas de hardware y periféricos

Software
Plataforma del software
Sistema operativo
Lenguajes y programas de desarrollo
Programas, paqueterias de aplicacién y bases de datos
Utilerias, bibliotecas y aplicaciones
Software de telecomunicaciéon
Juegos y otros tipos de software

Gestion informética
Actividad administrativa del 4rea de sistemas
Operacion del sistema de computo
Planeacion y control de actividades
Presupuestos y gastos de los recursos informéticos
Gestidn de la actividad informética
Capacitacion y desarrollo del personal informatico
Administracion de estandares de operacion, programacion y desarrollo

Informacion
Administracion, seguridad y control de la informacién
Salvaguarda, proteccién y custodia de la informacién
Cumplimiento de las caracteristicas de la informacion

Diseno de sistemas
Metodologias de desarrollo de sistemas
Estandares de programacion y desarrollo
Documentacién de sistemas

Bases de datos

Administracion de bases de datos
Diseno de bases de datos
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Metodologias para el disefio y programacion de bases de datos
Seguridad, salvaguarda y proteccién de las bases de datos

Seguridad
Seguridad del 4rea de sistemas
Seguridad fisica
Seguridad l6gica
Seguridad de las instalaciones eléctricas, de datos y de
telecomunicaciones
Seguridad de la informacién, redes y bases de datos
Administracion y control de las bases de datos
Seguridad del personal informatico

Redes de computo
Plataformas y configuracion de las redes
Protocolos de comunicaciones
Sistemas operativos y software
Administracion de las redes de cémputo
Administracion de la seguridad de las redes
Administracién de las bases de datos de las redes

Especializadas
Outsourcing
Helpdesk
Ergonomia en sistemas computacionales
ISO-9000
Internet/intranet
Sistemas multimedia






Elementos
fundamentales
en el estudio

de la auditoria

Estructura del capitulo:

2.1

2.2
2.3
2.4
2.5
2.6

Definicién general de auditoria

Obijetivos particulares de cada tipo de auditoria

Principales areas, actividades y resultados que se auditan
Normas generales de auditoria

Métodos, técnicas, herramientas y procedimientos de auditoria
Estructuras de organizacién de las empresas y dreas dedicadas
a la auditoria
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Objetivos del capitulo

Mostrar los aspectos que intervienen de alguna manera en el desarrollo de una auditoria,
analizando sus conceptos principales a través de un cuadro estructurado en el cual se indi-
can los puntos basicos de esta materia. El propésito es que el lector conozca los elementos
que fundamentan la existencia de la auditoria para que pueda identificarlos en los siguien-
tes capitulos.

Introduccion del capitulo

Los puntos que se tratan en este capitulo muestran, en forma general, los as-
pectos que se deben tomar en cuenta para entender los fundamentos de cual-
quier tipo de auditoria. Con esto se pretende establecer que la auditoria es una
disciplina uniforme en sus cimientos, conceptos y aplicaciones, y que varia tni-
camente en cuanto al objetivo que se pretende alcanzar con su realizacién, asi
como en las herramientas que se utilizaran de acuerdo con la especialidad a
evaluar.

2.1 Definicién general de auditoria

En esta parte se presenta la propuesta de definicién de auditoria, acompanada de su
desglose correspondiente, con el propésito de dar un enfoque general sobre la concep-
tualizacion de esta importante disciplina de la actuacion profesional.

Audlitoria es la revision independiente que realiza un auditor profesional, aplican-
do técnicas, métodos y procedimientos especializados, a fin de evaluar el cum-
plimiento de las funciones, actividades, tareas y procedimientos de una entidad
administrativa, asi como dictaminar sobre el resultado de dicha evaluacion.

Del anlisis de esta definicién obtenemos los siguientes conceptos:
La auditoria es la revision independiente |[...|

Un requisito indispensable para llevar a cabo una auditoria, es que el auditor debe
poseer una absoluta independencia mental, profesional y laboral, ya que esta soberania
de accién le permite actuar como un verdadero profesional al realizar cualquier tipo de
evaluacion. Es evidente que este libre albedrio le evitara tener cualquier tipo de obliga-
cion, preferencia, obediencia o alglin otro compromiso con la empresa a la que audita.
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Es precisamente en esta independencia donde radican la actuacién profesional y
la confiabilidad de un auditor.

[..] que realiza un auditor profesional [...]

La auditoria es una actividad muy especializada que puede ser ejecutada sélo por
quienes estan capacitados profesionalmente para ello. Sin embargo, es necesario que
estos profesionales cuenten con los conocimientos, experiencia, actitudes y aptitudes
necesarios para realizar este tipo de trabajo, a fin de cumplirlo tal y como lo deman-
dan las empresas y la sociedad.

En México es requisito indispensable que el auditor especializado en la auditoria
fiscal y contable cuente con el titulo y la cédula profesional vigentes, por lo cual debe
estar avalado por colegios y asociaciones que respalden la calidad profesional que de-
manda esta actividad, ademas de poseer los conocimientos especializados que se re-
quieren para ejercer esta funcién. Si alguien realiza una auditoria contable o fiscal y no
cuenta con alguno de estos requisitos, no seréa vélida la opinién o dictamen que emita.

[-.] aplicando técnicas, métodos y procedimientos especializados, [...]

Cualquier profesional que tenga un titulo universitario puede actuar como auditor;
sin embargo, si carece de los conocimientos especializados que demanda esta activi-
dad, dificilmente podria realizarla con eficacia y eficiencia, ya que no conoceria sus téc-
nicas, métodos, procedimientos y herramientas especializadas y, en caso de conocerlas,
tampoco podria utilizarlas con eficacia, aun contando con profundos conocimientos en
las técnicas y herramientas especializadas de su profesién original.

[--.] a fin de evaluar el cumplimiento de las funciones, actividades, tareas y proce-
dimientos de una entidad administrativa, [...|

La principal ocupacion del auditor es evaluar las funciones, actividades, tareas y
procedimientos que se realizan en cualquier empresa o area administrativa, con el fin
de comprobar si éstas se cumplen de manera correcta. Para evaluar el grado de cum-
plimiento de dichas actividades, el auditor utiliza sus conocimientos, asi como las he-
rramientas especializadas en las dreas donde se aplica la auditoria.

[..] asi como dictaminar sobre el resultado de dicha evaluacion.

El resultado final de una auditoria es el informe de la misma, en donde el auditor,
con absoluta libertad y profesionalismo, y totalmente fundamentado en la aplicacién de
sus técnicas, herramientas y conocimientos de auditoria, informa sobre los resultados
obtenidos durante su revision; para ello emite una opinién profesional e independiente,
que plasma en un documento formal, llamado dictamen, en el cual asienta todas las
desviaciones y los demas aspectos observados durante su evaluacion, para que los in-
teresados conozcan el estado que guardan las actividades y operaciones de la empresa
0 area auditada.

Este es el objetivo final de la auditoria, emitir un dictamen profesional e inde-
pendiente.
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Objetivos particulares de cada tipo de auditoria

Aunque ya fueron sefalados los objetivos generales de la auditoria, nos conviene repa-
sarlos, ahora con la intencién de compararlos con una nueva exposicién de los objeti-
vos especificos de cada uno de los tipos de auditoria que se proponen en este libro.

Concretamente, los objetivos generales de la auditoria, indicados en el punto 1.4
del capitulo anterior, son:

* Realizar una revision independiente de las actividades, areas o funciones espe-
ciales de una institucion, a fin de emitir un dictamen profesional sobre la razo-
nabilidad de sus operaciones y resultados.

* Hacer una revision especializada, desde un punto de vista profesional y auténo-
mo, del aspecto contable, financiero y operacional de las dreas de una empresa.

* Evaluar el cumplimiento de los planes, programas, politicas, normas y linea-
mientos que regulan la actuacion de los empleados y funcionarios de una insti-
tucion, asi como de sus areas y unidades administrativas.

* Dictaminar de manera profesional e independiente sobre los resultados obteni-
dos por una empresa y sus areas, asi como sobre el desarrollo de sus funciones
y el cumplimiento de sus objetivos y operaciones.

Cabe aclarar que los objetivos que analizaremos a continuacion pareceran repetiti-
vos en algunos casos y en otros serdn muy similares; sin embargo, la intencién es presen-
tarlos en cada tipo de auditoria tal y como son, aun a riesgo de parecer redundantes. El
Gnico propdsito es que el lector compare los objetivos generales con los objetivos espe-
cificos de cada uno de los tipos de auditoria aqui propuestos.

2.2.1 Objetivos de la auditoria externa

La auditoria externa es aquella que se realiza con personal totalmente ajeno a la em-
presa auditada, con libertad absoluta de actuacién y libre de cualquier injerencia por
parte de la institucion donde se practica; por lo tanto, sus objetivos son los siguientes:

* Realizar una evaluacion, de manera independiente, a una institucion con la cual
no se tengan ni empleo ni subordinacion, con el fin emitir un dictamen externo
sobre la razonabilidad de sus actividades, operaciones y resultados.

* Hacer una revision independiente sobre el aspecto contable y las finanzas de las
areas de una empresa, emitiendo un dictamen autonomo.

* Evaluar el cumplimiento de los planes, programas, politicas, normas y linea-
mientos que regulan las funciones de una institucion, asi como evaluar las acti-
vidades de sus dreas y unidades administrativas, utilizando un enfoque ajeno a
la institucion.
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2.2.2 Objetivos de la auditoria interna

Debido a que esta auditoria se lleva a cabo con personal que labora en la empresa y
que depende estructuralmente de algin directivo de la misma, es de suma importan-
cia que se establezcan y respeten los objetivos que se citan a continuacion:

Realizar una evaluacion independiente dentro de la institucion donde se traba-
Ja, contando con un mayor entendimiento de sus actividades y operaciones, con
el fin de ayudar a evaluar la actuacion de la gestion administrativa.

Hacer una revision interna del area contable, de las finanzas y del control inter-
no de las dreas de una empresa, a fin de evaluar su funcionamiento desde un
punto de vista interno.

Evaluar internamente el cumplimiento de los planes, programas, politicas, nor-
mas y lineamientos que regulan la actuacion de cada uno de los integrantes de
una institucion, asi como de sus areas administrativas.

Dictaminar en forma interna sobre las actividades, operaciones y funciones que
se realizan en una empresa, contando con un mayor conocimiento de las activi-
dades del personal que labora en ella, asi como de sus funciones y tareas.

2.2.3 Objetivos de la auditoria financiera

Esta auditoria estd enfocada basicamente a evaluar la actuacién financiera y contable
de las empresas, asi como sus resultados financieros. Sus objetivos son los siguientes:

Realizar una evaluacion, de manera independiente, de las operaciones financie-
ras de una institucion, a fin de emitir un dictamen sobre la razonabilidad de sus
registros, operaciones y resultados financieros.

Hacer una revision, desde un punto de vista autonomo, de las actividades finan-
cieras y de las operaciones y registros contables de las areas de una empresa.
Evaluar el cumplimiento de los planes, programas, politicas, lineamientos y nor-
mas que regulan las actividades financieras de una institucion, asi como de sus
dreas presupuestales y unidades administrativas.

Vigilar el ejercicio y cumplimiento de los planes, presupuestos y programas de
inversion de una empresa, asi como sus bienes e inventarios.

Revisar los estados financieros que se presentan ante las autoridades fiscales y
terceros, con el propdsito de evaluar su correcta elaboracion, los pagos de im-
puestos y utilidades de una empresa, asi como emitir una opinion sobre el com-
portamiento de ésta.

2.2.4 Objetivos de la auditoria administrativa

La finalidad de este tipo de auditoria es evaluar el comportamiento administrativo de
las empresas; por tal razén, los objetivos a cumplir son los siguientes:
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Realizar una evaluacion, de manera independiente, de las actividades, operacio-
nes, estructura organizacional y funciones de una institucion, con el fin de emi-
tir un dictamen sobre la razonabilidad de su gestion administrativa.

Evaluar el cumplimiento de los planes, programas, politicas, normas y linea-
mientos que regulan la gestion directiva de las dreas y unidades administrativas
de una institucién.

Evaluar la actividad administrativa de los directivos y deméas empleados de una em-
presa, asi como dictaminar sobre el cumplimiento de sus funciones y actividades.
Analizar todo lo relacionado con la gestion administrativa de una empresa.

2.2.5 Objetivos de la auditoria operativa

Esta auditoria es similar a la anterior, pero esta enfocada exclusivamente a las opera-
ciones de una empresa. Sus objetivos son los siguientes:

Realizar una evaluacion, de manera independiente, de las actividades, operacio-
nes, estructura organizacional y funciones de una institucion, a fin de emitir un
dictamen sobre la razonabilidad de sus operaciones fundamentales.

Evaluar el cumplimiento de los planes, programas, politicas, normas y linea-
mientos que regulan la realizacion de las operaciones de una institucion, asi co-
mo evaluar sus areas y unidades operacionales.

Evaluar la actividad operativa de los directivos y demas empleados de una
empresa.

Evaluar los cambios y mejoras en los sistemas de operacion, los métodos, pro-
cedimientos de trabajo y las técnicas especificas que regulan las operaciones y
las actividades de los funcionarios y demas empleados de una empresa.
Mejorar el uso de los recursos de una empresa en el desarrollo de sus opera-
ciones y actividades

Evaluar el volumen, frecuencia y periodicidad de las operaciones y actividades
de las diferentes unidades administrativas de una empresa, en funcion de su ob-
Jetivo institucional.

2.2.6 Objetivos de la auditoria integral

La participacion de grupos multidisciplinarios que seran capaces de hacer una evalua-
cion total de todas las dreas de una empresa, con mayor profundidad y mas completa,
seran los aspectos fundamentales de esta auditoria, cuyos objetivos son los siguientes:

Realizar una evaluacion global, multidisciplinaria e independiente sobre las ac-
tividades, operaciones, estructura organizacional y funciones de todas y cada
una de las areas y unidades de trabajo de una institucion, con el fin de emitir un
dictamen global sobre la razonabilidad de sus funciones y operaciones.
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* Evaluar el cumplimiento de los planes, programas, politicas, normas y linea-
mientos que regulan las dreas y unidades de trabajo de una empresa, asi como
de la correlacion e integracion de sus funciones y actividades.

* Dictaminar, en forma integral y multidisciplinaria, sobre los resultados e interre-
lacion de las actividades de cada una de las areas y unidades administrativas de
una empresa, utilizando siempre las mismas herramientas de evaluacion para
hacer una valoracion sistematica y emitir un dictamen veraz.

* Mejorar los sistemas de operacion, los métodos y procedimientos de trabajo, las
técnicas especificas y los controles que regulan las operaciones y actividades de
todas las dreas de una institucion, a través de una evaluacion global y multidis-
ciplinaria de las mismas.

* Aprovechar los recursos de las miiltiples disciplinas de la auditoria, para hacer
evaluaciones conjuntas de las operaciones y actividades de todas las unidades
de trabajo de una empresa.

2.2.7 Objetivos de la auditoria gubernamental

Esta auditoria es la responsable de evaluar las actividades gubernamentales, piblicas
y de gobierno, por lo tanto, sus objetivos son los siguientes:

* Realizar una evaluacién, de manera independiente, sobre las actividades, ope-
raciones, estructura de organizacion y funciones de las empresas de la admi-
nistracion publica federal, a fin de emitir un dictamen sobre la razonabilidad de
su gestion administrativa y del uso de los recursos ptblicos.

* Evaluar el adecuado cumplimiento de los planes globales de desarrollo, de los
presupuestos y programas de inversion, y el uso correcto de los recursos publi-
cos por parte de cada entidad de las administraciones publicas federal, estatal
o municipal.

* Evaluar la actualizacion y correcta aplicacion de las leyes, normas, politicas y
procedimientos que regulan las actividades de una institucion gubernamental,
asi como sus relaciones con otras dependencias y los ciudadanos.

* Dictaminar sobre los resultados de la gestion administrativa de directivos, emplea-
dos y trabajadores de cada una de las empresas y dependencias de las adminis-
traciones publicas federal, estatal y municipal, asi como sobre el cumplimiento de
sus actividades y funciones.

2.2.8 Objetivos de la auditoria de sistemas

La evaluacién a los sistemas computacionales, a la administracién del centro de cémpu-
to, al desarrollo de proyectos informaticos, a la seguridad de los sistemas computaciona-
les y a todo lo relacionado con ellos, sera considerada bajo los siguientes objetivos:



40

2.3

A 4 Auditoria en sistemas computacionales

* Realizar una evaluacion con personal multidisciplinario y capacitado en el area
de sistemas, con el fin de emitir un dictamen independiente sobre la razona-
bilidad de las operaciones del sistema y la gestion administrativa del drea de
informatica.

* Hacer una evaluacion sobre el uso de los recursos financieros en las areas del
centro de informacion, asi como del aprovechamiento del sistema computacio-
nal, sus equipos periféricos e instalaciones.

* FEvaluar el uso y aprovechamiento de los equipos de computo, sus periféricos,
las instalaciones y mobiliario del centro de cémputo, asi como el uso de sus re-
cursos técnicos y materiales para el procesamiento de informacion.

* Evaluar el aprovechamiento de los sistemas de procesamiento, sus sistemas
operativos, los lenguajes, programas y paqueterias de aplicacion y desarrollo, asi
como el desarrollo e instalacion de nuevos sistemas.

* Evaluar el cumplimiento de planes, programas, estandares, politicas, normas y
lineamientos que regulan las funciones y actividades de las areas y de los siste-
mas de procesamiento de informacion, asi como de su personal y de los usua-
rios del centro de informacion.

* Realizar la evaluacion de las areas, actividades y funciones de una empresa, con-
tando con el apoyo de los sistemas computacionales, de los programas especia-
les para auditoria y de la paqueteria que sirve de soporte para el desarrollo de
auditorias por medio de la computadora.

La presentacion de los objetivos anteriores tiene el Gnico propésito de que el lec-
tor conozca y compare los fines bésicos que se pretenden alcanzar en cada tipo pro-
puesto de auditoria, y que los tenga presentes cuando elija los fundamentos basicos
necesarios para hacer una revision y con ello plantear los objetivos de la auditoria que
requiera, buscando hacer una mejor evaluacion del area que tenga que auditar.

Principales areas, actividades y resultados que se auditan

Los siguientes puntos conforman una propuesta de las principales éreas, funciones,
operaciones, resultados y actividades de una empresa o unidades administrativas que
se pueden auditar; todo de acuerdo con el tipo de evaluacién que se requiera. Al ha-
cer esta propuesta se busca que el lector pueda identificar aquellas orientaciones so-
bresalientes que le servirdn de guia para determinar las evaluaciones que deberd
realizar cuando aplique una auditoria.

El interés de esta exposicion es que el auditor cuente con un marco que le sirva de
referencia para encauzar correctamente las formas de revision, las técnicas, procedi-
mientos y herramientas que puede utilizar en una evaluacién, para que pueda valorar
sus requerimientos a fin de emitir un dictamen confiable con los resultados de dichas
revisiones.
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Los puntos que a continuacién se proponen se deben considerar como los puntos
de partida para cualquier tipo de auditoria, mismos que se pueden ampliar de acuer-
do con las necesidades especificas de la revision que se vaya a realizar. Sin embargo,
se sugiere que se tomen en cuenta los siguientes aspectos.

2.3.1 Evaluacion de los estados de resultados financieros y operaciones
contables

Uno de los usos tradicionales que se le ha dado a la auditoria es el de revisar el cum-
plimiento exacto y razonable de las normas contables que regulan todos los asuntos fi-
nancieros de una empresa, asi como revisar sus registros contables y el cumplimiento
de sus operaciones conforme a los principios de contabilidad generalmente aceptados.
Ademads, también se evalia la correcta emision de los resultados financieros alcanza-
dos durante un periodo especifico, verificando en todos los casos que todas estas ac-
tividades cumplan con las leyes, normas y regulaciones vigentes, tanto las emitidas por
las autoridades correspondientes, como las de asociaciones de profesionales de este
ramo, e incluso de la propia empresa en cuestion.

2.3.2 Evaluacién de los objetivos, planes, programas y presupuestos

Es la auditoria que se realiza al establecimiento de los fines que se pretenden alcanzar
en una empresa, a través de la elaboracién y cumplimiento de sus objetivos y planes,
ya sean generales, particulares, y a largo, mediano o corto plazo. En dicha evaluacion
se incluye la definicién de las actividades, metas y eventos que se deben cumplir, asi
como la asignacion de los recursos y tiempos programados para el desarrollo de esas
actividades.

2.3.3 Evaluacion de la estructura organizacional, funciones, perfil
de puestos, lineas de autoridad y comunicaciones

Es la auditoria que se realiza a los aspectos organizacionales de una empresa y a sus
unidades administrativas, incluyendo todo lo relacionado con la definicion y cumpli-
miento de sus funciones, asi como sus perfiles de puestos, la delimitacién de sus lineas
jerarquicas de autoridad y responsabilidad, sus canales formales de comunicacion y to-
dos aquellos componentes de su estructura organizacional dentro de los cuales se en-
marcan todas sus actividades y tareas.

2.3.4 Evaluacién de la administracién de los recursos humanos
de una empresa o del area auditada

Otro de los aspectos fundamentales que se debe contemplar dentro de una auditoria
es todo lo relacionado con los recursos humanos de una empresa, revisién que se rea-
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2.3.6

2.3.7
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liza dentro de la llamada auditoria laboral. En esta evaluacion se considera la seleccion,
capacitacion, adiestramiento y obligaciones de los patrones y trabajadores, el disefo
de sus actividades, la definicion de sus funciones y tareas, los contratos laborales, asi
como los aspectos sindicales, normas y reglamentos que regulan las relaciones labo-
rales entre la empresa y el trabajador. Esta evaluacién también se realiza a las presta-
ciones que reciben los trabajadores, asi como a la administracion de sus salarios,
beneficios adicionales y todo lo relacionado con sus ingresos.

Evaluacion de la administracion de prestaciones, impuestos
y obligaciones de una empresa, asi como de sus funcionarios
y personal en general

El objetivo principal de esta auditoria es hacer una revision de la correcta determina-
cién y cumplimiento de las obligaciones de una empresa, de sus funcionarios, emplea-
dos, proveedores y compradores, con el fin de verificar el cumplimiento del pago de
sus impuestos y de sus obligaciones de caracter fiscal. También se verifica el cumpli-
miento de los otros tipos de imposiciones gubernamentales, estatales y municipales,
ya sean de tipo social o relacionados con la seguridad de la comunidad.

Evaluacion de las actividades y operaciones de una empresa,
asi como de sus funcionarios y personal en general

Esta auditoria esta orientada a verificar el correcto desarrollo y ejecucién de las ope-
raciones, funciones y actividades de las areas que integran una institucién, asi como a
verificar que los funcionarios y empleados cumplan con dichas operaciones, funciones
y actividades de acuerdo con las necesidades de la institucion.

Evaluacion de las normas, politicas, métodos y procedimientos
de operacién

Es la revision del cumplimiento de las normas, politicas y lineamientos que regulan el
desarrollo de las actividades de los funcionarios y empleados de una empresa, asi co-
mo la evaluacion de sus métodos de trabajo y procedimientos de operacién, para de-
terminar el buen desempeno de sus labores.

Evaluacion de los bienes y activos de una empresa

Es la evaluacion de la proteccién, custodia y forma de uso de los bienes muebles, in-
muebles, equipos, y sistemas de las areas de una empresa, las cuales estaran defini-
das por sus necesidades especificas de revisién o, en su caso, por las actividades
especiales que demanda el tipo de activos a evaluar. Se incluyen las instalaciones, co-
municaciones y proteccion de activos de la empresa.
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2.3.9 Evaluacion de otras areas y actividades por auditar

2.4

Es la determinacion especifica y concreta de las areas, actividades y/o eventos espe-
ciales que seran evaluados dentro de una empresa, mismos que estaran definidos por
sus necesidades particulares de revisién o, en su caso, de sus operaciones que requie-
ran ser evaluadas mediante una auditoria especial, no considerada dentro de los as-
pectos anteriores.

Aclaramos que las propuestas anteriores son tGinicamente enunciativas y su mani-
festacion es sé6lo para que el lector pueda identificar los principales aspectos que de-
be examinar dentro de las actividades de cualquier tipo de auditoria. Insistimos, el
proposito de estos puntos es que el lector pueda comprender la existencia e importan-
cia de los aspectos ya mencionados, a fin de trasladarlos a la auditoria de sistemas
computacionales, la cual trataremos en los siguientes capitulos.

Debemos senalar que los aspectos a evaluar seran establecidos de acuerdo con las
necesidades concretas de la empresa y areas en donde sera ejecutada la auditoria, asi
como la experiencia, conocimientos y especialidad que debe tener el auditor que la
realice.

Normas generales de auditoria

La profesién de auditoria se rige, al menos en el aspecto contable y financiero, por nor-
mas y criterios aceptados generalmente, los cuales son emitidos por asociaciones de
profesionales quienes aportan experiencia, conocimientos y actualizaciones en esta
materia, a fin de que los practicantes de esta profesion y similares conozcan estas nor-
mas y las cumplan en el desarrollo de algin tipo de auditoria, segin la profesién que
practiquen.

En la actualidad existen muchas asociaciones de profesionales dedicados a la con-
tabilidad y la ingenieria financiera. Debido a esto, en casi todos los paises existe algu-
na asociacion o colegio de contadores, los cuales tienen entre sus principales
funciones regular la actuacion profesional de sus agremiados. Entre estas regulaciones
se encuentran las normas aplicables a la auditorfa financiera y contable.

A continuacién citamos las normas generales de auditoria que son emitidas por aso-
ciaciones de contadores, mismas que consideran las actividades que debe cumplir el au-
ditor. El propésito de sealar estas normas es que nos sirvan de referencia para tomar
en cuenta los aspectos fundamentales del estudio de la auditoria como disciplina y de-
ducir cémo seria su aplicacién en las normas de auditoria de sistemas computacionales.

Debemos aclarar que ain no se sabe de asociaciones de auditores de sistemas, in-
formética o disciplinas similares, mediante las cuales se regule la actuacién de los au-
ditores, y que los Unicos intentos por normalizar sus acciones se dan timidamente por
las asociaciones de contadores y de licenciados en administracion y ocasionalmente
por asociaciones de auditores internos, por lo menos en México.
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2.4.1 Normas generales de auditoria emitidas por el AICPA*

2.4.1.1 Normas generales

* la auditoria debe ser realizada por personal que cuente con la capacitacion téc-

nica adecuada y la competencia para ejercer como audlitor.

* El auditor debe conservar una actitud mental independiente en todos los aspectos.
* El auditor debe ser diligente en la presentacion de los resultados de su audlitoria.

2.4.1.2 Normas para el trabajo

* Para que una auditoria sea eficiente y eficaz, se debe planear y supervisar cabal-

mente.

El control interno se debe entender en estructura y contenido a fin de aplicarlo
en la planeacién y determinacion de la naturaleza, duracion, extension y profun-
didad de la realizacion de una auditoria.

La evidencia que soporta el informe del auditor debe ser suficiente, competen-
te y oportuna, esto se logra mediante las técnicas, métodos y procedimientos de
auditoria.

2.4.1.3 Normas de la informacién

* El informe de la auditoria debe presentarse en estricto apego a las normas de

auditoria y contabilidad generalmente aceptadas.

En el informe de la auditoria se deben senalar las observaciones que se hayan
detectado durante el periodo de evaluacion, destacando aquellas desviaciones
de los procedimientos normales de la operacion de la empresa y de los princi-
pios generalmente aceptados.

Los informes de auditorias financieras deberan contener la opinion razonada del
auditor.

2.4.2 Normas generales de auditoria emitidas por el IMCPAC**

Este instituto es el que agrupa a los contadores publicos de México y, como asociacion
de profesionales en esta materia, es el que ha emitido una serie de normas, principios
y criterios relacionados con la auditoria, principalmente de caracter contable y finan-
ciera, con el propdsito de homogeneizar la actuacién de estos profesionales al realizar
sus auditorias. Dichas normas se presentan a continuacion.

Normas de auditoria

e Normas persona/es

* AICPA (American Institute Certified Public Accounting; Instituto Estadounidense de Contadores Pblicos Certificados).
** IMCPAC (Instituto Mexicano de Contadores Publicos Asociacién Civil).
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* Normas de ejecucion del trabajo
¢ Normas de informacion

Normas personales

* Entrenamiento técnico y capacidad profesional
* Cuidado y diligencia profesional

* Independencia
Normas de ejecucion del trabajo

* Planeacion y supervision
* Estudio y evaluacion del control interno
* Obtencion de evidencia suficiente y competente

Normas de informacion
* Declaracion de la relacion de estados o informacion financiera y expresion de
opinion
* Bases de opinién sobre estados financieros
* Vigencia

2.4.3 Normas para todos los auditores’

En la enciclopedia de la auditoria, William F. Messier propone que todos los auditores
deben seguir las siguientes normas, mismas que presentamos sin hacer ningtin comen-
tario al respecto:

Independencia

Integridad profesional

Fiabilidad de los estados y registros
Mantenimiento del control interno
Obtencion y evaluacion de evidencia
Rango de conocimiento

* Conocimiento completo
e Buen conocimiento
e Conocimiento adecuado

Podriamos seguir citando mas normas de auditoria emitidas por asociaciones, co-
legios o autores en la materia; sin embargo, para el propésito que se busca en este
capitulo, seria inadecuado continuar con estas exposiciones a riesgo de parecer de-
sactualizados en las citas de dichas normas. Por esta razén, hasta aqui dejamos los
comentarios al respecto; sin embargo, a continuacién proponemos normas generales
de auditoria y sugerimos profundizar en su contenido, ya que asi podremos analizar
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los principales aspectos a utilizar en la emision de las normas de auditoria, cualesquie-
ra que sean las dreas donde se apliquen.

2.4.4 Normas generales

Las normas que se presentan a continuacion pueden considerarse como las regulacio-
nes formales que, como minimo, debe considerar el auditor para desarrollar esta acti-
vidad profesional, cualquiera que sea su especialidad. Debido a la importancia de
estas normas, se da una explicacion breve y general de su aplicacion.

2.4.4.1 Normas para la capacitaciéon del auditor

Estas son las normas relacionadas con la capacitacion, adiestramiento y profesionali-
zacion de quienes trabajan en la auditoria de sistemas computacionales, debido a que
con su adopcién se pretende regular los conocimientos, habilidades y requerimientos
técnicos de los profesionales que actian en esta disciplina especializada. Dichas nor-
mas se agrupan en dos grandes aspectos:

* Capacitacion adecuada a las necesidades de auditoria
* Capacitacion permanente del profesional dedicado a esta actividad

2.4.4.2 Normas para la conducta observable del auditor

Debido a que la auditoria es una ocupacion profesional que tiene un gran reconocimien-
to entre las empresas, trabajadores e incluso autoridades, su realizacién reclama una
considerable responsabilidad, mucho prestigio y una gran capacidad laboral y moral por
parte del auditor. Para que esto sea asi, es necesario que se regule la intervencién del
auditor en este campo profesional, mediante una serie de normas que determinaran su
actuacion. Estas normas se pueden agrupar como sigue:

* Para la independencia y actitud mental del auditor
* Para la actuacion profesional del auditor
* Para la actividad de auditoria

2.4.4.3 Normas para el desarrollo del trabajo del auditor

Para que la actuacion profesional del auditor se realice de la mejor manera y con la efi-
cacia que requieren las empresas y areas de sistemas, es necesario que esta actividad
sea regulada por una serie de normas, criterios y lineamientos que ayuden a uniformar
estos trabajos. Para establecer, difundir y aplicar dichas normas, primero deben ser re-
guladas por algiin organismo especializado, el cual previamente las estudia, explica y,
ya debidamente comprobadas, las difunde y establece. Estas normas se pueden apli-
car en los siguientes rubros:
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2.5

* En la planeacion de las actividades de auditoria

* [En la supervision de las actividades del auditor

* En la aplicacion del control interno

* En la aplicacion de las herramientas, técnicas y procedimientos de auditoria
e Fn la obtencién de las evidencias de la auditoria

2.4.4.4 Normas para la emision del informe de la auditoria

El producto final de una auditoria es la emisién de un informe, en el cual se reportan
las incidencias encontradas durante la revision, asi como la opinion del auditor respec-
to a lo que evalud; sin embargo, dicho informe debe ser regulado por algunos linea-
mientos, a fin de que su elaboracién sea acorde con los aspectos profesionales que
requiere esta disciplina. Estos lineamientos se aplican para los siguientes aspectos:

* Para la presentacion del informe de auditoria
* Para el dictamen y opinion del auditor
* Para la aplicacion de las normas y principios de auditoria

Métodos, técnicas, herramientas y procedimientos
de auditoria

En esta parte de nuestro estudio s6lo haremos mencion de las principales herramien-
tas que utiliza el auditor para llevar a cabo su trabajo, aclarando que en los capitulos
9, 10 y 11 de este libro analizaremos cada una de estas herramientas, enfocandolas
concretamente hacia la auditoria de sistemas computacionales.

Estas técnicas, métodos y procedimientos de auditoria se ubicaran en tres gran-
des grupos, considerando a las herramientas tradicionales y otras herramientas espe-
cificas aplicables a los sistemas computacionales. En el siguiente cuadro se presentan
esos tres grupos:

Instrumentos de recopilacion de datos aplicables en la auditoria de sistemas

e FEntrevistas

e Cuestionario

e FEncuestas

e Observacion

e [nventarios

* Muestreo

* Experimentacion

Técnicas de evaluacion aplicables en la auditoria de sistemas

e Fxamen
* Inspeccion
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e Confirmacion
» Comparacion
¢ Revision documental

Técnicas especiales para la auditoria de sistemas computacionales

e Guias de evaluacién

e Ponderacion

e Simulacion

e Fvaluacién

* Diagrama del circulo de sistemas
* Diagramas de sistemas

e Matriz de evaluacion

* Programas de verificacion

* Seguimiento de programacion

Estructuras de organizacion de las empresas
y areas dedicadas a la auditoria

Tomando en cuenta que en México existen muchas empresas y profesionales que se
dedican a la auditoria, y debido a las propias caracteristicas de esas empresas y/o
areas de auditores, a continuacion se presenta una serie de propuestas de organiza-
cion, bajo las cuales se puede clasificar la estructura de organizacion de las empresas
y éreas de auditoria. Dichas propuestas se dividen en dos grupos.

El primero esta determinado por las estructuras de aquellas empresas que se de-
dican a la auditoria externa. Estas estructuras se agrupan en tres grandes clasificacio-
nes, seglin el tamaiio de la empresa; claro est4, todo sera considerado de acuerdo con
el nimero de sus ocupantes y actividades que deban realizar.

Para el segundo caso, la estructura de organizacién esté considerada para aquellas
empresas que cuentan con areas de auditoria interna; en esta estructuracién también
se ubican tres tipos de areas de auditoria interna dentro de las empresas, tomando en
cuenta el tamano de la institucion y el nimero de empleados que haya en el drea de
auditorfa interna.

2.6.1 Estructuras de organizacion de las empresas dedicadas a la auditoria

externa

Para la presentacion de esta clasificacion de niveles ideales de estructuras de las em-
presas dedicadas a la auditoria externa, tomaremos el siguiente criterio de agrupacion:
grandes empresas dedicadas a la auditoria, despachos o empresas medianas dedica-
das a la auditoria y pequenos despachos o auditores independientes. Sobre esta base
se proponen estos niveles de puestos para adecuarse a las necesidades de la empre-
sa auditora:
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Grandes empresas dedicadas a la auditoria

* Director o gerente general (al nivel de mando superior)

* Funcionarios de cuenta (por empresa o por area de atencion)
* Gerentes o jefes de departamento o de area de atencion

* Supervisores de auditoria

* Jefes de grupo o responsables de auditoria (Auditores Senior)
* Auditores asignados (Auditores Junior)

* Apoyo administrativo y secretarial

Despachos o empresas medianas dedicadas a la auditoria

e Gerente de auditoria

* Encargado de auditoria (Auditor Senior)
* Auditores Junior

* Apoyo secretarial

Pequenos despachos o auditores independientes

e Auditor Senior
* Auditor Junior
* Apoyo secretarial

Es necesario volver a destacar que los niveles de estructura aqui propuestos son
indicativos para la organizacion de cualquier empresa dedicada a la auditoria externa,
en la condicién de que esta estructuracion puede adecuarse a las necesidades concre-
tas de la propia institucion, atendiendo los requerimientos de sus éreas, la especiali-
dad de su personal, las necesidades de sus clientes o de cualquier otro tipo de criterio
que le ayude a bien evaluar sus funciones, actividades u operaciones, seglin sus carac-
teristicas y necesidades.

2.6.2. Estructuras de organizacion de las areas de auditoria interna

De acuerdo con la estructura de organizacion, el tamano de la empresa, las politicas y
estilos de direccion de cada institucidn, la ubicacidn ideal de las dreas de auditoria in-
terna tiene que ser a nivel de staff o asesoria, dependiendo y reportando directamen-
te a los niveles de mayor jerarquia en la empresa, con subordinacién de la direccién
general o de una sola de las areas de alta direccion. Es recomendable, de acuerdo con
la estructura de organizacién de cada empresa, que el drea de supeditacion sea la ad-
ministrativa, de contraloria o alguna similar en sus funciones. Sin embargo, nada impi-
de que se pueda depender de cualquier otra area, siempre que sea del ambito de alta
direccion.

Tomando como criterio fundamental la clasificacién dictaminada por Nacional Fi-
nanciera sobre el tamano de las empresas en México, encontramos que éstas se ubican
en los siguientes cinco grupos, de acuerdo con su tamaio: macroempresas, empresas
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grandes, empresas medianas, empresas pequenas y microempresas. En apego a dicha
clasificacién, ubicaremos los niveles de puestos de la estructura de la auditoria inter-
na como sigue:

Para auditorias internas de macroempresas y empresas grandes

* Director o gerente al nivel de area funcional

* Gerentes o jefes de departamento, de area o de funcion a auditar
Jetes de grupo o encargados (Auditores Senior)

Auditores internos (Auditores Junior)

Apoyo administrativo y secretarial

Para auditorias internas de empresas medianas

e Gerente de auditoria
e Auditor Senior

* Auditores Junior

* Apoyo secretarial

Para auditorias internas de empresas pequeiias y microempresas

* Auditor Senior
* Auditor Junior
* Apoyo secretarial

También conviene aclarar que la propuesta de niveles de organizacién de audito-
ria interna puede ser modificada de acuerdo con las necesidades y caracteristicas de
la institucién, a los requerimientos de atencién de sus areas, a su tamano, giro y acti-
vidades, o por cualquier otro tipo de criterio que le permita hacer una evaluacién ade-
cuadamente.
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Estructura del capitulo:

3.1 Marco conceptual de la ética

3.2 Principios de axiologia y valores éticos
3.3  Criterios y responsabilidades del auditor
3.4  Normas profesionales del auditor
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Objetivos del capitulo

Presentar los conceptos fundamentales de conducta que ayudan a identificar la correcta ac-
tuacion profesional, laboral, social y personal de un auditor, tomando en cuenta las principales
directrices ético-morales, profesionales, sociales y personales que regulan su accionar ante las
empresas, sus colegas de profesién y ante él mismo como especialista en la materia. El propé-
sito es que el lector identifique los criterios y obligaciones fundamentales que debe cumplir el
auditor en el campo ético, moral y profesional.

Introduccion del capitulo

Es muy grande la responsabilidad que tiene el auditor ante la sociedad, sus co-
legas de profesion y las empresas, ya que el hecho de permitirle que revise
profesionalmente los documentos, informacion, activos y operaciones de la
empresa, representa la confianza que se le otorga como profesional especiali-
zado en la materia; mas adin, cuando se acepta su opinion en el dictamen que
emite, se da por sentada su calidad moral, profesional y ética. Por eso la socie-
dad, los funcionarios y empleados de las empresas casi siempre estan conven-
cidos de que la actuacién de un auditor siempre esta respaldada por una gran
experiencia, s6lidos conocimientos en auditoria y en la utilizacién de las herra-
mientas de evaluacion que corresponden a su area de revision.

Dicha confianza no sélo se deriva de la experiencia, los conocimientos o la apli-
cacion de técnicas, procedimientos y herramientas de evaluacién del auditor, sino
que se tiene la certidumbre de que actiia como un verdadero perito en su materia
y de que estd investido de una excelente ética profesional, laboral, juridica, moral y
personal que le hace confiable en la evaluacion y los resultados que emite.

Dicha creencia siempre esta respaldada porque un auditor cumple, o por
lo menos se supone que debe cumplir, con una serie de preceptos, normas y
obligaciones, tanto en los &mbitos ético y moral como en el social, juridico, la-
boral y profesional que le obligan a sujetarse a las normas establecidas por la
sociedad. Dichas normas le obligan a actuar como verdadero profesional de
la auditoria. En ello estriba la confianza que se le tiene como auditor.

3.1 Marco conceptual de la ética

Para entender lo importante que es el estudio de esta materia, comenzaremos por
identificar las definiciones y conceptos basicos que se han vertido alrededor de la éti-
ca, para después analizar las principales corrientes y autores del pensamiento filoséfi-
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co sobre esta parte esencial del comportamiento humano. Contando con este breve
esbozo, ya estaremos en condiciones de identificar los principales valores y deberes
éticos, criterios y responsabilidades, normas y obligaciones que el profesional de audi-
torfa debera respetar al ejercer su profesion.

3.1.1 Conceptos basicos relacionados con la ética

Como parte de este inciso vamos a sefalar las principales definiciones de algunos te-
mas relacionados con la ética, con el mero propésito de dar las bases conceptuales de
esta materia.

Etico

“Del griego eethikos de éethos: costumbre, caracter. Relativo a la moral. 71

Etica

4" . Z4° s . . . . .
Relativo a la ética o moral, o que esta de acuerdo con sus principios o su exigencia.

Parte de la filosofia que estudia los fundamentos y las normas de la conducta humana.

Dos son las corrientes principales: la que relaciona la ética con la naturaleza misma del

hombre [...] la que no ve en las normas de conducta sociales mas que unos convenios
sociales reguladores de lo que considera bueno o malo, conveniente o nocivo. 72

“Del griego éthicos: Parte de la filosofia que trata de la moral y obligaciones de los
hombres.”

Moral

“Del latin moralis [...] Ciencia que ensena las reglas que deben seguirse para hacer el
bien y evitar el mal... Conjunto de facultades del espiritu [...].”*

“Conjunto de principios y reglas que recomiendan lo bueno y rechazan lo malo |[...]
Grupo de facultades intelectuales que valora las acciones humanas [...] Juicio moral
que no tiene que ver con lo juridico [...] Que es decente, decoroso, honesto [...].”

Social

“Que pertenece a, o se relaciona con las sociedades humanas |[...| Sistema de organi-
zacion social, politica y econémica que busca los beneficios de la colectividad y no los
de los intereses individuales [...] Que pertenece a, o se relaciona con agrupaciones
mercantiles o financieras [...] Que pertenece a, o se relaciona con las actividades que
la gente organiza para convivir |[...].”°

Con el anélisis de los anteriores conceptos, vemos que la moral esta relacionada
con las normas de conducta de caracter social, juridico, profesional y religioso que re-
gulan la actuacién del hombre en la sociedad, de acuerdo con los preceptos que se es-
tablecen conjuntamente para servir de guias en el accionar del hombre dentro de la
misma sociedad.



54

A 4 Auditoria en sistemas computacionales

Lo mismo ocurre con la actuacién del profesional dedicado a la auditoria, ya que
éste debe conducirse de acuerdo con las normas de conducta social, moral, religiosa,
juridica y profesional, las cuales regularan su actuacién como profesional de la audito-
ria ante la sociedad, autoridades, empresas y empleados de estas tltimas.

Sin embargo, la conceptualizacién de ética va mas alla de estos conceptos, como
lo senala Nicola Abbagnano en su diccionario de filosofia que dice:

“La ética es en general la ciencia de la conducta [...] y existen dos concepciones fun-
damentales de esta ciencia, a saber: 1. La que considera como ciencia del fin, al que
debe dirigirse la conducta del hombre y de los medios para lograr tal fin y derivar tan-
to el fin como los medios de la naturaleza del hombre. 2. La que la considera como la
ciencia del impulso de la conducta humana, e intenta determinarlo con vistas a dirigir
o disciplinar la conducta misma.”

“Estas dos concepciones se han entrelazado en formas diferentes, tanto en la antigiie-
dad como en el mundo moderno]...| la primera, en efecto, habla el lenguaje ideal con
el que el hombre se dirige por naturaleza [...| la segunda, en cambio, habla de los mo-
tivos y de las causas de la conducta humana, o también de las fuerzas que la determi-
nan y pretenden atenerse al reconocimiento de los hechos.””

“I...]Gutiérrez Sdenz dice que “la Ftica estudia reflexivamente el fundamento de la con-
ducta moral’. Esto quiere decir que el hombre desde el principio de su vida social (so-
cializacion) esta sujeto todo el tiempo a seguir una serie de reglas, normas o leyes. Se
crea entonces en el individuo una conciencia normativa que le indica cuales son los ca-
minos adecuados que lo conduciran ordenadamente y con la aceptacion de sus con-
géneres a convivir y obtener los logros que se proponga, como son: la felicidad, la
perpetuacion, la autorrealizacion y otros mas. Ademds, como senala Larroyo todas las
normas se crean en contacto con los otros seres humanos, por lo que esa conciencia
normativa es, en rigor, una conciencia social normativa.”8

Atendiendo a lo anterior, la definicion propuesta de ética profesional del auditor es
la siguiente:

Es el conjunto de valores y principios éticos, morales y profesionales que per-
miten regular la actividad del profesional dedicado a la auditoria, con el fin de
mejorar su actuacion en las empresas que audita, asi como establecer la res-
ponsabilidad que éste adquiere con el desarrollo de esta profesion.

Sin embargo, la acepcion de ética es mucho mas amplia, segin el autor y la co-
rriente que se tomen en cuenta para su analisis y aplicacion. Esta materia pretende re-
gular el comportamiento y los deberes éticos y profesionales del auditor; de esta
manera, encontramos que este campo de estudio es demasiado amplio y tiene muchas
corrientes de pensamiento y autores, opuestos entre si, y diversas formas de utiliza-
cion. Debido a ello, a continuacion le presentaremos las principales corrientes del pen-
samiento ético, sin profundizar en su analisis, ya que sélo queremos presentarle un
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breve esbozo del tema, dejandole en absoluta libertad de profundizar sobre este apa-
sionante e importante tema de caréacter filoséfico.

3.1.2 Principales corrientes éticas

Debido a que existen muchas corrientes de pensamiento respecto a las doctrinas ético-
filoséficas, vamos a seguir las corrientes mds caracteristicas de esta materia, asu-
miendo de antemano que en este breve analisis podemos dejar sin mencionar otras
corrientes muy importantes para algunos lectores; sin embargo, las que aqui se men-
cionan s6lo seran a nivel de identificacion, a fin de captar la esencia e importancia del
estudio de la ética en la actuacion profesional del auditor.

Las corrientes éticas que estudiaremos son las siguientes:

Doctrina ética griega
Doctrina ética aristotélica
Doctrina ética cristiana
Doctrina ética kantiana
Doctrina ética marxista
Doctrina ética existencialista
Doctrina ética pragmatica

A continuacion se hace un breve planteamiento del pensamiento filoséfico de es-
tas doctrinas, incluyendo las corrientes de cada una de ellas.

3.1.2.1 Doctrina ética griega

Esta doctrina se fundamenta en que pretende alcanzar el bien supremo como el obje-
tivo fundamental del hombre, a través de una conducta virtuosa y moral. Dentro de es-
ta doctrina encontramos las siguientes corrientes.

Sofismo

Derivado de sofisma, “del griego séphisma; habilidad, sabiduria”,® es la corriente fi-
loséfica que considera a la sabiduria y a la cultura como lo mas importante en la vida.
Desde el siglo V a.C., esta corriente estaba orientada a la permanente bisqueda de la
verdad a través de la ensenanza, a fin de que el hombre pudiera encontrar la verdad y
alcanzar la virtud a través de la sabiduria. También se identifica a los sofistas como los
primeros educadores de la humanidad, en el sentido estricto de la educacién, ya que
ensenaban a los jévenes por el puro hecho de ensefar, cobrando altos honorarios por
ello. Entre sus principales representantes tenemos a.

Protagoras de Abdera (;485-410 a.C?) Este autor consideraba que el hombre
constitufa el centro del universo “el hombre es la medida de todas las cosas, de las que
son en cuanto son y de las que no son en cuanto han dejado de ser” (Estrada Parra,

1992; 122).
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Calicles. La mayoria de los conocimientos de los griegos se basaba en la observa-
cion de los fenémenos naturales, siendo Calicles uno de los representantes de ese co-
nocimiento al afirmar “El pez grande devora al pequeno y el leon hace trizas al ciervo
y después se lo come; asi el fuerte debe dominar al débil”, lo cual aplicaba a la socie-
dad de ese entonces, exponiendo leyes que desataban a quienes detentaban el poder
para someter a los que carecian de él.

La influencia de ambos autores fue muy importante en esa época, ya que preten-
dian justificar el comportamiento de los poderosos a través del dominio de una clase
pudiente sobre los demas, buscando a través de una moral empirica, basada en expe-
riencias, la legalizacion de leyes para que se aceptaran y justificaran las acciones de los
poderosos. Cabe agregar que al avanzar la sociedad, contrariamente a esa corriente,
las leyes buscaron la proteccion del individuo, del débil o de los menos capaces, con
lo cual, el rechazo de esta filosofia fue casi universal.

Eudemonismo

También formaba parte de la ética griega, el eudemonismo se deriva de ed, bueno y
daimon, demonio o espiritualidad. Doctrina moral que identifica la virtud con la ale-
gria de hacer el bien. Esta doctrina se refiere a los conceptos del bien y del mal, el con-
cepto de virtud y la relacion entre ésta y la felicidad. Sus principales representantes son
Sécrates, Platon y Aristételes.

Filosofia de Sécrates. En su filosofia jerarquiza los bienes, de los cuales el mayor
anhelo o el fin supremo del hombre es la felicidad (Estrada Parra, 1992; 123). Por es-
ta razon, eudemonia equivale, en griego, a felicidad. Sécrates, como filésofo, fue el
promotor de esta corriente, la cual difundi6 a través del debate, de la ironia y la inte-
rrogacion a sus interlocutores, a quienes conducia al conocimiento de si mismos y de
las ideas del bien y del mal, de la bondad y la virtud del alma, induciéndolos asi a los
temas relacionados con la felicidad, la sabiduria, el bien y los demas preceptos éticos
que promulgaba.

El concepto del bien y del mal, esencia del pensamiento socrético, deberia condu-
cir al hombre a los principios morales y practicandolos llegaria a la felicidad. E/ sabio
es bueno, en cuanto a las intenciones que lo encauzan al saber. Incluso uno de sus méa-
ximos fundamentos fue: no hay hombres malos sino ignorantes. Esto esta muy relacio-
nando con la bondad, la sabiduria, la virtud y la felicidad; asi, quien maneja la bondad
y la sabiduria puede llegar a ser virtuoso.

Otro de los conceptos importantes de su filosofia se refiere a la virtud; “del latin
virtus; Disposicién constante del alma que nos inclina a obrar bien y evitar el mal.”1°
Para Sécrates, la sentencia los hombres no son malos sino ignorantes, indicaba que la
maldad era la falta de conocimiento, pero del conocimiento del bien; por lo tanto, al
poseer el bien, el hombre empezaba a ser virtuoso. La virtud proviene del saber; cuan-
do se conoce la virtud se acttia conforme a ella y ya no es posible actuar al contrario.
También consideraba que el bien supremo del hombre era la felicidad, pero para lo-



Normas ético-morales que regulan la actuacion del auditor h 4 57

grarla deberia practicar permanentemente la virtud, la cual sélo se alcanzaba por me-
dio del saber.

Filosofia de Platén. Discipulo de Sécrates, Platén tom6 al ser humano como la ba-
se fundamental de su filosofia, adoptando la idea del bien supremo como el fin tltimo
del hombre, complementada con el estudio de la sociedad como un enorme organis-
mo, donde cada 6rgano (individuo) tiene suma importancia, de acuerdo con las clases
sociales de esos individuos. Asi, afirma que el cerebro debe estar representado por los
filésofos, tnicos capacitados para discernir sobre la justicia; por lo tanto, ellos deben
gobernar. Los guerreros equivalen al corazén, 6rgano fundamental para la circulacion
de la sangre y portador de los sentimientos de la sociedad. Al pueblo se le concibe co-
mo las visceras; sin las cuales no puede sobrevivir el organismo, pero no tiene la im-
portancia del cerebro y el corazon.

Otra de las teorias de Platon es que lograr la felicidad es realizar el bien dentro de
un mundo burdo, réplica de un mundo perfecto de ideas. En este tltimo, los objetos
son inmutables e incorruptibles y las ideas representan la perfeccién. Entre esas ideas
inmutables esta el bien supremo como la aspiracién maxima del individuo, la cual s6-
lo se alcanza a través de la sabiduria y la posibilidad de aspirar a la perfeccién, com-
plementada con el dominio y organizacién de las pasiones y la necesidad de participar
en el bien supremo. Alcanzar la felicidad es realizar en la vida las virtudes que acer-
quen mas al individuo a los objetivos ideales; cuanto mas se acerque la conducta a es-
tos arquetipos, mayor sera la felicidad.

Hedonismo

Del griego edos; placer. “Doctrina que persigue el placer como objetivo de vida. Iden-
tifica el bien con el placer y desea evitar el dolor.”™" Es la doctrina que pretende alcan-
zar la felicidad a través del placer. Sus principales representantes son: Epicuro y /a
doctrina moral de los estoicos, Zenon de Citium, Panacio de Rodas, Posidonio de
Apamea, Epicteto, Séneca y Marco Aurelio.

Epicuro (341-270 a.C.) Basaba la filosofia de su doctrina en la ruptura de los pre-
juicios que impiden alcanzar la felicidad mediante el disfrute legitimo del placer, pero
no de caracter sexual o de cualquier otro caracter corporal, sino de elevacion del espi-
ritu. Por lo tanto, el objetivo fundamental del individuo es entender la eleccién de los
valores y las condiciones para lograr placeres legitimos.

Estoicos. La esencia de esta filosofia moral es el eclecticismo, “del griego ekle-
gein, escoger. Método que consiste en reunir lo mejor de la doctrina de varios siste-
mas”'? el cual toma lo esencial de las demés corrientes filoséficas de los griegos y los
romanos para adaptarlo a su propia corriente. Fundada en su primera época por Ze-
non de Citium, esta filosofia se considera como una sintesis de las corrientes éticas
grecolatinas, adoptando a la concepcién de la naturaleza como su fundamento. En és-
ta hay una mayor preocupacién por los problemas humanos y la moral establecida es
producto de un convencionalismo humano, que repele la mera satisfaccion del placer
que excede a las normas juridicas establecidas.
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Similares conceptos aporta el pensamiento de Séneca, quien recomendaba la
practica de la virtud para salvaguardar la vida humana; afirmaba que los mayores in-
fortunios pueden resistirse si detrés de la conducta del hombre brilla la estrella de la
virtud. Marco Aurelio, en sus soliloquios, pretendié legar una serie de maximas para
que el hombre pudiera realizar el bien, a pesar de los vicios, los males y las aflicciones.

3.1.2.2 Doctrina ética aristotélica

Esta doctrina moral ha tenido una notable influencia en el pensamiento moderno so-
bre la ética y la moral; su méaximo representante es Aristételes (384-322 a.C.), funda-
dor de la doctrina peripatética y fundador del Liceo. Aristételes fue discipulo de Platén
y seguidor del pensamiento socratico, pero hay ciertas diferencias en sus corrientes fi-
loséficas: “Soy amigo de Platon pero soy mas amigo de la verdad.”

En su obra Aristételes: Etica a Nicémaco. Editorial Gredos, Madrid, afirmé que el
fin dltimo del hombre es la felicidad, aunque los fines del hombre son innumerables y
de diversas categorias; asi, cualquier actividad humana pretende alcanzar una meta.
Por ejemplo, en la belleza de la construccion esta el fin de la arquitectura; en la salud
esta el fin de la medicina, pero ante todo esté la basqueda de la felicidad.

Para Aristételes, la felicidad es una meta tras la cual el hombre goza la totalidad
del conocimiento propio, pero existen considerables contradicciones; por lo tanto, la
felicidad es la lucha permanente por alcanzar los fines superiores. También afirmaba
que el hombre busca como ultimo fin su propio bien, su felicidad o su propia perfec-
cion, la cual sélo puede alcanzar a través de sus propias potencialidades.

También destacé la necesidad del completo desarrollo de las facultades humanas
para practicar la virtud, y establecié como sus principales componentes a la inteligen-
cia (guia de la voluntad); la inclinacién a no cometer actos contrarios a la ética; la
madurez y el justo medio (toda virtud se encuentra entre dos extremos: un exceso y
un defecto, de entre los cuales debe ajustarse al medio mas apropiado). Estos son
otros medios para alcanzar la virtud: la templanza (entre el exceso del desenfreno y el
defecto del embotamiento) y la liberalidad (en medio de la avaricia y el exceso de pro-
digalidad).

También afirmaba que todos los seres de este mundo estan compuestos de ma-
teria y de forma (hilemorfismo). En esta teoria, la sustancia del cuerpo (materia es el
elemento individualizador y el alma la forma) es el elemento especificador. Todas las
formas tienen la misma esencia y sélo se diferencian por la materia.

3.1.2.3 Doctrina ética cristiana

Su existencia se considera a partir de los cuatro evangelios reconocidos por la Iglesia
catélica: Marcos, Mateo, Lucas y Juan; esta filosofia ha sido una de las mas difundidas
y aceptadas en el mundo occidental. La ética cristiana toma como fundamento la re-
presentacion de los maximos valores que emanan de Dios (Cristo), para que el hom-
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bre intente alcanzar la perfeccién divina en este mundo (la vida terrenal es temporal),
obteniendo su recompensa en el cielo (la verdadera vida esta después de la muerte).

La base de esta doctrina es la bisqueda permanente de la virtud en el hombre, me-
diante las virtudes que predicé Jesus (fe, esperanza y caridad), las cuales emanan de un
poder superior y se citan en la epistola de San Pablo “/...] virtud es una buena cualidad
de nuestras almas, mediante la cual vivimos derechamente; cualidad de la que nadie
puede abusar y que Dios produce a veces en nosotros sin nuestra intervencion 713

Esta doctrina afirma que los hombres son iguales ante Dios, sean pobres o ricos, hom-
bres o mujeres, libres o esclavos, pecadores o santos, sacerdotes, etc., lo cual se sostiene
en la tesis del amor entre los hombres y de que el perdén es la base del cristianismo.

Gutiérrez Sdenz sintetiza la filosofia cristiana en siete ideas capitales:14

Dios. El Creador y providente, que es amoroso y que le perdona todo al hombre. EI
maximo poder del que emanan todas las cosas del hombre y de su mundo.

El hombre. El ser que actia conforme a su albedrio para corresponder o no a los do-
nes que Dios le brinda.

Cristo. Encarnacion de Dios, enviado a la tierra para la salvacion de la humanidad, con
el fin de que ésta imite su vida, obras y legados que dejo a través de sus discipulos.

Redencion. La salvacion del hombre por medio del dolor, pobreza, sacrificio, muerte
y resurreccion de Cristo, con lo cual se da el perdén al hombre para su salvacion per-
manente después de la muerte terrenal.

Iglesia. Es la encargada de mantener, promulgar y unificar la proyeccion de Cristo, me-
diante la organizacion de los ideales del cristianismo.

El orden sobrenatural. La vida terrenal es corta, mientras que la vida después de la
muerte es eterna, y Cristo vino a salvar al hombre de las sombras, para que resurja en
un nuevo mundo, siempre que sea virtuoso en la tierra.

La trascendencia. El hombre se supera acercandose a Dios, que es el valor supremo.
El objeto de la moral cristiana no es la felicidad sino el valor supremo, Dios. El hombre
se realiza al acercarse a Dios.

3.1.2.4 Doctrina ética kantiana

De la esencia de esta filosofia de Emmanuel Kant (1724-1804), destaca la diferencia
que estableci6 entre una ley natural (aquella que no se da por el ser sino que éste s6-
lo la interpreta y, por lo tanto, ésta es inquebrantable —leyes naturales—) y una norma
social (la norma es una regla de conducta dictada por el hombre en su sociedad, la cual
puede ser quebrantada en cualquier momento). Ademas, resalta la libertad del indivi-
duo para actuar de la manera que le parezca mas conveniente (amoral, inmoral, moral
y volitiva), a fin de elegir su conducta entre el deber y el deber ser. Claro esta, enfati-
zaba Kant, en busca del valor moral sobre cualquier otra cosa.
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Lo primordial de esta corriente es el fundamento de la moralidad, donde la con-
ducta humana esta ligada o subordinada a un imperativo categérico, el cual se subor-
dina a los fundamentos morales que dicta la sociedad para alcanzar el nivel moral que
rige el comportamiento del individuo (respeta a tus padres). También se tiene un im-
perativo hipotético que no tiene el mismo valor moral (si quieres dinero, trabaja), pe-
ro al cual también se subordina el individuo.

Kant también hizo énfasis en la importancia de los actos y sus relaciones con sus

principales aplicaciones. Asi encontramos como actos:™

El acto intelectual. Es el que pertenece al hombre para reproducir la voluntad divina,
porque lo realiza con la inteligencia, entendida como la capacidad de seleccionar. En-
tre las miiltiples posibilidades para lograr la verdad se encuentra el juicio, el cual vie-
ne a ser la diferencia especifica entre la capacidad intelectual y la racional. Segtin Kant,
el juicio esta mas alla del razonamiento, pués se combina con otras posibilidades de
ampliar y demostrar una realidad verdadera o falsa.

El acto creador. Es el que esta vinculado con la estética y las grandes obras de arte
que puede crear el hombre, como la literatura, la arquitectura, la mdsica, la pintura, la
escultura y todo lo que implica la jerarquia de la creacion.

El acto volitivo. Es el acto mediante el cual el hombre tiene la facultad de elegir, mas
alla del juicio, y que realiza bajo las reglas de conducta que la sociedad ha determina-
do. Este es un acto de voluntad, no como juicio sino como una decision intima del ser
humano.

El acto ético. “El acto ético se efectiia en la sociedad, pero se determina y se soluciona
en la intimidad del hombre; por lo tanto, la norma moral es interior aunque su manifes-
tacion sea exterior |[...]. "16 Fl acto ético es unilateral e incoercible, debido a que beneficia
o afecta al individuo que lo realiza y a su voluntad, aunque puede repercutir en las per-
sonas que le rodean, ademas de que no hay fuerza externa que exija su cumplimiento.

Los actos del deber. Kant senala que estos actos pueden ser:

Acto amoral. Porque carece de ética, ya que el individuo que lo realiza no actia con-
tra este acto, sino que desconoce el deber ser del mismo; por lo tanto, no actia con-
tra la moral sino que desconoce su significado.

Acto inmoral. Aqui se tiene el conocimiento del acto inmoral y se actda con pleno en-
tendimiento contra la norma ética y la moral.

Acto moral. El individuo actia conforme al deber, haciendo que su voluntad se ade-
cue a la norma; éste es un acto que se apega al deber que indica la propia norma.

La esencia de la filosoffa kantiana se encuentra concentrada en las obras: Critica de
la razon pura y Critica de la razon practica, Fundamentos de metafisica de las costumbres
y Metafisica de las costumbres; en ellas, el fil6sofo destaca que la conducta del hombre
debera estar apegada a la moralidad en su sentido mas puro, a través de la moral del de-
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ber ser y por medio de los actos de voluntad del individuo, dandole a la ética el caracter
de nobleza y altura moral en el hombre que busca la realizacién de sus ideales.

En su andlisis a esta corriente ética, Gutiérrez Sdenz comenta:'” “1.- Fundamento de
la moralidad, Kant critica los sistemas éticos anteriores a él [...| se basan empiricamen-
te en ciertos objetos que consideramos como buenos y a los cuales debemos tender si
es que queremos ser buenos. Contra esto se arguyen dos cosas: primero, nadie puede
ponerse de acuerdo acerca del objeto efectivamente al que debemos tender. Unos creen
que es la felicidad, otros dicen que es el placer, o las riquezas, etc. [...] ademas, funda-
mentar la ética en un fin bueno cuya posesion nos perfeccione y nos haga felices [...].”

Aportaciones adicionales a esta corriente son: el racionalismo (teoria filosofica ba-
sada en el predominio e independencia de la razon humana —Descartes y Leibniz—.
Creencia en el poder absoluto de la razén frente a la fe ),18 el apriorismo (método siste-
maético del razonamiento a priori; el razonamiento de la causa a los efectos [...]),"" y el
formalismo (sistema metafisico que reconoce sélo el valor de la pura forma).?°

Un aspecto importante de la corriente kantiana es que da al hombre una autono-
mia completa, en cuanto a su deber ser, ya que el individuo realiza algiin acto moral
segln su libre albedrio este acto serd influido por motivaciones, coacciones o subordi-
naciones de caracter moral ajenas al individuo.

La filosofia de la ética kantiana tiene muchos estudiosos, los cuales no tan sélo han
examinado esta corriente, sino que han tomado como sus antecedentes para el anali-
sis al empirismo psicolégico de John Locke (1632-1704) y David Hume (1711-
1776), al racionalismo intelectual de Gottfried Wilhelm Leibniz (1646-1716) y
Christian Wolff (1679-1754). También tenemos a Johann Gottlieb Fichte (1762-
1814), Friedrich Wilhelm Schelling (1775-1854) y Georg Wilhelm Friedrich Hegel
(1770-1831), quienes formaron parte de la escuela romantica alemana.

3.1.2.5 Doctrina ética marxista

A través del materialismo histérico, la filosofia de la ética marxista difiere de las demas
corrientes éticas, ya que considera que no existe s6lo una moral sino diversas, segiin
la clase social y la época en que vive el individuo; la principal diferencia con las otras
doctrinas éticas se deriva del planteamiento materialista, en el cual la economia y los
factores de produccion estan asociados a las diferencias morales de las clases socia-
les. Estas diferencias, segin Marx, se establecen a través de las normas morales, con
el tnico propdsito de hacer formas para objetivar el dominio de las clases poderosas
sobre las clases débiles.

Segun Estrada Parra: “Marx niega que existan principios éticos aplicables a cual-
quier sociedad, en tiempos y espacios absolutos. Las normas, senala, son producto de
correlaciones de fuerzas econémicas representadas en la lucha de clases.”’

El criterio del materialismo histérico, representado por Carl Marx (1818-1883) y
Friedrich Engels (1820-1895), indica que las normas de conducta, dictadas por el
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egoismo de un grupo determinado, son falaces y niegan la libertad porque represen-
tan a la clase en el poder, la cual pretende engaiar a la clase débil para asi poder con-
trolarla; tal es el caso de las normas religiosas y legales. De esta manera, las normas
morales son producto de las relaciones socioeconémicas y tienen el propdsito de man-
tener el dominio de las clases poderosas.

La ideologia estd muy presente en la ética marxista, la cual sostiene las siguientes
tesis:

Lo que piensan los hombres es producto de la sociedad, entonces la conciencia se pre-
senta como el lenguaje de la vida real, derivada de un resultado social.

La acepcion primaria de ideologia es negativa, en cuanto a que maneja ideas falsas y
muchas veces falsificadoras de la realidad del hombre.

Los contenidos ideoldgicos de la conciencia, como la religion, la moral, la politica, etcéte-
ra, carecen de una sustancia propia, de una historia y de un desarrollo que los sustenten.

Las formas ideoldgicas de la conciencia ocultan, desfiguran y suplantan, imagina-
tiva o sustancialmente, la real existencia del hombre, ya que por medio de la alienacion
religiosa y econdmica de éste se busca mantener el dominio de la clase en el poder;
esto se logra a través de la estdusserung (exteriorizacion del hombre), en la cual se uti-
liza su fuerza de trabajo por medio de la verdsserung (enajenacion, expropiacion de
esa fuerza de trabajo), para asi poder controlar a las masas, senalando lo que la gente
debe desear y poseer para sentirse distinta y triunfadora. Y el hombre, como sociedad,
no las cuestiona, solo las acata.

Para el marxismo, los principios de la ética del materialismo histérico senalan que:

La moral esta condicionada por la sociedad y la lucha de clases.

El grupo en el poder dicta las reglas de acuerdo con las superestructuras (el materialis-
mo, que considera a la materia como infinita, eterna y autotransformable, y el idealismo,
que considera a la divinidad como promotora del universo).

La ética se modifica al cambiar los procesos de transformacion de la sociedad por me-
dio de la revolucion de la lucha de clases.

El humanismo sdlo se alcanzaré cuando exista una sociedad sin clases.

Para Gutiérrez Saenz, el materialismo dialéctico de Marx se concentra en los
tres aspectos principales de su cosmovision:

El materialismo, donde “[...] lo primero es la materia, ella produce al espiritu y no al
revés. Los que piensan al revés se llaman idealistas. Cualquier persona que crea en
Dios también es tachada como idealista [...] La conciencia y el pensamiento, con ser
inmateriales, no pasan de ser una propiedad, funcion y producto de la materia. [...] No
hay seres espirituales independientes de la materia; por lo tanto, Dios, entendido co-
mo espiritu puro y creador del universo, no existe, sino que es una creacion de la men-
te humana. Tampoco existe el alma espiritual e inmortal.”*?
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La dialéctica. De acuerdo con las leyes de Hegel, la tesis es la primera etapa de cual-
quier proceso evolutivo; la antitesis es cuando se manifiesta un sentido contrario con
mayor énfasis a esa evolucion, y la sintesis es la tercera etapa provocada por la conci-
liacion de contrarios. Todos ellos son el motor de la historia, y se estudian para com-
prender los cambios del mundo. Lo anterior fue ampliado y profundamente explicado
en el Manifiesto del partido comunista.

Alienacion religiosa. Una de las alienaciones mads importantes que sufre el hombre es
la religiosa: “[...] consiste en la idea mental de Dios a partir de lo mejor que tiene el
hombre, para hipostasiar después dicha idea; es decir conferirle existencia real, y en
seguida vivir sometido a la pseudolegislacion originada de tal Dios, cuya existencia cree
real y verdadera |[...]. La religion es el opio de los pueblos.”? Todo esto fue creado,
segtin la ética marxista, con el tnico fin de lograr que el hombre viva de acuerdo al ni-
vel que le corresponde como hombre, y se sigan manteniendo los tipos de explotacio-
nes, opresiones y tiranias de la clase en el poder.

Alienacién econémica. Viene a ser la explotacion que sufre el hombre, por medio de
la cual el trabajador es menospreciado en sus derechos y es obligado a vivir material-
mente a un nivel infrahumano, ya que en el sistema capitalista, el trabajador sélo po-
see su fuerza de trabajo, por la cual recibe un salario de hambre y es confinado a la
clase proletaria, mientras que el empresario, que se queda con el producto y fija el pre-
cio de éste, incluye la plusvalia o utilidad capitalista, la cual le va enriqueciendo para
vivir en medio de lujos y derroches.

La principal contribucién del marxismo a la moral, es que el materialismo lucha por
una sociedad sin clases, donde la conciencia del hombre se deriva de las relaciones socia-
les con una moral equitativa y fraterna, que sélo se alcanzara en un mundo sin diferencias
de clases, y a través de la libertad que adquiere el individuo por la responsabilidad que tie-
ne ante la sociedad sin clases, lo cual lo compromete con la causa social.

3.1.2.6 Doctrina ética existencialista

Nacida a consecuencia de las guerras mundiales, esta corriente filoséfica se caracteri-
za por reflejar una situacion politica, cultural y social en crisis. Por esta razén, la pobla-
cion, y sobre todo la juventud, la adoptaron como una nueva forma de ética, ya que
tenian una sensacion generalizada de desamparo y buscaban afanosamente compren-
der cudl era la esencia de la vida, muchas veces sin lograrlo.

“Esta corriente sustenta que la realidad del hombre es su existencia y que no es ne-
cesario buscar una esencia mas alla de esta vida, la cual es concreta, doliente, circuns-
crita y perfectamente establecida. Donde la conducta del hombre obedece a su
angustia. 724

El existencialismo tiene dos escuelas fundamentales; por un lado, el existencialis-
mo espiritualista, iniciado por Soren Kierkegaard (1813-1855) autor del tratado, Con-
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cepto de angustias y Miguel de Unamuno (1864-1936), que tienden a buscar un valor
superior (espiritual) que se acerca a lo religioso y que estad mas alla del ser concreto.

Esta corriente espiritualista se caracteriza por una bisqueda permanente de un ser
supremo que estd mas alla de esta vida, con lo cual la permanente angustia del hom-
bre es solucionada en parte con la fe en ese poder superior.

Por otro lado, en contraposicién a la anterior, encontramos el existencialismo ma-
terialista, propuesto por Jean Paul Sartre (1905-1980), el cual sehala que no hay nin-
guna esperanza mas alla de la materia.

Esta corriente metodista, se concentra en la existencia como lo tnico y lo primor-
dial del individuo, que se refleja en una permanente angustia de éste por su existencia,
a la cual no le encuentra ninguna solucién, ademds de que tiene una libertad, casi ab-
soluta, para encontrar el propdsito de la vida, sin llegar a nada en concreto, sélo para
vivir la existencia.

Para Sartre, los valores son relativos y de carécter subjetivo, por lo que el individuo
crea su propio ser y su propia responsabilidad a través de su libertad. Por lo tanto, no
hay valores morales que pueden ser universales, porque esto es contrario al hombre, ya
que los seres humanos son responsables de sus propios actos al tomar sus propias de-
cisiones. Consecuentemente, la moral, seglin Sartre, es subjetiva porque lo bueno es lo
que cada cual elige; con base en esto, los valores morales impuestos por la sociedad no
son propios de un individuo, por lo que éste no tiene la obligacién de acatarlos.

El hombre es méas que lo que él mismo sabe de si, ya que alcanza niveles y estra-
tos de acuerdo con su propia capacidad. Para el existencialismo, el hombre no es algo
acabado sino algo Unico y particular que se nutre de los triunfos y derrotas que acu-
mula a lo largo de su vida.

Entre las principales aportaciones del existencialismo estan: el ser en si “[...] es el
existir de un ser puro y simple, mas sin intencionalidad, sin intimidad y, consiguiente-
mente, sin posibilidad de que lo ajeno infunda también su realidad a lo propio ” 25 y el
ser para si, que es el hombre que, como individuo, sufre y goza de una realidad en la
cual él mismo se afirma y se transforma en todos los aspectos de la vida.

3.1.2.7 Doctrina ética pragmatica

El pragmatismo es una corriente en la cual la realizacién de los actos es impuesta sobre
los ideales; donde la meditacién y la concepcion son mas importantes si se apegan a la
praxis (conjunto de actividades que pueden transformar al mundo, como el conocimien-
to o los fenomenos |[...]), en relacién con las corrientes del pensamiento ideal.

Al pragmatismo se le identifica con pragmatica, “del griego pragma, hecho, acti-
vidad; doctrina que se basa en el estudio de los hechos”.25 El pensamiento filoséfico
de esta corriente se refiere a lo que éticamente es (til, es decir, la praxis es la aplica-
cion real de la teoria moral en un mundo apegado estrictamente a las necesidades co-
tidianas del hombre, pues sus valores morales se derivan de las acciones realizadas por
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el individuo en su familia, en la sociedad y en una determinada nacién, y la voluntad de
creer se da de acuerdo con las emociones personales.

En el pragmatismo, segiin William James (1842-1910), fundador de esta corrien-
te filoséfica, con la voluntad de creer emocionalmente, tanto en los valores como en la
religion, se evita que se presente la ética como sistema, debido a que esos conceptos
dependen de las emociones personales y estan inmersos dentro de un mundo de sen-
timientos influidos por la utilidad que tengan los preceptos morales y econémicos pa-
ra el individuo, la familia y la sociedad; incluso para un pais. Asi, la conciencia es mas
una forma personal de entender los sentimientos, si éstos son de utilidad al individuo.
Estos varian seglin la personalidad del individuo y la influencia econémica cotidiana.

Entre los principales conceptos que se manejan en el pragmatismo se encuentran:

La verdad. Para James consiste en la relacién de lo que es posible comprobar y
que el hombre adopta como suyo, pues si no es asi, esas ideas se consideran falsas. La
verdad es parte de lo que las ciencias afirman, pero también de lo que proponen la
conducta y el espiritu humano. Ademas, tanto para James como para Charles Peirce
(1839-1914) y John Deway (1859-1952), la verdad se identifica como lo dtil, principal-
mente con aquello que pueda contribuir al mejor desarrollo del ser humano y a la con-
vivencia con los demads.

Lo bueno (como valor de la bondad y parte de la filosofia) es opuesto para el prag-
matismo, ya que para esta doctrina, lo bueno es aquello que se inclina a la realidad ob-
jetiva del hombre y que favorece a la economia del individuo, de la familia, de la
sociedad o de la nacién; es decir, s6lo es bueno aquello que tiene una aplicacion eco-
némica e inmediata para el individuo, de la cual pueda obtener una consecuencia con-
creta, tangible y derivada de una experiencia expresa de sus tendencias practicas y
cotidianas. Incluso, para el utilitarismo extremo, lo bueno sélo es aquello que es dtil de
manera inmediata para el hombre, lo cual se deriva de frases tales como: “no hay me-
jor amigo que una moneda en la bolsa” y “dime cuanto tienes y te diré cuanto vales”. Es-
tos conceptos han distorsionado los valores morales de las anteriores doctrinas éticas.

Influido por sus ideas de psicologia, James proponia que no sélo es importante
atender los problemas légicos del hombre, sino también los de indole religiosa, emo-
cional y moral, los cuales se pueden asociar con las experiencias directas de los indi-
viduos, tales como las sensaciones y las percepciones personales, a fin de encontrar
una filosofia de la conciencia que derive en valores morales y religiosos, dentro de un
empirismo radical.

La esencia de esta corriente ética pragmatista se concentra en que, para el hom-
bre actual, es mas facil intentar acumular riquezas y vivir dentro de una economia bo-
yante, sin importarle que para ello tenga que aplastar, manipular y/o explotar a sus
semejantes; todo antes que renunciar a lo superfluo que le da el dinero al propio indi-
viduo, a su familia y a su pais y, mucho menos, en reconocer los valores y derechos de
los demds; sobre todo en lo relacionado con los valores éticos tradicionales y los dere-
chos del individuo en la sociedad.
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Principios de axiologia y valores éticos

Para poder hablar de los valores del auditor de sistemas, lo primero es considerar las
bases fundamentales de la ciencia que estudia la teoria filoséfica de los valores; esto
se profundiza mediante la axiologia, cuyo significado es:

Axiologia se deriva del griego axios, valor y logia (de logos), tratado o teoria, teoria
del valor.?”

“Ciencia de los valores, en especial de los valores morales. 28

La axiologia entonces es la ciencia que trata de los valores de caracter moral que
pretenden normar la conducta de los individuos ante la sociedad; es evidente que el
auditor, como parte de una sociedad, debe considerar y acatar los valores ético-mora-
les regulados mediante esta ciencia. Por ello, es necesario profundizar un poco sobre
estos valores, antes de proponer las normas éticas que regularan la actuacion del au-
ditor de sistemas computacionales.

Aunque la definicion de valor es la siguiente: “del latin valor-oris, de valore: valer.
Precio, costo o utilidad o valia”,?® desde el punto de vista filoséfico estos conceptos
adquieren otro significado, pues desde la antigiiedad asi se designaban los bienes de
la cultura y los bienes vitales o espirituales del individuo, de los cuales no se concebia
su existencia como entes aislados ni auténomos, sino como los atributos indispensa-
bles del ser. (Estrada Parra: 1992-1994.)

Seglin Estrada Parra, cuando cita a Max Scheler, sefala que los valores son cua-
lidades del orden material, aunque también son objetos ideales. Esto ultimo fue expli-
cado por Hartmann. Para Aristételes, la bondad, la belleza, la justicia, la verdad y la
santidad son entes que no son reales sino meramente ideales; aunque éstos se han
considerado como los principales valores que dan las pautas del valor filoséfico que
pretende alcanzar el ser.

Las caracteristicas de los valores son:3°

Objetividad. Los valores existen en si'y por si mismos, y no es necesaria su realizacion
para que existan. Son independientes del sujeto que los obedece o destaca.

Dependencia. Aunque los valores tienen existencia propia, estan subordinados a la
realidad, lo cual permite que el ser humano conozca su existencia. Ademas, a pesar de
su intemporalidad, los valores son parte de la realidad.

Polaridad. El valor siempre se presenta como una forma de perfeccion, y es una for-
ma antagonica de la imperfeccion o la carencia. El valor verdadero se opone al falso, la
belleza a la fealdad, la bondad a la maldad.

Cualidad. Los valores no estan relacionados con la cantidad sino con la cualidad; és-
tos no existen porque puedan aumentar o disminuir, sino porque el hombre se adecua
o se acerca a ellos.
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Jerarquia. Los valores se dan en un orden establecido, segtin su importancia, y este or-
den se modlifica segtin quien los clasifica.

Como complemento de esos conceptos, a continuacion vamos a estudiar los prin-
cipios y valores éticos iniciados por Max Scheler (1874-1928) y Nicolai Hartmann
(1882-1950), también conocidos como axiologia de Scheler; cuya tesis central es la
materialidad y objetividad de los valores, oponiéndose al formalismo de Kant, “/...] Se-
gtin Scheler, los valores se conocen por medio de la intuicién, y no son accesibles a la
razén; ésta es ciega para los valores”.3!

Existen dos clases de intuiciones: la intuicion eidética (de tipo racional), por medio
de la cual se captan las esencias légicas, por ejemplo los teoremas, y la intuicién emo-
cional, que capta otro tipo de objetos, las esencias analdgicas, por ejemplo los valores.

Para Scheler, los valores son jerarquizados de acuerdo con esta propuesta:*?

Valores de lo agradable y lo desagradable (jerarquia de grado inferior). Son los que tie-
nen relacion inmediata con los sentidos y las sensaciones del placer contra el disgusto.

Valores de lo vital y lo antivital (jerarquia de grado medio inferior). Son aquellos cuya
convergencia esta encaminada a conservar y ampliar la vida en contra del aniquilamien-
to. Raul Gutiérrez Séenz cita esta jerarquia como valores de lo noble y de lo vulgar.33

Valores espirituales y no espirituales (jerarquia de grado superior). Son los que es-
tan mas alla de los entes fisicos, aunque sélo se perciben a través del hombre.

Valores religiosos y profanos (valores de grado superior). Son aquellos que se dan en-
tre la tesis de lo santo y lo profano.

También se puede citar la clasificacion propuesta por De Finance, quien agrupa la
jerarquia de los valores como sigue:34

Valores infrahumanos. Son aquellos que perfeccionan al hombre en sus estratos infe-
riores: la fuerza, el placer, la salud, la agilidad, etcétera.

Valores humanos inframorales. Aqui se colocan todos los valores humanos:
Valores economicos
Valores no-éticos
Valores estéticos
Valores sociales

Valores morales. Son los valores que dependen exclusivamente del libre albedrio del in-
dividuo, en busca de la virtud y el nivel intimo del comportamiento del individuo. Por ejem-
plo, entre éstos tenemos: la virtud, la prudencia, la justicia, la fortaleza y la templanza.

Valores religiosos. Considerados como el nivel superior, pues dependen de las poten-
cias superiores al hombre. Por ejemplo, la santidad, la gracia, la caridad, etcétera.

Segtin el criterio del mismo pensador, analizaremos las caracteristicas de los va-
lores:3°
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Son cualidades ideales, pues existen en el espacio y en el tiempo, aunque no reales.
Son aldgicos, no captables por la razén, sélo se perciben pero no son légicos.

Son contenidos a priori, nacen de la comprension de nuestra propia experiencia a tra-
vés de la intuicion.

Son objetivos, se dan independientemente de que sean conocidos o estimados.
Son trascendentes, como son cualidades ideales, trascienden a los demas.

Son materiales, tienen un contenido concreto que no se reduce a una pura forma o
estructura universal, sino que se materializa en la esencia del ser.

Se distinguen respecto al bien, pues mientras el bien puede ser destruido, el valor
permanece sin ser destruido.

3.2.1 Principales valores y virtudes de José Armando Estrada Parra3®

La veracidad

Es la capacidad que tiene el individuo para expresarse con acierto y honradez en la opi-
nién que emite de un suceso, buscando acercarse siempre a la verdad de lo que narra
o interpreta.

La comprension

Es el conocimiento perfecto de las circunstancias de la persona cuyos problemas se
desean entender, adentrandose en su vivencia.

La tolerancia

Es la capacidad para ser indulgente con la manera de pensar, sentir y actuar de los de-
mas, aunque esta manera de pensar sea diferente a la nuestra, condescendiendo con
ellos al saber escucharlos y comprenderlos.

La bondad

Aunque es de los valores que se consideran de mayor jerarquia, es de los mas dificiles
de explicar, aunque es facil de entender intuitivamente. Calidad de lo bueno, indica el
diccionario; pero representa la cualidad de no sélo actuar con bondad, sino de actuar
ademds con bien.

El respeto

Es reconocer y considerar que todos los individuos tienen derechos, opiniones, crite-
rios y privilegios, a fin de vivir en armonia y comprension con nuestros semejantes.

La valentia

Entendida como arrojo, &nimo, es propiamente lo que se encuentra entre los extremos,
por un lado el arrojo irreflexivo, temeridad y por otro la cobardia; esta virtud estad acom-
panada de un control sobre los actos.
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La templanza

Moderar los apetitos, las acciones, sentimientos y deseos, a fin de actuar con madurez
y serenidad ante las circunstancias que se presentan. También se considera una de las
virtudes cardinales del cristianismo.

La justicia
Es la constante y permanente voluntad de dar a cada quien lo que le corresponde, ac-
tuando con equidad e imparcialidad. También es una de las virtudes cardinales.

3.2.2 Principios y valores del auditor3”

Los siguientes son los aspectos fundamentales que debe poseer el profesional que se
quiera dedicar a la actividad de auditoria, a fin de que identifique y cumpla los reque-
rimientos que le marca la sociedad para realizar esta funcion.

Honestidad

Se dice de quien actta con veracidad, sinceridad, franqueza, honradez e imparcialidad
en el cumplimiento de cualquier encomienda, actividad o trabajo. En el caso del audi-
tor, es el cabal cumplimiento de cada una de estas cualidades, con lo cual proporcio-
na la garantia de calidad profesional y moral que demandan de esta actividad las
empresas y personas.

Integridad

La persona que posee esta cualidad es de principios sélidos y fundamentales y actia
en forma honorable, recta, valerosa y se apega a sus convicciones, cualesquiera que
éstas sean, y las hace respetar; lo mismo sucede con el cumplimiento de los compro-
misos, trabajo y actividades que se le encomiendan. Esta claro que el profesional que
actGia como auditor debe poseer estas cualidades.

Cumplimiento

Se dice que una persona es cumplida y digna de confianza, cuando cumple escrupulosa-
mente sus promesas, sus compromisos y respeta la esencia y letra de los convenios que
contrae. Es obvio que el auditor que desea poseer esta cualidad debe actuar conforme se
indica en este punto, ya que sera lo que le ayudara a realizar cabalmente sus actividades.

Lealtad

Es la cualidad que caracteriza a quien es noble, recto, honesto y honrado con su fami-
lia, sus amigos, patrones, clientes y con su pais, respetando sobre casi todas las cosas
una adhesién y constancia con quienes le unen lazos de amistad, amor o profesiona-
lismo. En el caso del auditor, ademas del cabal respeto a lo anterior, también se con-
sidera que es la fidelidad que guarda para con sus auditados, no utilizando ni revelando
informacion que obtiene en forma confidencial de la empresa que audita. En el contex-
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to profesional, también se entiende como la emisién de juicios independientes, profe-
sionales y apegados a lo que detect6 en su evaluacion, evitando cualquier influencia in-
debida y conflicto de intereses.

Imparcialidad

Es cuando una persona, en este caso el auditor, busca actuar de manera equitativa en
el cumplimiento de su trabajo o de cualquier accion que emprende, tratando de ser
siempre justo, honesto y razonable en los juicios que emite, y evitando, tomar partido
hacia algin lado en cualquier auditoria. Ademas, como profesional de la auditoria,
siempre debe estar dispuesto a reconocer errores y a cambiar de posicion, creencia y
acciones cuando sea necesario, y debe procurar actuar siempre con un amplio com-
promiso de justicia, equidad, tolerancia y trato igual con los funcionarios y empleados
que audite. Lo mismo se aplica a otros profesionales.

Respeto a los demas

Es la cualidad que caracteriza a quien demuestra consideracién y estima por la digni-
dad, la intimidad y el derecho de autodeterminacion de la gente, al actuar siempre de
manera cortés, expedita y decente, y al proporcionarles lo que necesitan para la mejor
toma de decisiones, sin avergonzarles ni degradarles. Esto es lo que debe hacer el au-
ditor, independientemente del puesto y posicién que representa para las empresas.

Ciudadano responsable

Se dice de la persona, en este caso del auditor, que esta dispuesta a respetar y hacer
cumplir las leyes, normas y reglamentos del pais, al aceptar la responsabilidad y soli-
daridad, tanto en los derechos como en las obligaciones, que le imponen la sociedad,
las empresas y sus conciudadanos. Esta persona respeta los principios y reglas que re-
gulan las relaciones laborales, morales, comerciales, sociales y de cualquier otro tipo;
también evita y, en su caso, protesta contra las injusticias.

Ver por los demas

Cuando una persona es atenta y amable en su trato, cuando es compartida, generosa
y ademas tiene un amplio sentido de ayuda hacia sus semejantes, se dice que esa per-
sona ve por los demds; ésta, especificamente, es una de las principales funciones que
debe cumplir el auditor, ya que como su actividad fundamental es auditar (en este ca-
so evaluar el trabajo de jefes y empleados), siempre estara en contacto con los deméds,
pero desde una posicion de supervisién. Por esta razén debe tener un trato amable,
cortés y justo con los que audita. Si es posible, debe ubicarse en el lugar de los demas
para tratar de comprender sus reacciones.

Basqueda de la excelencia

Es evidente que las personas de éxito, asi como los auditores profesionales destaca-
dos, son aquellos que buscan la excelencia (que sobresalen en mérito y bondad) como
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parte fundamental de su ser, cumpliendo indefectiblemente con la responsabilidad
personal y profesional que requiere esta importante actividad. Estas personas procu-
ran, en todas sus acciones, ser siempre diligentes, confiables, trabajadoras y compro-
metidas con el servicio que prestan a las empresas, realizando su trabajo, en este caso
la evaluacién de las areas que auditan, lo mejor que pueden. También tienen un alto
grado de competencia, capacitacién y conocimientos relacionados con la auditoria, los
cuales les ayudan a realizar con mayor efectividad y eficiencia su actividad profesional.

Responsabilidad

Se entiende como responsabilidad el hecho de aceptar el compromiso que implica la
toma de decisiones y las consecuencias previstas por las acciones y omisiones en el
cumplimiento del trabajo, de las actividades cotidianas y del desempeno profesional.
En el caso especifico del auditor, con la evaluacién que realiza y con el dictamen que
emite, adquiere el compromiso ineludible de una actuacién profesional, aceptando
plenamente las consecuencias de su actuacién personal.

Confiabilidad

Esta es una de las cualidades mas buscadas en el profesional que se dedica a la audi-
torfa, ya que se asume que su actuacion estad apegada a las normas y criterios que re-
gulan esta profesion (dnimo de hacer las cosas con rectitud). Por esta razén el auditado
puede confiar en que el auditor aplicara las herramientas y métodos necesarios para
realizar la auditoria y, derivado de ello, confia en la capacidad profesional de dicho au-
ditor y acepta los juicios que emite.

Veracidad

Derivada de veraz (el que dice o profesa la verdad), se confiere veracidad a quien actua
con la suficiente honestidad, experiencia y conocimientos en su ramo, para emitir opi-
niones y juicios que estén avalados por una confianza en lo que dice, contando con que
su actuacion siempre serd apegada a la verdad. En el caso del auditor, se refiere a la uti-
lizacién de herramientas, métodos y procedimientos de auditoria, con los cuales puede
obtener datos fidedignos, apegados a los sucesos verdaderos y con resultados reales,
que le permiten hacer juicios fidedignos y confiables. Por esta razén, se le otorga al au-
ditor, o a cualquier persona, la confianza de que esté actuando con suma veracidad.

3.2.3 Principios y valores segun alumnos de la UVM San Rafael

Alumnos de diversos semestres de la Licenciatura en Sistemas de Computacion Admi-
nistrativa del plantel San Rafael de la Universidad del Valle de México, realizaron en és-
ta una serie de encuestas sobre los valores y principios éticos y morales de los
habitantes del D. F.,38 cuyos resultados, de acuerdo con el universo y la muestra elegi-
dos, pudieran hacerse extensivos hacia el comportamiento general de los mexicanos.
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En estas aportaciones se mencionan tnicamente los aspectos senalados por los
alumnos, quedando a juicio del lector aceptarlos, rechazarlos y, en su caso, adaptar-
los a las caracteristicas propias del drea y empresa que aplica la auditorfa.

Integridad familiar

Es un gran sentimiento que alin se conserva entre los mexicanos, en el cual se le da el
mas alto valor a la integridad familiar, a la conservacién y respeto hacia los vinculos fa-
miliares que nos unen a nuestros parientes. Es una tradicién mediante la cual se con-
serva dicha unién de padres a hijos, e incluso se hace extensiva hacia los abuelos, tios,
sobrinos, primos y otros parientes. Fste se considera como uno de los valores funda-
mentales del pueblo mexicano. Este valor se conserva y se aprende por medio de la
transmision familiar, mediante la cual se heredan las costumbres y tradiciones que
mantienen vigentes los lazos de unién familiar, base de los principios morales y éticos
de la sociedad.

Creencia religiosa

Otro de los mas altos valores que conservan los conciudadanos, es una firme creen-
cia en la religién, principalmente en la catélica, aunque también existen otras con mu-
chos creyentes. Esto ayuda a establecer, difundir y preservar las normas y principios
morales (basicamente de tipo religioso) que regulan la conducta del individuo ante la
sociedad.

Ingenio

Es la capacidad generalizada de adaptarse facilmente a los problemas cotidianos, me-
diante la cual se pueden resolver, o por lo menos sobrellevar, casi todas las situaciones
conflictivas que se les presentan a las personas. También se dice de la capacidad de
responder a los retos y frases dicharacheras de sus congéneres, que provocan hilari-
dad. Es una cualidad que atn se transmite, conserva y en mucho ayuda a realizar me-
jor el trabajo, cualquiera que éste sea.

Valor

Es la capacidad de afrontar con valentia, atrevimiento y dignidad las situaciones y pro-
blemas que se presentan cotidianamente. Esta cualidad ayuda a realizar cualquier ac-
tividad que se emprende. En el caso de los auditores, es la valentia para actuar en la
evaluacién y emision de los resultados de su revision.

Honradez

Es la actitud que hace que la persona proceda con rectitud e integridad ante los de-
mas, y que sea incapaz de tomar algo que no le corresponde. En el caso del auditor, es
uno de los requisitos fundamentales para su actuacién profesional.
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Responsabilidad

Es la plena aceptacién para responder ante los demés acerca de las acciones, activida-
des y omisiones que se hacen, asi como de las decisiones que se toman, aceptando
sus consecuencias y beneficios. En el caso del auditor, se refiere a la plena aceptacion
de las acciones y actividades que realiza y de las decisiones que toma como parte de
su actuacion profesional.

Lealtad

Se dice de la cualidad que tiene aquel que es sincero, honrado y fiel con los demas y
consigo mismo. Es decir, aquel que guarda fidelidad a una persona o a una cosa, y que
actta respetando los bienes y acciones de los demas. En el caso del auditor, es la fi-
delidad que guarda con sus auditados, respetando invariablemente la informacion, bie-
nes y resultados que obtiene de una evaluacion, sin utilizar para si o para terceros los
datos que obtiene en dicha evaluacion.

Patriotismo

Es la procuracién del bienestar y conservacion de los valores nacionales, los cuales son
vinculo de unién entre las naciones, los pueblos y los individuos.

Los anteriores son algunos de los muchos principios y valores que debe poseer el
auditor dedicado al 4rea de sistemas computacionales; sin embargo, el lector tiene ple-
na libertad de aumentar, eliminar o modificar algunos de los aspectos antes expuestos.
Lo importante es que capte la esencia de estas aportaciones en la actuacion de un au-
ditor profesional.

Criterios y responsabilidades del auditor

Los criterios y responsabilidades que analizaremos a continuacién vienen a comple-
mentar los conceptos antes senalados. Estos criterios son presentados con el propdsi-
to de senalar al auditor el rumbo ético y moral que debera seguir para cumplir y hacer
respetar dichos criterios y responsabilidades, y para que norme su actuacién profesio-
nal ante las empresas, la sociedad y sus colegas, esmerandose en el buen cumplimien-
to de esta actividad; no sélo cuando le sea encomendada una auditoria, sino también
en su desempeiio personal.

Esté claro que la verdadera aplicacion de estos criterios y responsabilidades esta-
ra relacionada intimamente con las normas de cada institucion en donde actte el au-
ditor, asi como con la experiencia, conocimientos, aptitudes y ética de este dltimo.

El estudio de estas regulaciones se puede agrupar en los siguientes aspectos fun-
damentales:

Criterios y responsabilidades del auditor en el aspecto ético-moral

Criterios y responsabilidades del auditor en el aspecto profesional-personal
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Criterios y responsabilidades del auditor en el aspecto laboral
Criterios y responsabilidades del auditor en el aspecto de elementos de juicio

Criterios y responsabilidades del auditor en su respuesta ante las autoridades, leyes,
normas y reglamentos

Criterios y responsabilidades del auditor en la presentacion de resultados a terceros

Conviene destacar que en este inciso s6lo se hace un breve analisis de los princi-
pales aspectos de estos criterios y responsabilidades de la disciplina de la auditoria;
por esta razén, a continuacion se hace un breve examen de cada uno de los asuntos
que afectan el comportamiento del auditor.

3.3.1 Criterios y responsabilidades del auditor en el aspecto ético-moral

Los criterios y responsabilidades que a continuacién se proponen, conciernen a los jui-

cios de valor que regularan las actividades y convenios que se pacten entre dos indivi-

duos, en este caso el auditor y el auditado, en relacion con la aplicacién y observancia

de las reglas y obligaciones que regularan los vinculos profesionales y personales en-

tre ambos. También se senalan los principales aspectos éticos y morales que se pre-

sentan entre este profesional y el personal que es auditado, e incluso entre sus colegas.
Entre los criterios y responsabilidades del auditor se encuentran:

Los que son regulados por los cédigos, leyes y reglamentos
vigentes en México

Son los criterios, normas, reglamentos, condiciones y obligaciones que, establecidos por
escrito en documentos formales, seran los lineamientos que regularan el ejercicio de las
actividades publicas y privadas de los profesionales dedicados a la auditoria en México.
Estos aspectos sirven para establecer los limites permisibles de actuacion en las rela-
ciones cotidianas de trabajo, sociales, juridicas y profesionales del auditor. Estas relacio-
nes deben ser reguladas y estar vigentes en las leyes nacionales.

Los que son regulados por las asociaciones y colegios
de profesionales de la auditoria

Son los criterios, normas, condiciones, obligaciones y reglamentos emitidos, difundi-
dos y sancionados por las asociaciones de profesionales y agrupaciones de personas
dedicadas a una misma actividad profesional, en este caso a la auditoria. Estos crite-
rios son acordados entre dichas agrupaciones con el propésito de regular las activida-
des, obligaciones y funciones del auditor.*

*En México existen varias asociaciones colegiadas de profesionales, las cuales regulan las actuaciones de sus agre-
miados y, en algunos casos, sélo los afiliados a estos colegios y asociaciones estan facultados para actuar como au-
ditores y emitir dictdmenes validos para las empresas y autoridades. Tal es el caso de los contadores publicos
(IMCPAQC) y los licenciados en administracién (CONLA).
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Los que son establecidos por los contratos pactados
entre el cliente y la empresa auditora

Cuando se establecen contratos de trabajo entre una empresa y un auditor, general-
mente se establecen los criterios, normas, reglamentos, condiciones y obligaciones
que servirdn para regular las actividades y funciones de este ultimo. Asimismo, se es-
tablecen los honorarios del auditor y sus expectativas de trabajo.

Estos criterios también se aplican en el caso de los auditores internos, salvo que se
complementan con los lineamientos internos de la empresa donde prestan sus servicios.

as normas, lineamientos y politicas de la empresa auditada
L | t lit de | ditad
y de quien realiza la auditoria

Cada empresa tiene establecidos los criterios, condiciones y obligaciones que deben
ser respetados por el personal que labora en ella; es decir, deben ser adoptados e in-
variablemente observados por el auditor y sus colaboradores, sin pretender cambiar-
los o incumplirlos. Esto obedece a que son los aspectos vigentes que regulan la
actuacion de quienes colaboran con la empresa. Por lo tanto, es obligacién del auditor
vigilar que dichos criterios sean acatados por el personal que esté siendo auditado y
por sus propios colaboradores, ya que estos lineamientos son los aspectos fundamen-
tales que regularan el desarrollo de las actividades, funciones y obligaciones de la pro-
pia institucion.

Las normas de auditoria del IMCPAC3?

El instituto que agrupa a los contadores publicos en México, emite periédicamente una
serie de boletines para sus socios dedicados a la actividad de la auditorfa, en los cua-
les indica los criterios, normas, reglamentos, condiciones y obligaciones que regulan el
desarrollo de las actividades profesionales de dichos auditores en las evaluaciones
contables de las empresas.

Especificamente, éstos tienen que cumplir las siguientes normas personales:

Entrenamiento técnico y capacidad profesional
Cuidado y diligencia profesional
Independencia

En estos lineamientos se establecen, en forma precisa, todas las condiciones de
actuacion y obligaciones personales que tienen estos profesionales para con la empre-
sa auditada, con sus colegas y con las autoridades tributarias del pafs.*

Las normas de auditoria del CONLA%?

En este colegio se agrupan los profesionales dedicados a la administracién en México,
y, al igual que el instituto sefalado en el punto anterior, emite periédicamente una se-

* En México, los tnicos autorizados a realizar auditorfas contables, fiscales y financieras, son los contadores pbli-
cos titulados y asociados a los colegios de contadores del pafs.
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rie de criterios, normas, reglamentos, condiciones y obligaciones que pretenden regu-
lar las actividades de los profesionales de la administracion dedicados a la auditoria.

Ademas, mediante dichas publicaciones, contribuye a que sus asociados conozcan
y se actualicen en las herramientas, procedimientos y actividades que les ayudaran a
desarrollar mejor su trabajo, mismas que estan obligados a seguir y utilizar para que
sea aceptado su trabajo como verdaderos profesionales de esta actividad.

Dichos lineamientos son las condiciones fundamentales que regulan la actuacion
en la practica de la auditoria administrativa; asi como las obligaciones que tienen es-
tos profesionales para con la empresa auditada, con sus colegas de profesion y con las
autoridades del pafs.

Recientemente, se ha publicado y actualizado el Cédigo de Etica Profesional del Li-
cenciado en Administracion, en el cual se regulan las labores que realizan los licencia-
dos en administracién, no sélo las del drea de auditoria, sino en todas sus actividades
de caréacter profesional.

La ética profesional y moral del auditor

En razén del persistente ejercicio de su profesion, el auditor constantemente va acu-
mulando experiencias, habilidades y conocimientos que le permiten perfeccionar sus
criterios, normas, reglas de actuacion y obligaciones, las cuales en mucho le ayudan a
regular su actuacion profesional ante las empresas que audita; con esto fortalece su
ética personal y su conducta profesional en los trabajos que realiza para dichas empre-
sas, ante las autoridades que le sancionan y ante sus colegas.

Las de la propia profesion de auditoria

Ya hemos senalado los criterios, normas, reglamentos, condiciones y obligaciones es-
tipulados por las autoridades, asociaciones y empresas de México, los cuales determi-
nan los lineamientos que regulardn la actuacién de estos profesionales ante sus
clientes. Pero también existen otros lineamientos, generalmente no escritos, que ayu-
dan a normalizar la actuacién de los profesionales dedicados a la auditoria. Estos cri-
terios regulan la conducta y los principios ético-morales que tratan de establecer los
lineamientos de ética profesional, conducta personal y servicio profesional que deben
observar los auditores.

3.3.2 Criterios y responsabilidades del auditor en el aspecto

profesional-personal

Recomendamos que los criterios y responsabilidades que en seguida presentamos,
también sean considerados como obligaciones morales y éticas por quienes se dedi-
quen a la profesion de la auditorfa, ya que son parte integral de las funciones cotidia-
nas del auditor, aunque a veces no se encuentren formalmente establecidos ni estén
senalados en algln escrito, ni contengan sanciones especificas para cuando no sean
totalmente acatados.
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Cabe destacar que el incumplimiento de estos aspectos por parte del auditor, le
puede provocar consecuencias de tipo legal; sin embargo, en caso de incumplimiento
de estos criterios y obligaciones, su principal sancién sera de tipo profesional, moral y
social, debido a que puede acarrearle desprestigio laboral y profesional ante sus cole-
gas, ante las empresas, las autoridades y sus conciudadanos. Ademas, en muchos ca-
sos, esto evidencia la incapacidad de este profesional en la realizacion de sus
funciones, entre muchas otras repercusiones de caracter profesional y personal que le
puede acarrear tal incumplimiento.

Como en los casos anteriores, a continuacion sélo se mencionan algunos de los li-
neamientos mas sobresalientes de este punto, dejando al lector que, de acuerdo con
su criterio, experiencia y necesidades especificas, establezca aquellos que sean dtiles
para su practica de auditoria. Para nuestro caso citaremos los siguientes aspectos.

Tener la suficiente independencia mental y profesional
para ejercer la profesiéon de auditor

El primer requisito que debe poseer quien se dedica a esta profesion, es que debe es-
tar totalmente libre de cualquier tipo de influencia; es decir, debe ser auténomo en su
actuacion y no permitir ningtin tipo de injerencia, ya sea de caracter interno o externo,
evitando verse influido por obligaciones laborales, convicciones morales, prejuicios
personales, aspectos religiosos, deseos insanos, normas de conducta equivocadas o
por cualquier otro tipo de influencia que le impida actuar con una absoluta indepen-
dencia mental, tanto en el plano personal como en el profesional.

Si un auditor actia sin tener la suficiente libertad de accién y se deja influir, ya sea
en lo personal, profesional o laboral, su intervencién y su responsabilidad seran muy
pobres y sus alcances y resultados estardan muy limitados. Ademas, su evaluacién seré
muy deficiente, limitada y poco ética. Por esta razén, no cumplird cabalmente con el
cometido que se le encomienda.

Contar con la calificacion, habilidad, aptitud y experiencia
profesional en auditoria

El auditor es un profesional especializado que debe tener un amplio cimulo de cono-
cimientos, métodos, herramientas y técnicas especificas de auditoria, a fin de que pue-
da realizar su trabajo con eficiencia y eficacia.

Sin embargo, ademas de lo anterior, este profesional debe poseer otras caracteris-
ticas personales que son representativas del auditor, tales como la constancia, la hon-
radez, el valor, la confianza en si mismo, la tenacidad, la capacidad analitica y otras
peculiaridades de personalidad que en mucho le ayudaran a incrementar sus habilida-
des naturales para desempefarse como un buen auditor. Ademas, debe contar con la
suficiente experiencia profesional para el buen desempeno de su trabajo; también de-
be contar con la calificacién profesional que le otorgue el grado de auditor. El ideal se-
ria que el auditor, como profesional, cuente con todas estas cualidades.
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Manejar adecuadamente las relaciones personales, profesionales
y laborales entre él y el auditado

Actuar como auditor no es una tarea facil y muchas veces resulta una labor muy ingrata
y poco gratificante, debido a que éste revisa el trabajo de los demas y aplica su criterio
para evaluar su adecuado cumplimiento, cosa que no es del agrado de muchos. Por ello,
a veces sus relaciones con los auditados no son siempre gratas, tornandose asperas, po-
co cordiales y a veces agresivas y problematicas, razén por la cual tiene que aprender a
sobrellevar las situaciones que se le presenten cotidianamente en su trabajo.

Por otro lado, también se llega a dar el caso de que, por lo que representa el auditor,
los auditados dan ciertas muestras de amistad, frecuentemente poco sinceras, cuyo Gni-
co objetivo es evitar o minimizar los problemas que se pudieran presentar con la audito-
ria. Con estas actitudes, el auditado busca influir en el animo del auditor poco avezado
en estos trabajos. Incluso, en no pocos casos, con estas acciones se puede desvirtuar su
trabajo, tanto por la agresién que siente, la cual puede influir en su dnimo, como por la
simpatia que le despiertan sus auditados, la cual puede ocasionar cierta parcialidad.

Utilizar la misma metodologia y procedimientos de evaluacion
establecidos por los responsables de la gestion de la auditoria

Como profesional de la auditoria, el auditor debe utilizar invariablemente la misma me-
todologia, procedimientos, herramientas y técnicas que se hayan establecido para la
revision de las dreas, resultados, operaciones y actividades que se quieran evaluar, de
tal manera que en todos los casos sean obtenidos resultados confiables con los mis-
mos métodos de evaluacion.

Los resultados que obtiene el auditor que modifica los medios utilizados para ob-
tener pruebas y documentos que avalen una revisién, no son éticos, ni profesionales,
ni vélidos, ni mucho menos confiables; tampoco es vélido alterar los pardmetros de
evaluacion entre una revision y otra. Lo mismo sucede con los criterios erréneos de va-
loracién y analisis con los que se emiten los resultados finales de una auditoria.

No modificar, ocultar o destruir evidencias en la evaluacion

Los resultados que obtiene el auditor forman evidencias palpables sobre las cuales és-
te se apoya para emitir su dictamen; por esa razon, tales evidencias deben ser reales,
jamas pueden ser inventadas, modificadas, destruidas, ocultadas o alteradas, aunque
sirvan para testimoniar defectos o para realzar virtudes de los auditados.

Es una obligacién ineludible del auditor respetar y salvaguardar esa informacion.
En algunos casos, el incumplimiento de estos conceptos ocasiona delitos sancionables
de caracter laboral e inclusive legal.

Ser discreto, confiable y profesional con la informacién
y los resultados de la evaluacién

En el cotidiano desempeno de sus actividades, el auditor obtiene informacién privile-
giada utilizando métodos, procedimientos y técnicas de revision; dicha informacién le
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ayuda a valorar sus resultados, y Ginicamente le pertenece a la empresa auditada. Por
esta razon, es su obligacion profesional, personal y moral respetar la confidencialidad
de dicha informacién y jamas difundirla, asi como tampoco difundir los resultados ob-
tenidos de la auditoria. Tampoco puede utilizarla para su provecho, ni el de terceros.
En algunos casos, difundir informacién confidencial conlleva sanciones de caracter la-
boral y legal.

Una de las principales exigencias del auditor, es que debe ser discreto en todos los
sentidos y siempre debe mantener la confianza que se le otorga como profesional de
esta actividad, ya que cuando una empresa le proporciona informacién y documenta-
cién, estd confiando en su discrecion.

Actuar con equidad, imparcialidad, razonabilidad y profesionalismo

La equidad es una virtud que trata de igualar la justicia, ponderacion y emision de jui-
cios; la imparcialidad es el tratar de evitar la preferencia injusta sobre algo y la razo-
nabilidad es /a capacidad del individuo para discurrir y emitir un juicio; en el caso del
auditor, cobran suma importancia estas virtudes, debido a que, por su actividad, esta
comprometido a actuar de manera ecuanime (igualdad de animo), imparcial (sin car-
go hacia algin lado) y razonada (fundada en el razonamiento).

El auditor no puede realizar una revision si carece de alguna de estas virtudes, ya
que en la aplicacién correcta de cada una de ellas es en donde se fundamenta su ac-
tuacion profesional. Ademas, al permitirle revisar las actividades de una empresa, és-
ta confia en que su actuacién profesional estara avalada por estos aspectos.

Emitir dictdmenes profesionales, independientes y razonables

Debido a que la consecuencia final de una auditoria es la emision del dictamen de és-
ta, para el caso de este profesional, estos criterios y obligaciones adquieren una impor-
tancia mayuscula, ya que su emision es la opinion fundamentada, lo mas objetivamente
posible, en los resultados obtenidos durante la evaluacién del cumplimiento de las ac-
tividades, funciones y operaciones del drea auditada.

Por esa razén, se espera que el auditor emita un dictamen profesional sobre los as-
pectos revisados, el cual deberd ser consecuencia de un juicio razonado, independien-
te y libre de influencias, y debera ser hecho con los métodos, técnicas y herramientas
adecuadas.

3.3.3 Criterios y responsabilidades del auditor en el aspecto estrictamente
laboral

Dentro de un plano netamente laboral, el auditor también debe cumplir con ciertos cri-
terios y obligaciones que regulan su actuacién como profesional de esta materia, aca-
tandolos de acuerdo con su nivel de participacion en la auditoria, con su rango de
autoridad y con la responsabilidad que adquiere al ser contratado por una institucion.
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Al igual que en los casos anteriores, usted tiene la absoluta libertad de aceptar,
modificar o refutar las sugerencias de criterios y obligaciones que presentamos a con-
tinuacion, siempre y cuando en la definicion de éstas busque regular el aspecto labo-
ral de los auditores.

Cumplir con los planes, programas, contratos y presupuestos acordados

Sin importar que el auditor sea empleado de la empresa auditada o que sea indepen-
diente, es su obligacién cumplir y respetar los planes, presupuestos y programas de
trabajo que le sean asignados para realizar su labor.

Es su obligacién saber respetar y hacer cumplir las indicaciones recibidas como su-
bordinado, o las concertadas en caso de ser un auditor independiente.

Aplicar los métodos, técnicas y procedimientos de evaluacion
debidamente avalados

Como profesional de la auditoria, ya sea subordinado o independiente, el auditor de-
be saber aplicar una serie de métodos, procedimientos, herramientas, técnicas y guias
de evaluacion que le permitiran obtener resultados acertados en cualquier revisién que
realice, siempre y cuando estas herramientas hayan sido previamente diseiiadas, ya
que ello le permitird realizar su trabajo con eficiencia y eficacia. Ademas, contar con el
diseno previo de tales herramientas y utilizarlas correctamente, aunado a sus conoci-
mientos y experiencia en otras auditorias, le ayudaréd a obtener los mejores resultados
en la evaluacién.

También diremos que es obligacién del auditor utilizar estas herramientas en la
realizacion de una auditoria.

Revisar y profundizar sobre los puntos relevantes de las areas
que seran auditadas

De acuerdo con los planes y programas de auditoria, el auditor debe hacer una profun-
da revision de todos los aspectos que considere relevantes en las dreas y actividades
que vaya a evaluar, ya sea porque ha elegido previamente algunos puntos especificos
para analizarlos, o simple y sencillamente porque, como resultado de alguna evalua-
cion preliminar, necesita verificar con mas detalle algunos de los aspectos importantes
de dichas 4reas.

Es necesario reiterar que no es eleccion del auditor profundizar en los aspectos re-
levantes, es su obligacion; también es su obligacién revisar aquellos que supuestamen-
te no son importantes.

Elaborar las evaluaciones, dictimenes e informes conforme
a las normas y lineamientos que regulan el desarrollo de las auditorias

Ya hemos destacado, en los aspectos ético-moral y profesional-personal, la importan-
cia que tiene que el auditor cumpla con los criterios y obligaciones establecidos en
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cuanto a la forma de realizar su evaluacién y la manera de emitir su dictamen, desta-
cando que su emision esta regulada por leyes, asociaciones y por el propio auditor. En-
tonces, podemos decir que en los criterios y responsabilidades en el aspecto laboral
del auditor debe ocurrir lo mismo, ya que también es su obligacion profesional, labo-
ral y ética apegarse a las normas y lineamientos que regulen el desarrollo de una audi-
torfa. Esto, a la vez que es una obligacién, es una garantia para el auditado, en el
sentido de que el auditor siempre utilizara los mismos criterios en su evaluacién y emi-
sién de informes.

Esto es lo que da el soporte necesario para confiar en que el trabajo del auditor se
desarrolla eficientemente.

Acatar las normas disciplinarias y de conducta de la empresa
de auditoria externa, asi como las de la empresa auditada

Ya se mencion6 en un inciso anterior que los criterios, normas, condiciones, obliga-
ciones y reglamentos establecidos dentro la empresa auditada tienen que ser estric-
tamente respetados, tanto por el auditor que realiza la auditoria como por cada uno
de sus colaboradores y por el personal que es auditado, ya que éstas son las nor-
mas de conducta que regularén invariablemente las actividades, funciones y obli-
gaciones entre este profesional y la institucién, no sélo en el aspecto laboral, sino
también en el disciplinario.

Un auditor nunca debe romper las normas de conducta y medidas disciplinarias
establecidas en la institucién auditada; siempre debera acatarlas.

Capacitar y adiestrar al personal subalterno

A la vez que es una obligacion laboral, también es conveniente capacitar constante-
mente a los auditores, tanto para provecho del auditor como para beneficio de la em-
presa que lo contrata; es decir, es una exigencia profesional y moral proporcionar la
capacitacion necesaria a los auditores, a fin de que éstos se desempefien 6ptimamen-
te en su trabajo. Entre més preparado y profesional sea el personal que realiza una au-
ditoria, mas eficientes y confiables seran los resultados de las evaluaciones.

Ademés, con la capacitacion de los auditores se contribuye a la mayor eficiencia y
eficacia en la realizacion de este tipo de trabajos, ya que esto no sé6lo ayuda a solven-
tar la responsabilidad patronal ante los trabajadores, sino que al mismo patrén le per-
mite tener una mayor competitividad en el ejercicio de esta profesion, lo cual es muy
provechoso ya que puede contar con personal altamente capacitado para cumplir con
las actividades tan especializadas que demanda esta profesion. Igual o mayor benefi-
cio obtiene quien acttia como jefe, ya que asi serd mas descansada la conduccion del
trabajo, debido a que puede contar con auditores capacitados. Otra razén para capa-
citar a los auditores es que esto beneficia profesionalmente a las empresas auditadas,
ya que entre mas capacitado esté el auditor, la revisiéon que realice serd mas profesio-
nal, mas profunda y con mayor competencia, lo cual es una garantia de calidad.
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3.3.4 Criterios y responsabilidades del auditor en el aspecto de elementos

de juicio

Juicio es la facultad de analizar y comprender las cosas para compararlas entre si o
mediante algtin otro pardametro valido y, como resultado de ello, emitir una opinién. Pa-
ra el caso de la auditoria esto es de suma importancia, ya que el encargo fundamental
de un auditor es emitir un juicio, en este caso dictamen, sobre los aspectos que eva-
lGa. Por esa razén, es importante identificar los criterios y obligaciones que normaréan
el desempeiio de este profesional para estar en condiciones de emitir un juicio, opi-
nién y/o dictamen.

Verificar la autenticidad de hechos, fenémenos y evidencias encontradas

Es requisito indispensable que el auditor evalie concienzudamente los hechos, fené-
menos y/o evidencias que haya encontrado durante su revisién, con el propésito de
emitir un dictamen valido, independiente y confiable sélo después de haber hecho una
verdadera comprobacién de las pruebas encontradas, verificando siempre las eviden-
cias y hechos obtenidos hasta agotar todos los posibles aspectos que repercutan en el
fendmeno en estudio.

Serfa poco ético por parte del auditor, a la vez que falto de profesionalismo e in-
moral, apoyarse en datos falsos o de dudosa veracidad para emitir un dictamen, opi-
nién o juicio, pero seria menos ético emitirlo sin tener la suficiente evidencia, tanto en
sentido positivo como en negativo.

Apegarse a las normas y lineamientos basicos de auditoria emitidos por
asociaciones y colegios de profesionales,asi como a los de la propia empresa
que se esté auditando

Para que los resultados de una auditoria sean confiables, tienen que existir ciertos es-
tandares, métodos y técnicas de aplicacién uniforme, mismos que son normados por
las asociaciones y colegios de profesionales e incluso por las mismas empresas que se
dedican a la auditoria, con el tnico propésito de que se apliquen de manera igual en
el desarrollo de cualquier auditoria; lo mismo ocurre con los procedimientos y linea-
mientos que se utilizan para la ejecucion de una evaluacion.

Por esta razén, las asociaciones de profesionales de la auditoria, previo consenso en-
tre sus asociados, emiten periédicamente las normas, criterios, obligaciones y lineamien-
tos de aplicacion obligatoria que regulan y fundamentan la actuacién del auditor. Con esto,
dichas asociaciones buscan que los juicios que emitan sus asociados sean confiables,
ademds de que se sigan los mismos pardmetros de evaluacién. Claro estd, sin coartar la
libertad de accién del auditor ni intervenir en su independencia profesional ni personal.

Aplicar de manera uniforme los métodos, técnicas, procedimientos,
herramientas y criterios de evaluacion

Al igual que en el punto anterior, para emitir un buen juicio sobre lo auditado, es ne-
cesario que el auditor verifique las evidencias encontradas, esto sélo se puede garan-
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tizar a través de una aplicacién uniforme de los métodos, técnicas, procedimientos y
criterios de evaluacion, los cuales tienen que ser usados de la misma manera en todas
las actividades, resultados y operaciones que se evaltien en una auditoria.

Es repetitivo, pero no estd de mas mencionar que utilizar las mismas herramientas
de evaluacion en todos los aspectos que comprende la auditoria es resguardo de un
buen andlisis de los hechos, fenémenos y evidencias, con lo cual se puede garantizar
la veracidad y confiabilidad en la evaluacion, asi como en la emisién del dictamen so-
bre los resultados obtenidos.

Evaluar en forma independiente, libre de influencias, presiones y prejuicios

El trabajo del auditor sélo es vélido y confiable si emite un dictamen confiable y veraz,
el cual sea resultado de una evaluacién profesional, libre de cualquier influencia y pre-
sion, tanto de caracter interno (de la empresa, drea o personal auditado) como exter-
no (de autoridades, terceros o de sus jefes). Es decir, a la hora de emitir un dictamen,
su juicio debe ser absolutamente independiente.

Se mencioné en los incisos anteriores y se reitera en este punto que el objetivo fi-
nal del auditor es emitir un juicio razonado, apoyado en las evidencias que encontré en
su revision y en la verificacion de todos los aspectos que intervinieron en la produccién
de su dictamen. Sin embargo, dicho juicio también debe estar libre de cualquier tipo de
influencia para no minimizar las deficiencias localizadas.

3.3.5 Criterios y responsabilidades del auditor en su respuesta
ante las autoridades, leyes, normas y reglamentos

Alo largo de este capitulo se ha comentado muchas veces que el producto terminal de
una auditoria es la emision de un dictamen, en el cual se presenta la opinién funda-
mentada de un profesional respecto a:

Los resultados que obtuvo en una revision que realizo durante cierto periodo
La observancia y realizacion de las actividades de una institucion

El adecuado cumplimiento de las operaciones que se desarrollan en las areas de una
institucion y el correcto cumplimiento de las funciones de sus funcionarios y empleados

Sin embargo, la responsabilidad del auditor va mas alla de emitir un dictamen, ya
que el resultado de éste también puede llegar a otros interesados, aparte de la empre-
sa, quienes pueden utilizarlo para efectuar acciones de caracter laboral e incluso ac-
ciones de tipo legal y/o penal.

Por esta razén, el dictamen del auditor debe estar bien fundamentado, apoyado en
evidencias y plasmado con la mayor veracidad, debe contener la valoracion de todo lo
contemplando durante la revisién y debe estar totalmente apoyado en técnicas, méto-
dos y procedimientos reconocidos para hacer una auditoria. Esto es lo que le daré vi-
gencia y confiabilidad al trabajo del auditor.
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Pero ademas de lo anterior, la actuacion de este profesional puede tener resulta-
dos marginales; esto pasaria en caso de que encontrara delitos, faltas e infracciones
en perjuicio de la empresa y sus empleados, de las leyes, las normas y los reglamen-
tos vigentes, los cuales tendria que dar a conocer debidamente fundamentados. Igual
pudiera darse el caso de que los resultados de su actuacién como auditor tuvieran
que ser verificados, rectificados o ratificados como parte de alguna accién de carac-
ter legal.

También puede darse el caso de que el propio auditor incurra en un trabajo no ho-
nesto, poco profesional y sin la integridad que se requiere en este tipo de trabajos; en
ese caso, el auditor seria responsable de cometer esos delitos y su actuacion profesio-
nal y laboral tendria que ser evaluada.

Por esas razones, cobran vigencia los criterios y obligaciones que a continuacion
se analizan.

CIVILES por delitos e infracciones debidos a negligencia, impericia,
abuso de confianza o dolo, tanto en los resultados encontrados
como en la realizacion de la auditoria misma

En el dictamen de auditoria, el auditor puede establecer las posibles infracciones, de-
litos y transgresiones que llegara a detectar por parte de ejecutivos o empleados en
perjuicio de los bienes de la empresa o de terceros. Por esta razén, las observaciones
que reporte siempre deben estar perfectamente asentadas y formalmente comproba-
das, ya que puede darse el caso de que tenga que presentar dichas observaciones co-
mo evidencias de los hechos reportados. Incluso se pueden aprovechar los resultados
de este documento para corroborar la comisién y existencia de algtn ilicito.

Por otro lado, y derivado del resultado de la emisién del informe, también se pue-
den fundamentar acusaciones en contra del auditor que realizé la auditoria, ya sean
por supuestas o verdaderas acciones de negligencia profesional, impericia en el de-
sempeiio de las actividades encomendadas, abuso de confianza, actuacion con dolo o
cualquier otra infraccion que el auditor cometa en detrimento de la institucién a la que
estd auditando. Entonces, si se llegara a dar alguno de estos casos, este pseudoprofe-
sional tendria que responder ante la empresa auditada y ante las autoridades corres-
pondientes, por lo que se podrian establecer multas e infracciones de tipo laboral, civil
e incluso de caracter legal.

FISCALES por los delitos e infracciones de caracter fiscal
que se descubran o realicen

Los auditores financieros, contables y fiscales, principalmente, deben cumplir con cier-
tos requisitos de caracter legal y laboral para ejercer su profesion, debido a que, bajo
el amparo de sus asociaciones o por mandato de las propias autoridades hacendarias,
se les confiere la facultad de emitir un dictamen formal sobre los resultados financie-
ros de una institucion, el cual es valido y plenamente reconocido por los interesados y
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las autoridades correspondientes. Con dicho dictamen se avala la situacién financiera
de la empresa auditada y la opinién del auditor es considerada como vélida y formal,
siempre que cumpla con los requisitos que establece el IMCPAC.

De ahi nace la importancia que tiene su actuacion como auditor, debido a que en
su dictamen puede plasmar la correcta situacion financiera de la empresa o, en su ca-
so, determinar la infraccién en los aspectos fiscales de la institucion. Ademas, ante las
autoridades y terceros interesados, el juicio que el auditor emita como resultado de su
auditoria es valido.

Es evidente que, como ya hemos sefalado, se pueden fincar responsabilidades fis-
cales, civiles, laborales y penales como resultado del dictamen financiero del auditor.
Por otro lado, el propio auditor puede llegar a cometer delitos de caracter fiscal y de
otro tipo, derivados de su actuacién como auditor. He ahi la importancia de cumplir
con lo sefalado por estos criterios y obligaciones.

PENALES por delitos de fraude, robo, abuso de confianza, encubrimiento,
revelacion del secreto y responsabilidad profesionales por parte
del auditado y del propio auditor

La afectacion a los bienes patrimoniales de una empresa puede ser alguno de los re-
sultados de un dictamen de auditoria, debido a que con la aplicacién de exdmenes y
métodos de revision a los resultados, las operaciones y actividades de dicha empresa,
se pueden evidenciar deficiencias en el manejo de los bienes institucionales, lo cual se-
ria delito penal en caso de que sean voluntarias, o negligencias en caso de ser involun-
tarias; este caso puede tener como consecuencia responsabilidad civil, pero también
puede convertirse en penal.

Por eso el dictamen del auditor es tan importante, ya que con él se pueden eviden-
ciar delitos de caracter penal, tales como fraudes a los bienes de la institucién, robos
en todos los sentidos, abuso de confianza, encubrimiento de acciones fraudulentas, re-
velacion de secretos profesionales y otros delitos de similar afectacion patrimonial, los
cuales son cometidos tanto por el personal auditado como por el propio auditor al no
reportarlos.

JUDICIALES por los resultados de la auditoria y por la actuacién del auditor

Como consecuencia del juicio emitido por el auditor, también se pueden descubrir ili-
citos de caracter judicial, delitos en que pueden incurrir los ejecutivos y empleados de
la institucién auditada, asi como delitos de terceras personas involucradas con la em-
presa. Tales delitos pueden plasmarse en el dictamen, siempre y cuando el propio au-
ditor los fundamente y corrobore de la manera adecuada.

Parece repetitivo seialar que el resultado del informe de auditoria puede ser sufi-
ciente evidencia para comprobar delitos de caracter judicial o, cuando menos, sirven
de apoyo para establecer suposiciones fundamentadas de infracciones e ilicitos de es-
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te tipo, siempre y cuando estén soportados por las técnicas, métodos y procedimien-
tos debidamente fundamentados por el auditor.

LABORALES Por las faltas detectadas al reglamento interno de la institucion,
asi como a la Ley Federal del Trabajo.

Ademas de que las situaciones determinadas por el auditor pudieran ser consideradas
como delitos de tipo penal, fiscal, civil o judicial, segtin los resultados de su evaluacién
a las actividades y operaciones que se realizan en la empresa, también se pueden de-
terminar otro tipo de deficiencias, no tan graves, pero que pueden provocar algunas in-
fracciones que afectan a la Ley Federal del Trabajo y sus reglamentos, a la Secretaria del
Trabajo, a los trabajadores y a la propia institucion que se audita. Por ética profesional,
el auditor debe asentar tales delitos en su informe, aunque aparentemente esas infrac-
ciones sean consideradas como aspectos internos de la empresa que estd auditando; no
olvidemos que, de alguna manera, las desviaciones reportadas de este tipo pueden ser
producto de algiin incumplimiento de ciertas obligaciones hacia los trabajadores.

3.3.6 Criterios y responsabilidades del auditor en la presentacion de resultados
a terceros

Igual que se mencioné en el caso anterior, el producto fundamental de una auditoria
es la emision de un informe, en el cual se presenta la opinién fundamentada del audi-
tor respecto a la revision que ha realizado a los resultados obtenidos en un periodo, al
desarrollo de las actividades y operaciones de las areas de una institucién y al cumpli-
miento de las funciones y tareas de sus funcionarios y empleados, entre otras muchas
cosas que se esperan del dictamen.

Aunado a lo anterior, es necesario establecer que una auditoria no se puede dar al
azar ni generarse por si sola, sino que tiene un origen, ya sea que la empresa deman-
de una revision de sus propias actividades y resultados, por requerimiento de las au-
toridades correspondientes, como seguimiento a un programa periédico de evaluacion
o por encargo de terceras personas, sean duefos, socios, proveedores u otras perso-
nas que tengan alguna injerencia en la gestion administrativa de la empresa.

Sin embargo, la responsabilidad del auditor es emitir un dictamen para los responsa-
bles de la administracion de la empresa, a fin de que estos funcionarios puedan utilizar el
resultado de su trabajo. Dicho dictamen también puede servir para otros interesados, aje-
nos a la compaiiia, s6lo si tienen alguna injerencia en la gestion administrativa de la insti-
tucion y estan autorizados para ver tales resultados. Por esa razén, el dictamen del auditor
debe estar bien fundamentado, apoyado en evidencias y debe ser veraz en todo lo con-
templado durante la revision, ya que también servira para las siguientes personas.

Accionistas e inversionistas de la empresa auditada

Los resultados de la auditoria son requeridos y turnados a los accionistas, duefios e in-
versionistas de la empresa para su andlisis, quienes los utilizan para determinar el cum-
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plimiento de los objetivos y actividades de su empresa, asi como para evaluar los re-
sultados que se han alcanzado durante un periodo y para establecer las acciones ne-
cesarias respecto a la marcha de la empresa, de sus funcionarios y empleados. El
resultado de esta evaluacion se puede presentar en forma parcial acerca de una acti-
vidad o accién especifica, o también puede ser presentado como resultado de una eva-
luacién global.

Funcionarios, empleados y trabajadores de la empresa auditada

Cuando el dictamen se hace llegar a los funcionarios, los empleados y trabajadores de
la empresa, en la parte que les corresponde de acuerdo con sus areas de trabajo y con
las actividades que desempenian, es para que cada uno conozca el resultado de una
evaluacion objetiva de su actuacion real en el cumplimiento de sus obligaciones. En es-
tos casos, los informes se les proporcionaran de acuerdo con su nivel de participacion
en las actividades de la corporacién y con el grado de confidencialidad establecido en
la institucién.

Acreedores y proveedores de la empresa auditada

Por lo general, la realizacién del informe de auditoria para los proveedores y acreedo-
res de la empresa se da bajo condiciones especiales, considerando caracteristicas es-
peciales respecto a su contenido, profundidad y alcances, y con la condicionante de
que sélo se puede informar hasta donde la empresa auditada lo estime conveniente y
hasta donde los accionistas lo permitan. Jamas se hara sin el consentimiento de éstos.

La empresa auditada tiene la facultad de negarse a proporcionar los resultados de
una auditoria a los acreedores y proveedores, ya que sélo esta obligada a turnarselos
cuando existe un mandato judicial; de otra manera, por ninglin motivo ningtin acreedor
u otra institucién podra obligar a la empresa a que le permita revisar los resultados de
su auditoria, mucho menos a sancionarle con sus resultados.

Autoridades hacendarias, municipales, estatales y federales

El informe de auditoria es requerido y turnado a las autoridades que, dentro de su am-
bito territorial, regulan la actuacion fiscal de las empresas. Por lo general, estas audi-
torfas son de caracter impositivo y se orientan a aspectos concretos definidos por las
leyes, normas y reglamentos de la administracion publica. En algunos casos, dichos as-
pectos tienen que ver con las instituciones de salud y del trabajo, pero la revisién sélo
se realiza bajo requerimiento de caracter legal.

En este caso no es eleccion de las empresas permitir la auditoria, sino que estan
obligadas por la ley y forzosamente deberan permitir que se lleve a cabo la evaluacion
de sus registros contables, de la emision de sus resultados financieros y de la correc-
ta informacién y pago de los impuestos correspondientes y, si es el caso, de sus siste-
mas computacionales y bases de datos. También estan obligadas a permitir que el
auditor externo informe a esas autoridades sobre el resultado de la auditoria.
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Normas profesionales del auditor

En los puntos anteriores ya fueron destacados los criterios y responsabilidades que re-
gulan la actuacién profesional de los auditores, estableciendo en cada caso aquellos
aspectos sobresalientes de su actuacion, los cuales se pueden considerar de aplicacién
general y de acatamiento obligatorio para estos profesionales. Sin embargo, a conti-
nuacién vamos a estudiar normas que son obligatorias para un auditor, las cuales en
muchos casos si estan reguladas y su incumplimiento conlleva una sancién. Para nues-
tro caso, dichas normas y lineamientos seran analizados desde un plano exclusivamen-
te de aplicacién profesional.

Cabe senalar que estas normas profesionales del auditor se apoyan en la experien-
cia profesional de este autor en el ramo de auditoria, asi como en lo determinado por
el Instituto Mexicano de Contadores Publicos, A.C. (IMCPAC) y por el Colegio Na-
cional de Licenciados en Administracién, A.C. (CONLA), ademas de otros autores
indicados en el capitulo Il de este libro. Este autor complementa este conocimiento
con lo aprendido en afnos de impartir esta materia en aulas universitarias, lo cual ha
permitido establecer las normas minimas que pueden regular la actuacion de este ti-
po de profesionales; estas normas las podemos agrupar de la manera siguiente:

* Normas permanentes de caracter profesional
¢ Normas de caracter social
* Normas de comportamiento ético-moral

Tenemos que aclarar que en algunos casos, amigo lector, le pareceran similares y
reiterativos algunos de los aspectos que a continuacion presentamos; sin embargo,
aunque en muchos casos si son muy similares en cuanto a su contenido y tratamiento,
lo que pretendemos es dar a conocer y reafirmar el entendimiento de los elementos
indispensables que tomaremos en cuenta para regular las normas de actuacién profe-
sional de un auditor, en cualquier rama en donde se lleve a cabo una auditoria.

También conviene mencionar que algunos de estos lineamientos no estén escritos
ni pueden ser sancionados, pero de alguna manera existen, se conocen en el ambien-
te laboral y deben ser acatados por los profesionales de la auditoria; pero también te-
nemos aquellos que estdn normados y regulados por organismos que si contemplan
sanciones en caso de incumplimiento. Ambos aspectos se analizarédn a continuacion.

3.4.1 Normas permanentes de caracter profesional

Las normas permanentes de caracter profesional son aquellas que debe cumplir inva-
riablemente el profesional dedicado a la actividad de la auditoria de sistemas compu-
tacionales; el auditor no debe admitir bajo ninguna circunstancia variacién alguna
respecto a la aplicacion y cumplimiento de dichas normas. Esto se debe a que es obli-
gacion profesional (deber ético, moral y profesional) del propio auditor y del personal
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que colabora con él, hacer una cabal observancia de dichas normas a fin de mantener
su prestigio y credibilidad en las empresas donde realice su evaluacién. Entre los ca-
s0s mas relevantes encontramos los siguientes:

Emitir una opinién responsable y profesional respaldada
en evidencias comprobadas

Una auditoria solamente es valida cuando esta debidamente fundamentada por técni-
cas, métodos y procedimientos de caracter profesional que han sido previamente apro-
bados y comprobados; estos métodos son un soporte para que el auditor, apoyado en
su experiencia y conocimientos de la materia, emita una opinién confiable y de tipo
profesional.

La opinion fundamentada del auditor le hace confiable en los juicios que emite.

Mantener una disciplina profesional

Al igual que en cualquier profesién e incluso en algunas de las actividades laborales,
sociales y cotidianas de la vida, un profesional de la auditoria también debe mantener
una actuacién permanentemente profesional por encima de cualquier cosa, tanto en el
aspecto laboral como el personal, lo cual sélo se logra con constancia, voluntad y una
férrea disciplina.

Pareceria jactancioso destacar que el auditor realiza una actividad preponderante
para las empresas que audita, pero los funcionarios y empleados de esas instituciones
esperan que su actuacién, como experto, siempre sea profesional. También se espera
lo mismo de su actuacién cotidiana; como persona, se presume que siempre actuara
con disciplina.

Para ser buen auditor, no sélo hay que trabajar como tal, sino también hay que pare-
cerlo.

Guardar el secreto profesional

Debido a que el auditor esta en contacto con informacion confidencial de la empresa
que audita, es su obligacién no sélo profesional sino también ética y moral, que en to-
dos los casos mantenga el secreto profesional, tanto de la informacién que le es con-
fiada como de los resultados de su evaluacién. Por ningtin motivo debe dar a conocer
la informacién que le fue confiada.

El auditor es como un confesor, no de almas sino de empresas.

Tener independencia mental

También se debe considerar que para ser auditor no sélo hay que trabajar en ello, sino
tener una aptitud, competencia y disposicion profesional de tipo muy especial, caracte-
rizada por una actitud mental independiente que siempre debe estar libre de cualquier
influencia. Ademas, el auditor debe tener los suficientes conocimientos, habilidades y
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experiencia para saber evitar las influencia de cualquier género, asi como las amenazas
y los aspectos sentimentales que encontrara en la realizacién de su trabajo.

Para ser auditor hay que ser independiente de pensamiento, palabra y actuacion.

Contar con responsabilidad profesional

Si se considera que no es lo mismo ser un profesional que trabaja en la auditoria que
ser un profesional de la auditoria, es evidente que no sélo hay que laborar como au-
ditor para sobrevivir, sino que hay que actuar y pensar como verdadero profesional de
la auditorfa; lo anterior se refleja en la forma de aceptar la responsabilidad que se tie-
ne para cumplir con las actividades de una auditoria; ésta no sélo es una norma y obli-
gacion profesional, sino que es un requisito ético, moral y personal para actuar como
auditor.

No sélo hay que laborar como audlitor, también hay que aceptar la responsabilidad que
esto implica.

Capacitacion y adiestramiento permanentes

Como en toda actividad profesional, el auditor también requiere de una constante ca-
pacitacion profesional, laboral y técnica, para que adquiera nuevos conocimientos de
métodos, procedimientos y herramientas de evaluacion que le ayuden a desempenar
mejor su trabajo. La capacitacion puede ser de caracter formal o informal, de tipo aca-
démico, laboral o personal. Lo importante es que estos profesionales se capaciten
constantemente para realizar mejor su actividad profesional.

Para el auditor, la capacitacion es la herramienta fundamental para el buen desempe-
o de su actividad profesional.

Hacer una planeacion de la auditoria y de los programas de evaluacion

Para realizar un buen trabajo de auditoria, es necesario que para cualquier tipo de au-
ditoria que practique, el auditor se apoye en una previa planeacién de todas las activi-
dades, herramientas y recursos que deba utilizar, incluyendo los planes, programas y
presupuestos, no sélo de los recursos a utilizar, sino también de las técnicas, métodos
y procedimientos de auditoria. Es evidente que esta actividad es producto de normas y
obligaciones de tipo profesional; permanentes, por cierto.

La planeacion de la auditoria es la herramienta indispensable para un buen desarrollo
y cumplimiento profesional de la misma.

Hacer la presentacion del dictamen por escrito, asi como la aclaraciéon
de diferencias

El informe que presente el auditor debe ser lo mas confiable posible, con lenguaje cla-
ro, bien estructurado y debe contener todos los aspectos fundamentales que apoyan
su opinién como profesional, evitando en todos los casos la subjetividad en lo evalua-
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do; la mejor forma de lograrlo es presentar este informe por escrito, a fin de no dejar
dudas sobre lo que se estd informando. Ademas, no basta con presentarlo por escrito,
también es un requisito normado y una obligacién profesional que el contenido del in-
forme esté comentado con los involucrados en la revision y, si es el caso, deben estar
aclaradas las posibles divergencias y dudas que surjan entre el auditor y el auditado.
Esto le dara al auditor su caracter profesional.

El informe de auditoria es un documento legal que no debe ser ocultado a los audita-
dos ni ser presentado a sus espaldas, sino que les debe ser presentado con pleno co-
nocimiento de su contenido.

3.4.2 Normas de caracter social

El auditor, como todo profesional y cualquier ciudadano, vive en una sociedad en la
cual desempena su actividad profesional y a la cual sirve con su trabajo. Dicha socie-
dad se rige por una serie de normas y obligaciones, muchas de ellas no escritas, pero
si aceptadas por los integrantes de esa comunidad.

Para entenderlo mejor, nos conviene identificar los conceptos que fundamentan
estas normas.

Social

“Perteneciente o relativo a la sociedad humana, o las relaciones entre las clases socia-
les [...]. Se dice del individuo perteneciente a ella.”*!

Sociedad

“Del latin societas. Estado de los hombres o de los animales que viven sometidos a
las leyes comunes [...]. Reunion de varias personas sometidas a una misma regla |[...].
Asociacién de varias personas con el fin de proporcionarles alguna utilidad [...].”*

Estas definiciones son las que regulan la actuacién del auditor dentro de su am-
biente social y laboral.
El analisis de estas normas se realizara de la manera siguiente.

Acatar las normas y obligaciones de caracter social

Con base en las definiciones anteriores, al convivir con un grupo de personas dentro
de un nicleo de la sociedad, el auditor debe regir su conducta con las normas y linea-
mientos que regulan la actuacién de cualquier profesional. Estas normas y obligacio-
nes sociales, que por lo general no estan establecidas por escrito, son las que
determinan la actuacién de este tipo de profesionales y en general de toda la sociedad.

Respetar a las autoridades, leyes, normas y reglamentos

Dentro de las ensefianzas de caracter social que desde pequenos se nos inculcan en
la familia y en la sociedad, se encuentra el aprendizaje del civismo, por medio del cual
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se nos ensefa a respetar y acatar, entre otras cosas, lo determinado por la normas, le-
yes y reglamentos que regulan el comportamiento de las personas que cohabitan den-
tro de un conglomerado social; también se nos inculca el respeto a las autoridades y
disposiciones sociales.

Es requisito de caracter social que el auditor sepa respetar y hacer cumplir las dis-
posiciones y normas emanadas de las autoridades que regulan su actividad profesio-
nal, tanto en su actuacién con las empresas que audita como con las personas que
trata en la realizacion de una auditoria.

Evitar y prevenir sobornos, componendas y dadivas

Es requisito indispensable, sin admitir ninguna variacién al respecto, que el auditor
prevenga y evite cualquier tipo de soborno, componenda o dadiva que pudieran resul-
tar de su actividad profesional; estos términos se definen como sigue.

Sobornar

“Corromper a alguien con dinero, regalos u otro medio para conseguir algo de é1.”%3

“Del latin Sobornare. Excitar, incitar, corromper. Corromper a uno con dadivas para
conseguir de él una cosa. 744

Componenda
“[...] Chanchullo, solucién indigna.”*

Ser leal con los auditados

Un requisito indispensable para el auditor, también de comportamiento social, ético,
profesional y moral, es que debe ser leal con las empresas que audita y con el perso-
nal que labora dentro de ellas. No es valido ni profesional ser desleal con quienes se
audita. Ademas, cumplir con esta obligacién, en mucho le ayuda a fundamentar sus re-
laciones con las empresas, con sus colegas y con la sociedad en general.

Contar con una opinién profesional y defenderla

Al emitir el informe de una auditoria y plasmar su opinién en un dictamen, el audi-
tor demuestra a la sociedad que tiene una opinion personal, la cual fundamenta en
la aplicacion de sus técnicas, métodos y procedimientos de auditoria, misma que de-
fiende por medio de su opinién profesional, la cual esta cimentada por las eviden-
cias que obtiene al realizar su trabajo; eso es lo que espera la colectividad de este
profesional.

Por esta razén, la comunidad le confiere al auditor una gran calidad moral, social
y profesional, ya que da por hecho que su actuacion estd apegada a una estricta ética
profesional y personal, la cual demuestra con la opinién que emite y defiende.
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Emitir un dictamen con firma profesional

La sociedad, las autoridades y los responsables de las empresas auditadas reclaman
que el informe que emite el auditor esté respaldado por una firma profesional, ya sea
la de una empresa que avale su actuacién o la del propio auditor. Este profesional de-
be estar avalado y certificado por las autoridades y asociaciones de profesionales del
ramo para ejercer esta actividad.

Contar con apoyo didactico y normativo vigente

Para ejercer la profesion de auditor, también es requisito contar con el apoyo didacti-
co y normativo que esté vigente en esta actividad, ya que la sociedad, las empresas y
sus ejecutivos y empleados reclaman que al realizar esta actividad, el auditor cuente
con la capacitacion y conocimientos mas adelantados y vigentes de su profesion.

3.4.3 Normas de comportamiento ético-moral

Aunque ya fueron senaladas como las obligaciones y responsabilidades de caracter
ético y moral que debe cumplir el auditor, a continuacién vamos a analizar, desde la
6ptica del aspecto profesional, la normas de conducta que como profesional debe
acatar el auditor, dentro de un estricto sentido ético y moral; dichas normas son las
siguientes.

Ser incorruptible e insobornable

Ya sefialamos en las normas de caracter social que es requisito indispensable, sin ad-
mitir ninguna variacion al respecto, que el auditor sea insobornable e incorruptible y
que no haya ninguna duda respecto a su actuacion en la evaluacion que esta realizan-
do. Esta cualidad moral, mas que norma y obligacion, es la que da la confianza en la
actuacion de un profesional de la auditoria.

Alterar en algo el informe de la auditoria para minimizar, no informar o modificar
lo encontrado en una evaluacién no es una actitud ética del auditor, mucho menos mo-
ral ni profesional. Si esta actitud se deriva de sobornos, corruptelas y componendas pa-
ra alterar su opinion, este pseudoauditor carece de calidad profesional. lgual si
obedece a otro tipo de intereses ajenos a los fines de la auditoria.

Ser imparcial en los juicios que emite como auditor

Para ser un buen profesional en esta rama, entre otras muchas caracteristicas, se de-
be ser imparcial, esto con el propésito de poder emitir un juicio acertado y ecuanime
respecto a lo que se esta evaluando. El cumplimiento de esta cualidad o norma ético-
moral es lo que le da validez y vigencia a la profesién de auditor, debido a que, al emi-
tir un dictamen, éste se hace libre de cualquier presion e influencia y sin ningtin sesgo
ni parcialidad; el auditor sélo debe informar de lo que realmente observé. Ademas, de-
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be fundamentar su opinién en las evidencias y pruebas que obtuvo con los métodos,
técnicas y herramientas de auditoria que utilizé. Esto no sélo es una norma ético-mo-
ral, sino profesional y laboral.

Contar con un juicio sereno, ético y moral

También fue sefalado en los elementos de juicio que el objetivo final de una evalua-
cién es emitir un dictamen sobre los aspectos que se estan evaluando a la luz de las
técnicas que utilice el auditor.

Por esta razén, es importante identificar los elementos senalados en ese punto y los
criterios y obligaciones de carécter ético y moral que adquiere este profesional al emitir
un dictamen, mismo que fundamenta en un juicio sereno, el cual apoya con las eviden-
cias de que dispone y con las pruebas obtenidas con sus herramientas de evaluacién..

Acatar y hacer cumplir las normas morales y éticas

Parece reiterativo decir que el auditor debe acatar y hacer cumplir las normas ético-
morales que regulan su actuacién como profesional, lo cual se aplica invariablemente
a su actuacion tanto en el ambito profesional, como en el &mbito personal y social.
Esto es lo que esperan de su actuacion los funcionarios y empleados de las empre-
sas que audita, sus colegas, las asociaciones a las que pertenezca y la comunidad en
general. Todos esperan que su actuacion como auditor se apegue invariablemente a un
estricto cumplimiento de las normas morales y éticas que regulan a la sociedad.
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Objetivos del capitulo

Estudiar los conceptos y caracteristicas fundamentales del control interno en las empresas, a
fin de identificar e interpretar sus aplicaciones principales en el plano administrativo y asi po-
der satisfacer, con eficiencia y eficacia, las necesidades de evaluacién, razonabilidad y oportu-
nidad en la proteccién y seguridad de los bienes de una institucion; también para saber cémo
se desarrollan las actividades, operaciones y resultados financieros que se obtienen en las
areas de dicha institucion.

Todo ello con el propésito de presentar al lector los aspectos fundamentales del control in-
terno, con el fin de que entienda la importancia de este elemento basico de la auditoria tradi-
cional y reflexione sobre lo fundamental de su aplicaciéon en la auditoria de sistemas de
informacion, asi como sobre su importancia en la practica de cada uno de los tipos de audito-
ria que se estudiaran.

Introduccidon del capitulo

El control interno nace por la necesidad de evaluar y satisfacer la eficiencia,
eficacia, razonabilidad, oportunidad y confiabilidad en la proteccion, salva-
guarda y seguridad de los bienes de una empresa, asi como para ayudar a con-
trolar el desarrollo de sus actividades, operaciones y resultados financieros
que se espera obtener en el desempeiio de las funciones y operaciones de to-
da la empresa.

Dicho control interno se adopta a partir de la clara definicién de los objeti-
vos institucionales de las empresas, con el fin de evaluar el cumplimiento ade-
cuado de sus funciones, actividades y operaciones, para que esto les permita
tener una administracion eficiente. También se contempla todo lo relacionado
con la estructura de organizacion, las funciones, los niveles de autoridad y la res-
ponsabilidad de la empresa, asi como la definicién de los métodos y procedi-
mientos necesarios para el desempenio de sus actividades, y el registro de las
operaciones contables y la emisién de los resultados financieros de la empresa.

Gomez Morfin cita la siguiente definicion de control interno:

“Es el plan de organizacion y todos los métodos y procedimientos que en for-
ma coordinada se adoptan en un negocio para la:

e Proteccion de los activos

* Obtencion de informacién correcta y oportuna

* Promocion de la eficiencia de operacion

* Adhesion a las politicas prescritas por la direccion.”
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4.1

J. Manuel Lazcano y Enrique Rivas Z. senalan lo siguiente:

“Para el logro de estos objetivos, el control interno descansa en los elementos
de organizacién, procedimientos, personal y supervision.”!

El propésito fundamental de la aplicacion del control interno es que las empre-
sas puedan satisfacer sus necesidades de seguridad y proteccién de sus acti-
vos; con su aplicacion, también pueden lograr la ejecucién adecuada de sus
actividades y el cumplimiento de las normas y politicas que regulan las funcio-
nes de directivos y empleados. Partiendo de estas consideraciones, a conti-
nuacion se analiza el control interno en forma general, y en el siguiente capitulo
se analizara su aplicacion especifica en el drea de informatica.

Conceptos y definiciones de control

Para entender el funcionamiento del control interno en el area de informética, lo pri-
mero es analizar los conceptos y definiciones de control, después su ciclo de aplica-
cién e importancia en las empresas; finalmente, la aplicacién del control interno en las
empresas. Una vez hecho este andlisis, podremos entender como se aplica el control
interno en el 4rea de sistemas.

Por esta razén, iniciaremos nuestro estudio con los conceptos fundamentales.

4.1.1 Definiciones de control

El control es una de las fases del proceso administrativo y se encarga de evaluar que
los resultados obtenidos durante el ejercicio se hayan cumplido de acuerdo con los
planes y programas previamente determinados, a fin de retroalimentar sobre el cum-
plimiento adecuado de las funciones y actividades que se reportan como las desviacio-
nes encontradas; todo ello para incrementar la eficiencia y eficacia de una institucion.
Las siguientes son algunas de las definiciones de control:

“Inspeccion, vigilancia que se ejerce sobre personas o cosas [...] Conjunto de opera-
ciones encaminadas a comprobar el funcionamiento, productividad, etc., de algtin me-
canismo [...]."?

“Control es verificar que todo ocurra de acuerdo a las reglas establecidas y las drde-
nes impartidas |[...].”3

“Dentro del concepto de sistemas, el control es definido como un medio de obtener
mayor flexibilidad operativa y como un medio de evitar el planteamiento de operacio-
nes cuando las variables sean desconocidas |[...]."*

“El control consiste en obligar a los acontecimientos a ajustar un plan.”
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“El control es la fase del proceso administrativo que debe mantener la actividad orga-
nizacional dentro de los limites permisibles, de acuerdo con las expectativas. El control
organizacional esta irremediablemente relacionado con la planeacion. Los planes son
el marco de referencia dentro del cual funciona el proceso de control [...] La palabra
control tiene varios significados: [...| verificar, regular, comparar con un estandar, ejer-
cer autoridad sobre (dirigir u ordenar), limitar o restringir [...] Cuando menos tres lineas
relativas quedan claras de su definicion: 1) limitar o restringir, 2) dirigir u ordenar, y 3)
regular. [...]. 6

4.1.2 Objetivos del control

Para comprender la importancia del control en las empresas, lo primero es entender
cuales son los objetivos que se pretenden satisfacer con su adopcién, aunque éstos
sean muy variados y especificos de acuerdo con el tipo de institucién donde se esta-
blezcan y a las caracteristicas especificas de la misma. A continuacién se proponen, de
manera general, los siguientes objetivos del control:

* Se adopta para poder establecer estandares, medir su cumplimiento y evaluar el
alcance real de los planes y programas, comparado con lo realmente alcanzado.

* Con su adopcion se ayuda en la proteccion y salvaguarda de los bienes y activos
de las empresas.

* Con su adopcion se contribuye a la planeacion y evaluacion correctas del cum-
plimiento de las funciones, actividades y operaciones de las empresas.

* Ayuda permanentemente a la buena marcha de la empresa, pues retroalimenta
la trayectoria de la misma.

* Junto a la planeacion, el control es una parte indispensable en las actividades de
direccion de cualquier empresa.

4.1.3 Elementos del control

Para empezar, debemos saber cuédles son los elementos fundamentales del control, a
fin de identificar la forma de utilizar el control interno en las empresas y asi poder apli-
car ese conocimiento al control interno en sistemas, y mas concretamente a las aplica-
ciones especificas de auditoria de sistemas computacionales.

Para los autores Kast y Rosenzweig, en su tratado Administracion en las organi-
zaciones, los elementos bésicos del control son mas que una simple funcién que res-
ponde a los cambios del medio ambiente, debido a que también nos sirven para
retroalimentar a lo que estd cambiando; su aportacion es la siguiente:

“Los elementos bdsicos del control:

1. Una caracteristica medible y controlable para la que se conocen estandares
2. Un medio (instrumento censor) para medir las caracteristicas
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3. Un medio para comparar los resultados reales con los estandares y evaluar las

diferencias
4. Un medio para efectuar cambios en el sistema a fin de ajustarlos a las necesi-

dades.””

W. H. Harper, en su tratado Contabilidad de empresas, manifiesta que los facto-
res fundamentales del control, los cuales también llamamos elementos de control, son
los siguientes:

“Factores fundamentales del control [...]

* Elplan
* La comparacion entre los hechos reales y el plan
* la accion para rectificar las divergencias

La falta de cualquiera de estos elementos esenciales [...] no existe el control.”

Podriamos continuar con el anélisis de dichos elementos, sin embargo nos convie-
ne aclarar que para este libro vamos a tomar los siguientes aspectos como elementos
del control:

Establecimiento de los estandares, las normas y los mecanismos de medicion,
de acuerdo con los planes y programas previamente definidos.

Recopilacion de los resultados obtenidos y andlisis de la informacion
de los mismos.

Comparacion y evaluacion de los resultados obtenidos contra los resultados
esperados, de acuerdo con los planes previamente definidos.

Retroalimentacion a los planes y programas, a fin de corregir las desviaciones
encontradas.

4.1.3.1 Establecimiento de normas, estandares y mecanismos de
medicién, de acuerdo con los planes y programas previamente
definidos

Para su adopcién en las empresas, lo primero es identificar cuales son las necesidades
de medicion establecidas en los planes, programas, funciones, actividades, operacio-
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nes o en cualquier otra accion que se desea evaluar; el propésito es disenar aquellas
normas, estandares y mecanismos que seran utilizados en la medicién de lo que se es-
pera alcanzar. Todo ello de acuerdo con los planes y programas previamente estable-
cidos en la empresa.

Lo anterior vendria a ser el disefio de las herramientas y de los instrumentos de au-
ditoria, los cuales serviran para evaluar los aspectos deseados. El disefio de dichos ins-
trumentos se analizaréd de manera concreta en capitulos posteriores.

4.1.3.2 Recopilacion de los resultados obtenidos y analisis
de la informacién de los mismos

Con los instrumentos de evaluacion previamente disefiados, se hace la recopilacién de
los resultados de los planes, programas, operaciones y actividades, asi como de los be-
neficios obtenidos (en esto ayudan las herramientas de auditoria, a recopilar la infor-
macion de los resultados alcanzados).

Con la obtencién de esta informacién se efectia el andlisis de esos resultados, ya
sea en forma estadistica, de analisis de variaciones, de razones financieras, de expe-
riencia y observaciones personales, o de cualquier otro medio de andlisis que permita
obtener conclusiones vélidas.

De hecho, esto seria la aplicacién de una auditoria, el reporte de observaciones y
la previa elaboracién del informe de la misma.

4.1.3.3 Comparacién y evaluacién de los resultados obtenidos
contra los resultados esperados, de acuerdo con los planes
previamente definidos

El siguiente paso es realizar un concienzudo anélisis de lo que realmente se alcanzé de
los planes, programas, actividades, funciones, etcétera, en comparacién con lo que se
esperaba desarrollar de los mismos. El tnico propésito es valorar los alcances reales
que se han obtenido; evidentemente, de acuerdo con los instrumentos de medicién
previamente establecidos.

Este serfa el informe de auditoria, ya que informa lo alcanzado en relacién con lo
esperado.

4.1.3.4 Retroalimentacion a los planes y programas, a fin de corregir
las desviaciones encontradas

Con este ultimo anélisis se estara en condiciones de saber si se cumplié con lo inicial-
mente esperado, asi como de retroalimentar con los resultados, ya sea para conservar
o mejorar los planes y programas con los cuales se alcanzé el objetivo, o para modifi-
carlos y corregirlos cuando no se obtengan buenos resultados.
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Como podemos observar, con los elementos del control se busca evaluar, median-
te estandares y mecanismos de medicién previamente establecidos, el resultado de
planes y programas inicialmente determinados, a fin de retroalimentar o, en su caso,
corregir las desviaciones que se lleguen a detectar; lo importante de esta funcion es
que sirve para volver a alimentar (retroalimentar) la realizacién adecuada de esos pla-
nes y programas.

4.1.4 Utilidad del control

El control en las instituciones tiene una razén de ser, de acuerdo con los planes y pro-
gramas de cada empresa, ya que inicialmente nos permite establecer los estandares
que nos ayudaran a obtener la informacién necesaria para evaluar el cumplimiento ade-
cuado de los planes y programas previamente definidos; mas tarde, con la informacién
recopilada, nos ayuda a comparar lo que se alcanzé realmente contra lo esperado; por
dltimo, esta evaluacion nos sirve para retroalimentar con mejoras y correcciones los pla-
nes y programas que serviran de base para el futuro.

Con base en el analisis anterior, podemos concentrar la utilidad del control en los
siguientes conceptos:

* Permite disefar y establecer las normas, estandares y criterios de medicion pa-
ra poder evaluar el cumplimiento de planes y programas.

* Ayuda a evaluar el cumplimiento y desempeiio de las funciones, actividades y
tareas de los integrantes de una empresa, comparando lo alcanzado contra lo
esperado.

* Permite medir la eficiencia y eficacia en el cumplimiento de las operaciones de
una empresa, al comparar lo realmente alcanzado contra lo esperado.

* Contribuye a la deteccién de fallas y desviaciones, asi como a la correccion de
errores en el desempeiio de las actividades y operaciones de una empresa.

* Ayuda a modificar los planes y programas como consecuencia de la valoracion
de los resultados.

* Retroalimenta la planeacién y programacién de las empresas.

Estas son algunas de las muchas utilidades que puede tener el establecimiento del
control en las empresas; dichas utilidades se pueden ampliar conforme a las caracte-
risticas y necesidades de cada institucion.

4.1.5 Caracteristicas del control

Para que el control en las empresas sea verdaderamente efectivo, es obligatorio con-
siderar algunas de sus caracteristicas fundamentales al momento de establecerlo.
Entre algunas de esas caracteristicas encontramos:
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Oportuno

Esta caracteristica es la esencia del control, debido a que es la presentacion a tiempo
de los resultados obtenidos con su aplicacion; es importante evaluar dichos resultados
en el momento que se requieran, no antes porque se desconocerian sus verdaderos al-
cances, ni después puesto que ya no servirian para nada.

Cuantificable

Para que verdaderamente se puedan comparar los resultados alcanzados contra los
esperados, es necesario que sean medibles en unidades representativas de algtn va-
lor numérico para asi poder cuantificar, porcentual o numéricamente lo que se haya
alcanzado.

Calificable

Asi como los valores de comparacién deben ser numéricos para su cuantificacion, en
auditoria en sistemas computacionales, se dan casos de evaluaciones que no necesa-
riamente deben ser de tipo numérico, ya que, en algunos casos especificos, en su lu-
gar se pueden sustituir estas unidades de valor por conceptos de calidad o por
medidas de cualidad; mismas que son de caracter subjetivo, pero pueden ser aplica-
dos para evaluar el cumplimiento, pero relativos a la calidad; siempre y cuando en la
evaluacion sean utilizados de manera uniforme tanto para planear como para medir
los resultados.*

Confiable

Para que el control sea util, debe sefalar resultados correctos sin desviaciones ni alte-
raciones y sin errores de ningun tipo, a fin de que se pueda confiar en que dichos re-
sultados siempre son valorados con los mismos pardametros.

Estandares y normas de evaluacion

Al medir los resultados alcanzados, éstos deberan compararse de acuerdo con los es-
tandares y normas previamente establecidos, a fin de contemplar las mismas unidades
para planear y controlar; con esto se logra una estandarizacién que permite valorar
adecuadamente los alcances obtenidos.

* La medicién de valores en auditoria, cualesquiera que sean sus ramas, necesariamente utiliza dos escalas de me-
dicion: Los valores cuantificables o numéricos, caracterizados por la utilizacion de cualesquiera escala de valor
numérico, en donde a éstos se les asigna un cierto valor numérico que se utiliza para calificar y comparar contra
otros valores esperados (también numéricos); los cuales sirven de referencia para medir y evaluar el cumplimiento
(también se conocen como escalas de valores objetivas) y, los Valores calificables, caracterizados por utilizar es-
calas de medicién no numéricas, en donde se califica por medios de apreciacién subjetiva, no necesariamente en
valores, como ejemplo estos pueden ser: excelente, deficiente, cumpli6, adecuado, cumplido, etc (que se asignan
por apreciacion); sin embargo, con éstos calificativos se pueden medir el cumplimiento de lo realizado contra lo es-
perado, aunque no necesariamente se utilicen escalas numéricas que se puedan contar o medir.
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4.1.6 Ciclo de aplicacioén del control

Para que el control sea aplicado correctamente en las instituciones, debe satisfacer un
ciclo adecuado que va desde el establecimiento en planes y programas iniciales hasta
su culminacién en la retroalimentacion. Podemos establecerlo concretamente de acuer-
do con diferentes puntos de vista.

Kast y Rosenzweig, cuando citan a Marvin A. Mundel,? sefialan los pasos del ciclo
de control, los cuales se presentan en los puntos siguientes asi como en la figura 4.1:

Determina objetivos y estrategias

Planea programas

Determina cargas de trabajo

Asigna los recursos requeridos a las cargas de trabajo
Adquiere/delega autoridad para utilizar recursos

Desempena el trabajo

Compara el desempeiio con el plan

Compara los objetivos alcanzados con los objetivos deseados
Compara el programa alcanzado con el programa planeado

CENDaAR LN

Determina cargas

Pl j
anea programas de trabajo

Asigna los recursos
a las cargas de
trabajo

Determina objetivos
y estrategias

Compara el programa
alcanzado con el
programa planeado

Adquiere/delega
autoridad para
utilizar recursos

Compara los objetivos
alcanzados con los
deseados

Compara el desempefio

con el plan Desempefa el trabajo

Figura 4.1 Ciclo del control
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Una vez hecho el andlisis de los conceptos anteriores y del cuadro complementa-
rio, podemos observar la utilidad del ciclo del control, el cual esté perfectamente de-
finido para su adopcién en las empresas, ya que con su establecimiento se pueden
cumplir sus objetivos. Ademas, se complementa con una estrecha interrelacién entre
varios de sus elementos, lo cual por si solo refleja la importancia del establecimiento
del control en las empresas; sin embargo, para complementar ese cuadro, a continua-
cién se propone un ciclo de vida similar, sélo que estara mas enfocado hacia la impor-
tancia del control en las empresas para la retroalimentacion de planes y programas.

4.1.7 El control como sistema

De acuerdo con la teoria general de sistemas, entenderemos como sistema lo siguien-
te: “Conjunto de elementos interrelacionados que pretenden satisfacer un fin”, el cual
estd compuesto por un ciclo fundamental de comportamiento que consiste en insumos
de entrada, proceso y resultados en salidas, pero complementado con una retroalimen-
tacion que le hace corregir las posibles desviaciones encontradas (vea la figura 4.2).

Entrada Proceso Salida
Se determinan Se analizay se Se establecen las
los objetivos y compara lo desviaciones de
planes realmente lo inicialmente
Se establecen alcanzado con lo esperado
los estandares esperado
de medicion

Retroalimentacion

Se informay se
elaboran acciones
correctivas

Figura 4.2 El control como sistema

Es evidente que el control, analizado como un sistema, nos permite identificar un
comportamiento similar a los sistemas. El comportamiento de sus componentes se de-
fine de la siguiente manera:

* Como elementos de entrada (insumos), nos referimos a la planeacion de ob-
Jetivos, programas, presupuestos y todos los aspectos que se espera alcanzar, in-
cluyendo los estandares que permitiran determinar los aspectos y formas de
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4.2

evaluar tales resultados ; también se toma como insumo a la propia recopilacion
de datos.

* Como procesamiento, vemos que al contar con los anteriores elementos de en-
trada podemos hacer el analisis de esa informacion, a fin de comparar lo real-
mente alcanzado contra lo que se esperaba obtener; esto nos permite evaluar el
cumplimiento de lo sefnalado en los insumos.

* Como resultados, nos referimos a las conclusiones que se obtuvieron del pro-
cesamiento de la informacion anterior, lo cual permitira obtener como salida el
analisis del resultado de lo alcanzado contra lo esperado; con estos productos
se realizara la informacion del comportamiento observado de la operacion.

e |a retroalimentacion cierra el ciclo del control como sistema. Esta consiste en
informar de los resultados de la evaluacion, a fin de tomar las medidas necesa-
rias para corregir las posibles desviaciones, si es que las hubo, o en su caso, pa-
ra realizar una mejor planeacion en la fase de insumos.

Este ciclo del control como sistema puede adaptarse a cualquier tipo de actividad;
ademas, dentro de un plano netamente administrativo, es la base fundamental de la
planeacién y control de cualquier actividad en las empresas.

Conceptos y definiciones del control interno

El control interno es la adopcién de una serie de medidas que se establecen en las em-
presas, con el propésito de contar con instrumentos tendientes a salvaguardar la inte-
gridad de los bienes institucionales y asi ayudar a la administracion y cumplimiento
correctos de las actividades y operaciones de las empresas. Con la implantacién de ta-
les medidas se pueden conseguir los siguientes beneficios:

* Proteger y salvaguardar los bienes de la empresa y a su personal.

* Preveniry, en su caso, descubrir la presencia de fraudes, robos y acciones dolosas.

* Obtener la informacion contable, financiera y administrativa de manera confia-
ble y oportuna.

* Promover el desarrollo correcto de las funciones, operaciones y actividades de
la empresa.

4.2.1 Definiciones de control interno

Para entender cémo funciona el control interno en las empresas es conveniente cono-
cer los marcos conceptuales de este término. A continuacién se presentan las aporta-
ciones de algunos autores al respecto:

JOSE ANTONIO ECHENIQUE
“El control interno comprende el plan de organizacion y todos los métodos y procedi-
mientos que en forma coordinada se adoptan en un negocio para salvaguardar sus ac-
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tividades, verificar la razonabilidad y confiabilidad de su informacion financiera, pro-
mover la eficiencia operacional y provocar la adherencia a las politicas prescritas por
la administracion.”"?

HoLMES R. ARTHUR

“El control interno es una funcion de la gerencia que tiene por objeto salvaguardar y
preservar los bienes de la empresa, evitar desembolsos indebidos de fondos, y ofrecer
la seguridad de que no se contraen obligaciones sin autorizacion.”"

L. HALL

“El control interno comprende la organizacion sistematica del trabajo administrativo y
de los procedimientos de rutina, con el objeto de prevenir el fraude, los errores y los
trabajos indtiles mediante el efecto disuasivo de los controles ejercidos. 12

El control interno es especialmente importante en las empresas, debido a que pro-
porciona el grado de confiabilidad que se requiere para:

* Proteger los activos.

* Asegurar la validez de la informacion.

* Promover la eficiencia en las operaciones.

* Estimular y asegurar el cumplimiento de las politicas y directrices emanadas de
la direccion.

Para el diseno e implantacién del sistema de control interno, se cuenta con el apo-
yo de las siguientes técnicas:

* Ejecucion del cuestionario de control.

* Anadlisis del flujo de transacciones.

* Realizacion de pruebas de cumplimiento.
¢ Resultados.

e Medidas de correccion.®

Una vez hecho el andlisis de las anteriores aportaciones, podemos inferir su definicién:

El control interno es el establecimiento de los mecanismos y estandares de
control que se adoptan en las empresas, a fin de ayudarse en la administracion
correcta de sus recursos, en la satisfaccion de sus necesidades de seguridad,
en la salvaguarda y proteccion de los activos institucionales, en la ejecucion
adecuada de sus funciones, actividades y operaciones, y en el registro correc-
to de sus operaciones contables y reportes de resultados financieros; todo ello
para el mejor cumplimiento del objetivo institucional.

Como complemento, ahora podemos senalar esta definiciéon de control interno
con los siguientes beneficios que se obtienen con su establecimiento:

* Salvaguardar los activos de la empresa.
* Determinar los métodos y procedimientos necesarios para el buen desarrollo de
sus funciones y actividades.
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* Establecer la elaboracion correcta de los registros contables y de los resultados
financieros.

* Contribuir con la direccion de la empresa en la implantacion y cumplimiento de
las normas, politicas y lineamientos que regularan su actuacion.

4.2.2 Objetivos del control interno

Tomando en cuenta que el control interno busca contribuir en la seguridad y protec-
cion de los bienes de la empresa, en la obtencion de informacién correcta y oportu-
na, en la promocion de la eficacia de la operacion y en la direccion adecuada de la
empresa, se puede establecer que su principal prioridad es la ayuda que proporciona
al buen funcionamiento de la institucién y a la salvaguarda de su patrimonio. Sin em-
bargo, hace falta una informacién adecuada para comprobar si se satisfacen esas
prioridades.

Ademas, el control interno también sirve para evaluar el desarrollo correcto de las
actividades de las empresas, asi como la aceptacién y cumplimiento adecuados de las
normas y politicas que regulan sus actividades.

Con base en lo anterior, se pueden establecer los siguientes puntos como los ob-
jetivos fundamentales del control interno:

* Establecer la seguridad y proteccion de los activos de la empresa.

* Promover la confiabilidad, oportunidad y veracidad de los registros contables,
asi como de la emision de la informacion financiera de la empresa.

* Incrementar la eficiencia y eficacia en el desarrollo de las operaciones y activi-
dades de la empresa.

* Establecer y hacer cumplir las normas, politicas y procedimientos que regulan
las actividades de la empresa.

* Implantar los métodos, técnicas y procedimientos que permitan desarrollar ade-
cuadamente las actividades, tareas y funciones de la empresa.

Continuando con el mismo esquema de exposicion de esta obra, en los siguientes
puntos se analizan por separado cada uno de estos objetivos.

4.2.2.1 Establecer la sequridad y proteccidn de los activos de la empresa

Mediante la identificacion y adopcién de este objetivo en las empresas, se pretende es-
tablecer las pautas que sirvan para proteger y manejar adecuadamente los recursos fi-
nancieros, bienes muebles e inmuebles, equipos y demas recursos que se les hayan
asignado a dichas empresas o a sus éreas de trabajo.

Con la implantacién del control interno se pretende vigilar que se cumpla con la
proteccion y seguridad de los bienes y activos de la empresa, estableciendo todas las
medidas, planes, programas, métodos, técnicas y funciones que permitan administrar
adecuadamente sus activos.
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Otra de las funciones basicas del control interno es vigilar y evaluar la adquisicion,
utilizacién, proteccion, custodia y resguardo correctos de aquellos bienes que permiti-
ran valorar su 6ptimo aprovechamiento en la empresa, lo cual dicho sea de paso, tam-
bién es el objetivo fundamental de una auditoria.

4.2.2.2 Promover la confiabilidad, oportunidad y veracidad
de los registros contables, asi como de la emisién
de la informacion financiera de la empresa

Para estar en condiciones de proteger los bienes de la empresa, lo primero que se de-
be hacer es verificar que los activos estén correctamente registrados, debidamente
cuantificados y saber dénde estan ubicados; esto se logra a través de una inscripcion
contable adecuada de las transacciones comerciales de la empresa y del registro opor-
tuno de sus movimientos financieros. El propésito es que con dichos registros se pue-
dan elaborar los estados de resultados de la empresa, en los cuales se refleje el
comportamiento de sus bienes y activos, asi como las utilidades que obtiene la misma
con sus operaciones y actividades.

Para satisfacer este objetivo se busca, por medio del control interno, promover la
confiabilidad, oportunidad y veracidad de todas las actividades comerciales y financie-
ras que se realizan en la institucion, a fin de verificar el registro correcto de sus tran-
sacciones contables, y asi poder evaluar la emision de sus resultados financieros, asi
como valorar las utilidades o el déficit que se obtenga durante un periodo determina-
do. En esto estriba la importancia del control interno.

Lo anterior es algo de lo que busca satisfacerse con el establecimiento del control
interno en las empresas.

4.2.2.3 Incrementar la eficiencia y eficacia en el desarrollo
de las operaciones y actividades de la empresa

Otro de los objetivos basicos del control interno es contribuir a la mejor realizacién de
las operaciones, actividades y tareas que se tienen asignadas en una institucion, en sus
areas especificas o en determinadas unidades administrativas; esto tinicamente se lo-
gra cuando se cuenta con la verificacién y evaluacién correctas del cumplimiento de
las actividades de la institucion, asi como de sus funciones y tareas. Ademas, con ello
se incrementan la eficiencia y eficacia en la realizacién de dichas actividades.

4.2.2.4 Establecer y hacer cumplir las normas, politicas
y procedimientos que requlan las actividades de la empresa

Para que se realicen fielmente las actividades de una empresa, se debe vigilar que se
cumplan de manera adecuada las disposiciones, reglamentos y normas que regulan el
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desarrollo de tales actividades, ademas de tener que cumplir con los métodos, técni-
cas y procedimientos previamente determinados.

Precisamente otro de los objetivos bésicos del control interno es supervisar que se
cumplan las normas, las politicas y los procedimientos que determinan la realizacién
correcta de las funciones, actividades y tareas de una empresa.

4.2.2.5 Implantar los métodos, técnicas y procedimientos que permitan
desarrollar adecuadamente las actividades, tareas y funciones
de la empresa

El siguiente objetivo fundamental del control interno es contribuir a la implantacién y
aplicacion correctas de los métodos, técnicas y procedimientos que ayuden a evaluar
y, en su caso, retroalimentar la realizacion adecuada de las funciones, actividades y ta-
reas encomendadas a las areas de una empresa.

En este punto, con el control interno también se busca evaluar el cumplimiento y
apego a los métodos, técnicas y procedimientos que permitan desarrollar eficiente-
mente las tareas que se tienen encomendadas dentro de una empresa.

Con la presentacion de los objetivos anteriores s6lo se busca ejemplificar los as-
pectos basicos que se deben considerar al implantar el control interno en una empre-
sa, asi como en alguna de sus éreas o en cualquier unidad administrativa. El propésito
es que se tome en cuenta dicho control para su aplicacion real en la institucién, en el
entendimiento de que dichos objetivos se pueden disefar y adaptar de acuerdo con las
necesidades concretas de la propia empresa.

Tampoco se debe perder de vista que el control interno busca verificar, evaluary,
en su caso, retroalimentar la proteccion de los activos de la empresa, el registro ade-
cuado de sus operaciones contables y la emisiéon de sus resultados financieros, asi
como evaluar sus funciones, actividades y tareas. Esto se logra por medio de la implan-
tacion de los elementos del control antes sefalados.

4.2.3 Importancia del control interno para la auditoria

Todas las empresas, sean publicas, privadas, de participacion estatal, paraestatales o
mixtas, deben contar con instrumentos adecuados de control que les permitan llevar
su administracion con eficiencia y eficacia. Por esta razén es tan importante contar con
un control interno en la empresa, para satisfacer sus expectativas en cuanto a la salva-
guarda y custodia de sus bienes, a la promocion de la confiabilidad, oportunidad y ve-
racidad de sus registros contables y la emisién de su informacién financiera, a la
implantacién correcta de los métodos, técnicas y procedimientos que le permitan de-
sarrollar adecuadamente sus actividades, tareas y funciones, asi como al estableci-
miento y cumplimiento de las normas, politicas y procedimientos que regulan sus
actividades. Lo mismo para empresas de giros comerciales, de servicios o de cualquier
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otro giro, sin importar que sean pequeias, medianas, o grandes empresas o consor-
cios. En todos los casos se deberd establecer el control interno.

El establecimiento de un sistema de control interno facilita a las autoridades de la
empresa la evaluacion y supervisién y, en su caso, la correccion de los planes, presu-
puestos y programas que determinaran el rumbo a seguir en la institucién, de acuerdo
con la misién, vision y objetivos de ésta. Con sélo cumplir lo anterior se justificaria la
importancia del control interno.

Sin embargo, se puede agregar que la utilidad del control interno se distingue por el
establecimiento y vigilancia del cumplimiento de reglas, métodos y procedimientos que
se determinan para mantener la integridad y seguridad de los bienes de la empresa, asi
como para el manejo adecuado de los datos, para la confiabilidad en los registros y archi-
vos contables, para la emisién de resultados financieros y para la definicion de normas,
lineamientos, procedimientos y reglas de actuacion para el desarrollo de las actividades
de la empresa. Ademas, con el control interno se establecen un conjunto de medidas y
reglas concretas, la mayoria de caracter contable, que definen concretamente los alcan-
ces y limitaciones de actuacion de los funcionarios y empleados de la institucion.

Es precisamente en esas consideraciones donde se fundamenta la importancia de
la auditoria, debido a que por medio del control interno se determinan las actividades,
acciones y demas elementos que permiten satisfacer las necesidades de las institucio-
nes. Ademas, recordemos que de la definicién de la auditoria se desprende lo siguien-
te: es la revision de las funciones, acciones, operaciones o de cualquier actividad de
una entidad administrativa. Por esta razén, se evaltan la existencia y el cumplimiento
del control interno en la empresa, asi como la forma en que se aplica; también se eva-
lGa su utilidad en la salvaguarda y proteccion de archivos y en el desarrollo de las ac-
tividades de la empresa, ademds de la existencia de los elementos que integran el
senalado control interno. Es evidente que la importancia del control interno se funda-
menta en la evaluacion de lo que se determina por medio de él.

Por otro lado, en el ambiente contable se ha establecido que el estudio y la evalua-
cién del control interno se utilizan para determinar el tipo, el alcance y la oportunidad
de las empresas publicas, privadas, paraestatales o mixtas. Incluso, de acuerdo con las
normas de auditoria, existen tres métodos para evaluar el estudio del control interno:

Método de cuestionario, en el cual se evaltian, por medio de cuestionarios, los pro-
cesos, rutinas y medidas basicas de la empresa, tanto las fundamentales y las principa-
les como las secundarias con las que se llevan a cabo las actividades de la empresa.*

* En la teoria de la organizacion, las funciones de una empresa se clasifican en: funciones basicas o sustantivas,
aquellas que se realizan para satisfacer el objetivo fundamental de la empresa; las funciones de apoyo, que son aque-
llas que se realizan para apoyar la realizacién de las primeras y las funciones complementarias, cuya existencia ayu-
da a realizar mejor las primeras funciones, pero su ausencia no repercute, en ningin caso, en el cumplimiento de las
funciones basicas. Criterios que se pueden aplicar a las normas de auditoria relacionadas con la evaluacién del con-
trol interno.
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4.3

Método grafico, en el cual se hace la evaluacion de los mismos aspectos, pero
mediante esquemas, graficas, cuadros, flujos de operacion y demas aspectos esque-
maticos que ayudan a entender visualmente este control interno.

Método mixto, que es la combinacién de los dos anteriores, ya que interroga por
medio de cuestionarios y complementa los procesos, rutinas y procedimientos de la
empresa por medio de gréficas, cuadros y diagramas.

La aplicacion de esta evaluacion y el estudio del control interno seran suficientes
por si mismos para destacar la importancia de este control en la auditoria, lo cual se
hace extensivo a la auditoria de sistemas computacionales.

Elementos del control interno

Ya hemos analizado al principio de este capitulo que los elementos basicos del control
son:

* Establecimiento de estandares y mecanismos de medicion

* Recopilacion de los resultados obtenidos y analisis de la informacion
* Comparacion y evaluacion de los resultados alcanzados

* Retroalimentacion a los planes y programas

Sin embargo, estos elementos basicos del control han sido transformados, por me-
dio de la aplicacion contable y administrativa, en control interno y se han considerado

los siguientes elementos para ser utilizados en las empresas:14

Elementos de organizacion
Direccion
Coordinacion
Asignacion de responsabilidades

Elementos de procedimientos

Planeacion y sistematizacion
Registros y formas
Informes

Elementos de personal

Entrenamiento
Eficiencia y eficacia
Moralidad

Retribucion

Elementos de supervision
Revision para precisar
Pérdidas y deficiencias
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Mejores métodos

Mejores formas de control

Operaciones mas eficientes

Mejor uso de los recursos fisicos y humanos

La transformacion de estos elementos se fundamenta en el Boletin E-02 del Insti-
tuto Mexicano de Contadores Publicos, A.C., el cual sefala lo siguiente acerca del con-
trol interno:

“El estudio y evaluacion del control interno se efecttia con el objeto de cumplir con la nor-
ma de ejecucion del trabajo que requiere que: el auditor debe efectuar un estudio y eva-
luacion adecuados del control interno existente, que le sirvan de base para determinar el
grado de confianza que va a depositar en él; asimismo, que le permitan determinar la na-
turaleza, extension y oportunidad que va a dar a los procedimientos de audlitoria. 715

Con el propésito de entender el funcionamiento del control interno en las areas de
informatica, y transportar dicho entendimiento a su importancia en la auditoria de sis-
temas computacionales, a continuacion se estudian los elementos del control interno,
las partes que lo integran y sus caracteristicas fundamentales.

4.3.1 Elementos de organizacion

Con la aplicacién de este primer elemento del control interno se pretende entender la
cohesion que se requiere entre las areas y unidades administrativas de una empresa,
asi como la coherencia entre sus recursos, funciones y actividades para el cumplimien-
to adecuado de los objetivos encomendados a la misma; esto se logra mediante un di-
seno eficiente de estructura de organizacion. Dentro de este elemento se consideran
también los siguientes subelementos.

Direccion

La direccién es uno de los elementos béasicos para cualquier institucién, debido a que
es una parte fundamental para cumplir el objetivo institucional, ya que a través de la
accion de dirigir se coordina el desarrollo de las actividades y la integracién de los re-
cursos humanos con los recursos materiales y econémicos. También es la funcién que
determina, supervisa y evalta el cumplimiento de otras funciones, tareas y actividades
en las demas areas de la empresa.

En el control interno, la direccion es el elemento fundamental de la organizacion,
ya que contribuye a la cohesién y coherencia de la estructura de organizacién y ayuda
a supervisar el desarrollo de las funciones, actividades y tareas que se realizan para
cumplir el objetivo institucional.

Coordinacion

La coordinacién es otro de los elementos fundamentales de cualquier institucion, de-
bido a que con dicha funcién los recursos humanos obtienen la armonia y la congruen-
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cia que necesitan para la realizacion de sus actividades, contando con el apoyo de los
otros recursos de la empresa; incluye la distribuciéon ordenada de las tareas, métodos
y procedimientos necesarios para cumplir el objetivo institucional.

En relacién con su implantacion en la empresa, esta actividad contribuye a la rea-
lizacion correcta de las funciones y actividades que tiene encomendadas la institucién,
lo cual se logra a través de la armonia, congruencia y distribucién ordenada de los re-
cursos disponibles para proteger los activos de dicha institucion, asi como a través del
registro apropiado de sus operaciones, de la realizacion eficiente de sus actividades y
de la emision correcta de sus resultados financieros.

Asignacion de responsabilidades

La asignacion de responsabilidades representa la garantia de que las funciones, activi-
dades y responsabilidades estan correctamente delimitadas entre las éreas y los em-
pleados de la empresa y de que éstos se comprenden en forma clara, concreta y
correcta; ademads, también representa la delegacién de autoridad y responsabilidad
que tienen los encargados de realizarlas. Con lo anterior se busca la mayor eficiencia
y eficacia en el cumplimiento de los objetivos institucionales.

Esta funcion contribuye a la distribucion adecuada de las actividades y cargas de
trabajo entre los integrantes de la empresa, a fin de lograr que el desarrollo de sus ope-
raciones sea mas eficiente y eficaz y que se cumpla con el objetivo de dicha empresa.

4.3.2. Elementos de procedimientos

Con este segundo elemento del control interno se pretende dar congruencia, continui-
dad y secuencia al desarrollo de las actividades y tareas que se tienen que realizar en
la institucién para el cumplimiento de sus objetivos. Su importancia radica en que se
busca contribuir en la eficiencia y eficacia de las actividades de la empresa, por medio
de una sucesion légica, cronoldgica y congruente de sus actividades de trabajo, co-
muinmente llamadas métodos y procedimientos de operacion. Esto sé6lo se alcanza me-
diante los siguientes subelementos.

Planeacion y sistematizacion

La adopcion de este subelemento permite diseiar aquellos métodos, técnicas y herra-
mientas que serviran para desarrollar eficientemente todas las actividades y operacio-
nes que se tienen encomendadas en la empresa y en sus areas, con el propdsito de
satisfacer el objetivo institucional.

Su importancia radica en que ademas de establecer los métodos, técnicas y pro-
cedimientos para la ejecucion correcta de las actividades de una empresa, también se
establecen las normas, politicas y lineamentos que permitiran uniformar el desarrollo
de sus actividades y funciones.

Cabe senalar que el cumplimiento adecuado de este subelemento del control in-
terno también contribuye a la asignacion precisa de actividades y tareas de cada uno
de los recursos de la empresa.
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Registros y formas

Esta parte del control interno se refiere al establecimiento de los instrumentos que per-
mitirdn registrar, de manera uniforme, todas las transacciones y actividades, asi como
los resultados obtenidos con el desarrollo de las operaciones de la institucion, a la vez
que permiten mantener los antecedentes histdricos sobre ellos y, en muchos casos, per-
miten elaborar estadisticas sobre el registro, desarrollo y cumplimiento de las operacio-
nes de la empresa, a fin de mantener un control eficiente sobre sus resultados.

En el control interno es de suma importancia establecer estos elementos, debido
a que, ademas de servir de antecedentes estadisticos sobre el cumplimiento de las ta-
reas, actividades y transacciones de la empresa, también se puede estandarizar el re-
gistro de esas operaciones, lo cual permite su uniformidad. Ademas, los registros y las
formas permiten evaluar documentalmente los resultados alcanzados en comparacion
con lo planeado, y asi estar en condiciones de retroalimentar a la empresa con dichos
resultados para el mejor desempeiio de sus actividades.

Informe

Es la presentacién formal de los registros, estadisticas y resultados obtenidos durante
un periodo determinado, el cual estd dentro de un plan previamente definido para
cumplir con las actividades de una institucion. El principal propésito es presentar el re-
sultado obtenido, a fin de comparar lo realmente logrado con lo que se esperaba ob-
tener durante dicho periodo; asi se puede evaluar el cumplimiento de los objetivos de
la institucion y, en su caso, retroalimentar sus actividades para su mejor realizacion.

La importancia que tienen los informes para el control interno radica en que, al es-
tablecer las formas y métodos de registros de las actividades, operaciones y resultados
de la empresa, se pueden evaluar sus resultados finales y se puede medir el cumpli-
miento de los objetivos previamente determinados por dicha empresa.

4.3.3 Elementos de personal

El tercer elemento de importancia para establecer el control interno es el relacionado
con los recursos humanos de una institucion, ya que con estos recursos se realizan to-
das las funciones, actividades y operaciones dentro de la propia empresa; evidente-
mente, con el apoyo de los demas recursos de que dispone para sus operaciones.

La adopcién de este elemento es de suma importancia para las empresas, ya que
su utilizacién permite unificar y estandarizar el cumplimiento de las funciones de sus
directivos, empleados, trabajadores, proveedores, socios, asesores y de todos los indi-
viduos que participan en el desarrollo de las actividades de las mismas.

Para entender la relevancia que tiene este elemento del control interno en la pro-
teccion de los recursos de la empresa, en el registro y emisiéon de resultados y en la
realizacién adecuada de sus actividades, es necesario establecer que el recurso mas
importante para cualquier institucién es el humano, ya que es con el que se realizan
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todas las actividades, funciones y tareas de la institucion. Por esta razén, vamos a es-
tudiar sus subelementos.

Entrenamiento

El entrenamiento se refiere a la capacitacion, adiestramiento y preparacion que se
proporciona a los recursos humanos de una empresa, con el propésito de que éstos
puedan desarrollar e incrementar sus conocimientos, habilidades, aptitudes y expe-
riencias para el mejor desempeno de las funciones y tareas que les encomienda di-
cha empresa.

La importancia de este elemento es que con él se pueden determinar y adecuar
las necesidades especificas de capacitacion, adiestramiento y preparacion del perso-
nal a través de cursos, seminarios, enseflanzas programadas, autocapacitacion y otras
herramientas, con lo cual se contribuye al mejor cumplimiento de sus funciones y
actividades.

Eficiencia y eficacia

Este subelemento del control interno permite medir y evaluar el rendimiento adecua-
do de los recursos humanos de una empresa, a través de la explotacién de las habili-
dades, conocimientos y aptitudes del personal para ejercer las funciones y actividades
necesarias para alcanzar el objetivo de la institucion. Para entender la importancia de
este punto es necesario conocer los siguientes conceptos:

EFICIENTE:

“Que realiza la funcién para la que se destina. Competente, capaz [...]."1®

Ericaz:

“Eficiente, operativo. Se dice de la persona que lleva a cabo un proyecto, y de la cosa
que contribuye a su realizacion.”V"

Una vez visto el significado de los conceptos anteriores, es facil entender por qué
es de suma importancia para las empresas utilizar este subelemento, ya que con su
aplicacion se contribuird en gran medida al desempeno correcto de sus funciones, ac-
tividades y operaciones; tanto en lo eficaz como en lo eficiente.

Moralidad

“[...] la conformidad de los actos de alguien de acuerdo a sus principios...”'®

La moralidad en el control interno es la actuacion de los trabajadores de acuerdo
con los principios y normas que regulan su conducta dentro de la empresa, asi como
en la sociedad.

El establecimiento de este subelemento garantiza la actuacion adecuada de los re-
cursos humanos en la realizacién de sus funciones y actividades a fin de cumplir con
los objetivos de la empresa. La importancia de este subelemento es que, a nivel de di-
rectivos, empleados, trabajadores, proveedores, asesores, clientes y de cualquier otra
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persona que tenga contacto con la empresa, uniforma la actuacion correcta de estos
recursos humanos en beneficio de la propia institucion.®

Retribucion

Desde sus primeros tratados de administracion, F. Taylor y H. Fayol han sefalado la im-
portancia de la equidad en la retribucion del ingreso comparado con la carga de tra-
bajo que se realiza. Fste es uno de los aspectos fundamentales para conservar al
trabajador dentro de la empresa, y al mismo tiempo sirve para que el empleado apor-
te su mejor esfuerzo, conocimientos, habilidades y aptitudes para el desarrollo correc-
to de sus actividades.

Este subelemento es de suma importancia para que los recursos humanos de una
empresa realicen las funciones y actividades que les fueron encomendadas; ademas,
con su establecimiento se regularén las relaciones laborales entre la empresa, como
persona moral, y el trabajador, como persona fisica, procurando la equidad entre el tra-
bajo del empleado y su retribucion. Ademas, esta relaciéon mantendré la equidad en las
prestaciones que recibe el trabajador y las obligaciones de la empresa.

4.3.4 Elementos de supervision

El dltimo elemento del control interno es la revisién de las actividades que se realizan
en la empresa, lo cual se realiza a través de la inspeccion, supervision y evaluacion del
cumplimiento de las funciones y actividades de todos sus recursos.

La supervision, entendida como la evaluacién permanente que se realiza a las ac-
tividades encomendadas a los recursos humanos de una empresa, es la otra parte que
complementa el desarrollo correcto de las funciones de la entidad, ya que este elemen-
to pretende revisar y evaluar los resultados obtenidos durante un periodo para compa-
rarlos con lo inicialmente planeado.

Se podria asegurar que este Ultimo elemento del control interno es el que funda-
menta la existencia de las auditorias, ya que, como se indicé al principio de este capi-
tulo, el control tiene cuatro elementos fundamentales:

e Fl diseno de los instrumentos de evaluacion.

* La recopilacion de los resultados obtenidos.

e |a evaluacion de los resultados obtenidos.

* Laretroalimentacion de la empresa para la mejor planeacion de sus actividades.

Estos elementos fundamentan la existencia de la supervision, ya que la entidad o
persona que ejerce esta actividad en la empresa hace una constante revision de los re-
sultados de sus subordinados y también de los registros donde se asientan sus opera-
ciones. Con esta evaluacion se estara en condiciones de retroalimentar a una empresa
para la ejecucion correcta de sus actividades.

* En el capitulo 3 fueron tratados todos los aspectos relacionados con la ética, moral y valores del auditor; éstos
también pueden aplicarse a estos recursos humanos.
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4.3.4.1 Revision para precisar

Es la accion de obtener informacion, analizarla y evaluarla, a fin de precisar si el cumpli-
miento de las actividades, planes y funciones de la empresa ha sido el adecuado, lo cual
se logra Ginicamente por medio de la supervisién constante de las actividades y resultados.

4.3.4.2 Pérdidas y deficiencias

El control interno contribuye, por medio de la supervision, a que en las empresas y sus
areas no existan pérdidas de los bienes y activos, asi como para detectar las irregula-
ridades en la proteccion, el cumplimiento y la realizacién correcta de las funciones de
dichas empresas.

4.3.4.3 Mejores métodos

Para realizar de manera adecuada los planes, actividades, funciones y resultados de
las empresas, es necesario que, por medio de la supervision, se haga una evaluacién
constante de su cumplimiento, lo cual sélo se logra con mejores métodos de trabajo,
resultado de la retroalimentacion del control interno en las empresas.

4.3.4.4 Mejores formas de control

Entre mas se aplica la supervision en las actividades de una empresa, también se van
mejorando las formas de evaluar el desempeiio de los planes, programas y activida-
des, con lo cual se puede retroalimentar su cumplimiento. Es evidente que esto se ob-
tiene con una aplicacion adecuada de la supervision, lo cual permite determinar las
mejores formas de control en todas las funciones de una empresa.

4.3.4.5 Operaciones mas eficientes

A medida que se mejoran las formas de control con el establecimiento del control in-
terno en las empresas, también se mejoraran sus resultados por medio de la supervi-
sion, lo cual ayuda a realizar mejor sus operaciones.

4.3.4.6 Mejor uso de los recursos fisicos y humanos

La implantacién del control interno en las empresas, ademas de satisfacer todos los as-
pectos antes sefnalados, se complementa con la supervisién para obtener el mejor
aprovechamiento de los recursos tanto humanos como fisicos; ademas contribuye al
logro de mejores resultados en el cumplimiento de las funciones de éstos.

De los puntos antes estudiados se desprende la importancia de estos elementos
del control interno, ya que su principal funcién es revisar y evaluar la proteccién de los
activos de la empresa, asi como su uso adecuado; ademas, sirven para analizar el re-
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gistro y emision correctos de sus resultados financieros. Asimismo, con estos elemen-
tos se evalta el cumplimiento de las actividades de una empresa, de acuerdo con lo
determinado en los planes, programas, métodos, procedimientos y técnicas. Igual ocu-
rre con las normas, politicas y lineamientos que regulan la actuacién de los recursos
de la empresa. Es evidente que esta finalidad del control interno también se cumple,
o complementa, cuando se realiza una auditoria.

Estandares de control

Para complementar la conceptualizacion del control interno en las empresas, ahora
nos conviene sefalar algunos de los principales estandares que se pueden utilizar en
la medicién del control y del control interno de las instituciones, con el fin de ayudar
a la eficiencia y eficacia en el desarrollo de las actividades normales de éstas. A con-
tinuacion encontramos los siguientes estandares.

4.4.1 Estandares fisicos

Son aquellos estandares que se pueden apreciar mediante algunas medidas de dimen-
sion de tipo tangible, tales como: extension, longitud, magnitud, tamafo, volumen, ca-
libre, etcétera; también se incluyen los valores monetarios, sélo que a éstos los
analizaremos en los siguientes estandares.

En el control interno, los estandares fisicos pueden agruparse de la siguiente manera:

4.4.1.1 Estandares fisicos de medicion

Son los que se establecen para medir y contar superficies, volimenes, pesos, distan-
cias y cualquier otro tipo de medidas de carécter fisico, los cuales se pueden disenar
para comparar con otras medidas previas. Por ejemplo, medir los metros de construc-
cién, apreciar el volumen (litros) de liquidos producidos en una jornada, contar las to-
neladas producidas de cereales o cualquier otro parametro que se pueda calcular, de
acuerdo con el establecimiento de medidas universalmente establecidas.

4.4.1.2 Estandares fisicos de comparacion

Estos estandares se establecen como proporciones y ordenadores mateméticos que
sirven para comparar entre una dimension y otra, tales como las operaciones aritméti-
cas, los registros contables, las mediciones estadisticas y otros factores de medida uti-
lizados para comparar. Entre ellos encontramos:

* Los operadores matematicos: sumando (+); sustraendo (-); igual a... (=); mayor
que... (>) menor que... (<), etcétera.

* Las ecuaciones de cualquier grado que sirven para comparar entre un resultado
y otro.

* la aplicacion de las reglas contables y razones financieras, etcétera.
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4.4.2

4.4.1.3 Estandares fisicos de acumulacién

Son aquellos medidores que permiten hacer mediciones que indican acumulacién de
algo, tales como la acumulacién de intereses, estandares de produccién y otros estan-
dares de aplicacion similar.

Estandares de costos

Son mediciones de tipo monetario que permiten hacer una estimacion del costo (va-
lor que se le da a un trabajo); estos estandares pueden ser contados por cualquier
medio, considerando en ello el valor que se le da, en aspectos numerarios, a cual-
quier actividad; por ejemplo, las transacciones del mercado y las operaciones de una
empresa.

Entre los principales estandares de costos podemos destacar los siguientes:

4.4.2.1 Estandares de costos fijos

Se refieren a aquellas partes de los costos que no varian con el nivel de produccién y
que, se produzca o no, de todos modos se tienen que realizar; estos costos fijos siem-
pre estan directamente implicados en cualquier operacion; por ejemplo, la renta de un
local, la energia eléctrica que se consume, el costo de empleados administrativos,
etcétera.

4.4.2.2 Estdndares de costos variables

Son aquellos costos que se asignan a los resultados de la operacion de cualquier nego-
cio, los cuales estan directamente relacionados con el volumen de produccién de los bie-
nes o servicios de la empresa; estos costos se pueden agrupar en los siguientes grupos.

Costos de materias primas

Costos variables que se acumulan en funcién al volumen de materias primas utilizadas
en la produccion de bienes o servicios.

Costos de produccion

Son los costos que estan directamente involucrados en la produccion de algiin bien o
servicios que no sean materias primas ni ventas, tales como combustibles, refacciones
de las maquinas, costo de suministros de operacion, etcétera.

Costos de venta

Para llevar los bienes y servicios de la institucion al mercado de consumidores, es ne-
cesario realizar una serie de gastos que se conocen como costos de venta, los cuales se
haran en funcion al volumen de ventas y se utilizaran en la venta y distribucion de di-
chos bienes a manera de comisiones, gastos de publicidad, gastos de entrega, etcétera.
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Costos de mano de obra

Los principales costos que se tienen en las empresas son los relacionados con el per-
sonal que labora en ellas, entre los cuales se destacan la mano de obra administrativa,
la mano de obra de produccion, los costos de la fuerza de venta, etcétera.

Otros costos

En las empresas existen muchos tipos de costos, por lo cual es necesario sefalar que
dichos costos pueden agruparse segtn las caracteristicas propias de cada institucion y
segtin sus diferentes maneras clasificacion, pero invariablemente deben ser tomados
en cuenta.

4.4.3 Estandares de capital

Son aquellos estandares que se adoptan en las empresas para el manejo y control de los

llamados bienes de capital, ya sea capital de trabajo, capital contable, capital financiero

o cualquier otro tipo de estandar que incide en el capital que se maneja en las empresas.
A continuacién tenemos algunos ejemplos de estos indicadores de capital.

4.4.3.1 Estandares econdémicos

Son todos aquellos indicadores de capital que se manifiestan de acuerdo con la eva-
luacion de la economia de una empresa y que son dictaminados por los estandares
econémicos generalmente aceptados dentro de una sociedad comercial.

4.4.3.2 Razones financieras

Son los valores comparados que se establecen por medio del anélisis de los resulta-
dos financieros de una empresa, los cuales se utilizan con el propésito de evaluar el
adecuado funcionamiento de sus actividades financieras, en concordancia plena con
sus requisitos contables.

4.4.3.3 Estandares de rendimiento de capital

Son los estandares que se adoptan en las instituciones para medir el rendimiento del ca-
pital puesto a su disposicion, con los cuales se establecen los beneficios derivados del uso
de dicho capital. Entre estos estandares encontramos las tasas de rendimiento, los indi-
cadores de rentabilidad, la Tasa Interna de Retorno (TIR), los flujos de efectivo, etcétera.

4.4.3.4 Inventarios

Es la acumulacién de capital de trabajo y bienes de la empresa, los cuales estan a su
disposicién para la produccion de bienes y servicios; entre estos estandares podemos
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citar la inversién fija en maquinaria, en equipos de transporte, en muebles e inmue-
bles, en inventarios de materias primas y de productos terminados, etcétera.

Estandares de ingresos y egresos

Son los valores monetarios que se asignan a los ingresos (entradas) y egresos (salidas)
que tiene una empresa como parte fundamental de sus actividades de trabajo; por lo
general, estdn expresados en numerario y sirven para evaluar el grado de cumplimien-
to de los planes y programas de caracter monetario. Dichos estandares se presentan a
continuacion:

4.4.4.1 Estandares de ingresos

Aqui se agrupan todos los estandares que se derivan de las captaciones que tiene la
empresa, ya sean por la ventas de sus bienes y servicios, por sus resultados financie-
ros e intereses, por sus venta de acciones, bonos, empréstitos, etc., los cuales permi-
tirdn, junto con los egresos, valorar sus resultados financieros.

4.4.4.2 Estandares de egresos

Los estandares que aqui se agrupan estan relacionados con las erogaciones que tiene
una institucién para su mantenimiento, tales como gastos de produccién, costos de
mano de obra, pagos de préstamos, intereses y utilidades, etcétera.

4.4.5 Estadndares no tangibles

Los estandares que hemos analizado anteriormente se relacionan con elementos fisi-
cos que de alguna manera pueden ser contados; sin embargo, para el control interno
de las empresas también se pueden utilizar otros tipos de estandares que no necesa-
riamente deben ser tangibles ni numerales, los cuales, aunque no se puedan cuantifi-
car, si se deben identificar y tomar en cuenta.

Esta claro que existen muchos de estos estandares y la mayoria pudieran ser con-
siderados de tipo subjetivo, ya que son dificiles de expresar en mediciones fisicas y mo-
netarias; sin embargo existen y son muy utilizados en las empresas para evaluar el
cumplimiento de sus actividades y operaciones.

Por lo general, estos estandares son representaciones que se dan a las cualidades
de las cosas. A continuacion citaremos algunos ejemplos de dichas representaciones:

* Bueno (aquel que hace bien las cosas)

* Satisfactoriamente (que satisface los requerimientos)
* Bondadoso (el que tiene bondad)

* Adecuado (acomodado de una cosa a otra)
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* Valeroso (aquel que tiene valor para alguien o algo)
* Brillante (el que sobresale de los demas)

Como se observa en los ejemplos anteriores, seria muy dificil cuantificar estos es-
tdndares en forma correcta, salvo que se vuelvan a calificar; por ejemplo, en el caso de
bueno tendriamos muy bueno, poco bueno, nada bueno; en el caso de satisfactorio
tendriamos, altamente satisfactorio, cumplio satisfactoriamente, poco satisfactorio, po-
co insatisfactorio, altamente insatisfactorio, etcétera.

Su utilizacién para el control interno es muy importante, aunque para muchos no
tiene gran validez su aplicacién; sin embargo, en las empresas, y en el informe de au-
ditoria, su empleo es constante. Para prueba de ello, basta con citar el inicio de la opi-
nién de algunos auditores:

“[...] en mi opinion cumple satisfactoriamente con los [...]”

Como es facil de observar, en este tipo de estandares la cuantificacién y los valo-
res que se les da a estos conceptos solamente estardn medidos por su cualidad y ca-
lificacion subjetiva.

Estandares de control estadistico

Estos estandares son de los mas difundidos y de mayor aceptacion en la utilizacién del
control interno en las empresas, ya que permiten establecer, medir y evaluar, al ampa-
ro de razones matematicas, estadisticas, y en algunos casos integrales y diferenciales,
los resultados alcanzados en las empresas.

En este punto se indica la existencia de dichos estandares ya que seran utilizados
de alguna manera durante el desarrollo de este libro, en el entendimiento de que son
parte fundamental del mismo.

Estandares de auditoria

Los estandares que se comentan en esta parte son la esencia de este libro, ya que a lo lar-
go del mismo se presentan como las herramientas, métodos, técnicas y procedimientos
de auditoria y, en si, de los elementos de control que se utilizan durante todo este punto.

Por esta razén, ya no serd comentado ninguno de estos tipos de estandares y sélo
se mencionara su existencia para complemento de este punto, ya que posteriormente se
analizaran con el enfoque y aplicacion que corresponden a la auditoria de los sistemas
informaticos.

Normas de evaluacion'

El maestro Rodriguez Valencia analiza los estandares de control bajo otro criterio, re-
lacionando los estandares de evaluacion con normas que contribuyen al establecimien-
to de los pardmetros de evaluacién que se requieren para el establecimiento del
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control interno necesario para realizar una auditoria; sin embargo, las normas que a
continuacion se indican, en algunos casos pareceran repetitivas en comparacion con
las antes expuestas, pero la intencién de darlas a conocer en este apartado es comple-
mentar algunos estandares que se pueden considerar para hacer la medicién de resul-
tados que se necesitan en el control; dichas normas son las siguientes.

4.4.8.1 Normas cuantitativas

Son aquellas que permiten dar una cuantia medible en cifras significativas, con las cua-
les se estableceran pardmetros vélidos para medir resultados. A continuacién presen-
tamos las siguientes normas sin hacer ninglin comentario al respecto, ya que son
faciles de comprender.

e Normas fisicas

e Normas de costos

* Normas de capital

* Normas de ingresos

* Normas de programas

* Normas de productividad

* Normas de posicion en el mercado

4.4.8.2 Normas cualitativas

Estas normas se establecen de forma no tan objetiva, y sirven de pardmetros cualitati-
vos (que denotan una cualidad que se atribuye a algo); asimismo, ayudan a medir cier-
tos aspectos no cuantificables en unidades fisicas, pero si medibles en otros pardmetros
Nno numerarios.

Al igual que las anteriores, mencionaremos esta lista de normas sin ninglin co-
mentario.

* Normas de publicidad

* Normas de desarrollo de personal

e Normas de informacion

* Normas de hegemonia del producto

* Normas de actitudes de los empleados

4.4.8.3 Normas materiales

Estas normas se refieren a los criterios que permiten evaluar aspectos fundamentales
en el desempeno de las actividades de una empresa, los cuales pueden ayudarnos a
establecer estdndares de evaluacidn utiles en el control; estas normas estan divididas
en dos grandes grupos:
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Normas de desempeiio

Son aquellas que permiten medir los resultados alcanzados con una operacién normal
de una empresa; dichas normas son las siguientes.

e Normas de cantidad
e Normas de calidad
e Normas de costos

* Normas de tiempo

Normas complementarias

Estas normas se establecen para apoyar la evaluacién de las normas de desempeno,
con ello se complementan los estandares de medicion de las primeras; entre estas nor-
mas encontramos las siguientes:

* Normas de factores fisicos

* Normas de comportamiento
¢ Normas de funcion

* Normas de politicas

4.4.9 Otras normas y estandares

Actualmente existen muchos tipos de estandares que buscan utilizarse para evaluar el
cumplimiento de lo alcanzado en relacién con lo esperado, por eso a continuacion se
indican algunos de estos ejemplos:

4.4.9.1 Estandares del IEEE

EI IEEE (Instituto de Ingenieros Eléctricos y Electrénicos) fue formado a principios de
los 80 para desarrollar estandares para las tecnologias emergentes en muchas de las
ramas de la ingenieria; para el caso especifico del area de sistemas computacionales y
en especial para que los equipos de redes de diferentes fabricantes pudieran trabajar
juntos e integrarse sin problemas, se formé el comité de la serie IEEE 802, el cual es-
ta relacionado con el Modelo ISO (Organizacién Internacional de Estandares) de la
OSl, especificamente su desarrollo es el siguiente:*

* En el ano de 1982 se publico un borrador de los estandares para redes
CSMA/CS y Token Bus.

* En 1983 se publico el estandar 802.3, que describe una red de banda base
CSMA/CD similar a Ethernet. Desde entonces se le han hecho algunos anexos
dependiendo del tipo de medio fisico que se utilice. Estos anexos incluyen redes
como:

* TOBASE-2. Red de banda base que opera con cable coaxial delgado a 10 Mbps.
* 1BASE-5. Red de banda base que opera con cable trenzado a 1T Mbps.

* En la seccidn 12.7, “Auditoria a los sistemas de redes”, se amplian conceptos sobre estos puntos.
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* TOBASE-I. Red de banda base que opera con cable trenzado a 10 Mpbs.
* T0BROAD-36. Red de banda base que opera con cable coaxial grueso a 10 Mbps.

El siguiente estandar publicado fue el 802.4 que describe una red con paso de
token, orientada a transmisiones tanto de banda amplia como de banda base.
El tercer estandar fue el 802.5, se basé en las especificaciones de la red IBM de
Token-Ring. Este define una red Token-Ring con cable trenzado cubierto con
transmision de datos de 1 a 4 Mbps. Se le han hecho mejoras al estandar para
incluir entre otras cosas una tasa de operacion de 16 Mbps.

4.4.9.2 Normas de la serie 1ISO-9000

La ISO elaboré las normas de la serie ISO 9000 para la gestion y el aseguramiento de la
calidad y la primera edicién de las normas fue en 1987. Posteriormente, en 1994 se hi-
zo una revision de las normas y se espera una proxima revision para el ano 2000.

La serie ISO 9000 se compone de las siguientes normas:

20

ISO 9000: incluye directrices para la seleccion y uso de las normas de la serie.
ISO 9001: da los requerimientos exigibles a la organizacion para el asegura-
miento de la calidad en las actividades de diseno, desarrollo, produccion, insta-
lacion, inspeccion y servicio posventa.

ISO 9002: determina los requerimientos exigibles para el aseguramiento de la
calidad en las actividades de produccion, instalacion y servicio posventa.

ISO 9003: establece los requerimientos exigibles para el aseguramiento de la
calidad sdlo en las actividades de inspeccion y ensayos finales.

ISO 9004: es una guia para la gestion de la calidad y elementos del sistema de
calidad.

Las normas complementarias de la serie son:

ISO 8402: es una recopilacion del vocabulario utilizado en las normas de la serie.
ISO 10011-1/2/3: establecen criterios de auditorias, de calificacion de los audi-
tores y de gestion de programas de auditorias, respectivamente.

ISO 100013: es una guia para la elaboracion del manual de calidad para la or-
ganizacion.

De todas las normas de la serie, las tnicas certificables son la 9001, 9002 y 9003.

4.4.9.3 Estandares de educacion

La educacion, en cualquiera de sus niveles, demanda de constantes evaluaciones de su
cumplimiento en el desempenio de sus maestros, los resultados de sus educandos, los
planes y programas y muchos otros componentes de la educacion que son susceptibles
de evaluar; entre algunos de los componentes medulares de la evaluacién curricular,
como ejemplo comun en todos los estandares, seiialamos los siguientes aspectos.
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Conocimientos: conceptos, ideas, datos, divergencias, principios, teorias, tec-
nologia, paradigmas, leyes.

Valores, actitudes y virtudes humanas: ética, dignidad, solidaridad, igualdad,
integridad, autocontrol, responsabilidad, socializacion.

Disenios curriculares: Componentes, perfiles de egresados, objetivos, mapas
curriculares, programas analiticos y detallados, evaluacion y otros componentes
que senalan las caracteristicas de una educacion primaria, secundaria, media
superior, estudios universitarios o de posgrado.

Destrezas y competencias: vida, reflexion, pensamiento, comunicacion, estu-
dio, investigacion, adaptacion, trabajo, tecnologia, integracion, teorizacion.
Estudio y trabajo: calidad total, compromiso, dedicacion, servicio, produccion,
tecnologia, empleabilidad, economia y desarrollo global.

Diversidad cultural: etnicidad, raza, edad y género, procedencia, status socioe-
condmico, tipo de familia, excepcionalidad, escolaridad.

Prevencion: salud, higiene, conservacion de recursos, violencia, drogas, alcohol
y armas.

Estandares y normas de calidad

En estos casos es donde se disefian estandares y normas por medio de los cuales se
busca apreciar los cumplimientos en cuanto a la calidad esperada en relacién con la ca-
lidad realmente alcanzada; éstos pueden ser muchos tipos de estandares de medicion
y muy variados aspectos, por esa razén sélo se menciona su existencia y aplicacion.

Normas Oficiales Mexicanas

Se han diseiiado una serie de normas mexicanas que buscan estandarizar la realiza-
cion de evaluaciones en muchos aspectos, de entre los cuales se destaca la lista de
NOM correspondiente al afio 2000:%!

PROY-NOM-152-SCT1-1999, PROYECTO de Norma Oficial Mexicana sobre
Interfaz digital a redes publicas (Interfaz digital a 2,048 Kbit/s).
PROY-NOM-151-SCT1-1999, PROYECTO de Norma Oficial Mexicana sobre In-
terfaz a redes publicas para equipos terminales.

NOM-EM-151-SCT1-1998, NORMA Oficial Mexicana sobre Interfaz a redes
publicas para equipos terminales (NIRPET).

NOM-EM-151-SCT1-1997, NORMA Oficial Mexicana de Emergencia sobre In-
terfaz a redes publicas para equipos terminales.

NOM-121-SCT1-1994, PROYECTO de Norma Oficial Mexicana sobre Sistemas
de radiocomunicacion que emplean la técnica de espectro disperso en las ban-
das de 902-928 MHz, 2,450-2,483.5 MHz y 5,725-5,850 MHz.
NOM-EM-113-SCT1-1994, NORMA Oficial Mexicana de Emergencia sobre Es-
pecificaciones técnicas para los servicios relativos a la conduccion de senales
entre puntos fijos mediante el uso de los satélites mexicanos.
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NOM-103-SCT1-1995, PROYECTO de Norma Oficial Mexicana sobre Interfaz
U de Acceso Basico a la RDSI por par metalico.

NOM-102-SCT1-1995, NORMA Oficial Mexicana sobre Protocolo del nivel de
enlace de datos del interfaz usuario-red para la Red Digital de Servicios Integra-
dos (canal D).

NOM-101-SCT1-1994, PROYECTO de Norma Oficial Mexicana sobre Cables
de fibras dpticas unimodo para uso exterior. Parte 2.

NOM-100-SCT1-1994, PROYECTO de Norma Oficial Mexicana sobre Bloques
terminales para cables telefénicos.

NOM-092-SCT1-1994, PROYECTO de Norma Oficial Mexicana sobre Vocabu-
lario electrotécnico. Parte 4: Terminologia empleada en electroacustica.
NOM-091-SCT1-1994, PROYECTO de Norma Oficial Mexicana sobre Vocabu-
lario electrotécnico. Parte 7: Terminologia empleada en radiocomunicacion.
NOM-090-SCT1-1994, PROYECTO de Norma Oficial Mexicana sobre Designa-
cion de cables y alambres usados en telefonia.

NOM-089-SCT1-1994, PROYECTO de Norma Oficial Mexicana sobre Diagramas,
graficas y tablas utilizadas en electrénica. Parte 2: Identificacion de elementos.
NOM-088-SCT1-1994, PROYECTO de Norma Oficial Mexicana sobre Sistemas
de relevadores radioeléctricos del servicio fijo multicanal que operan en la ban-
da de 2,300-2,450 MHz.

NOM-EM-086-SCT1-1994, NORMA Oficial Mexicana de Emergencia sobre Es-
taciones del servicio de aficionados.

NOM-EM-085-SCT1-1993, NORMA Oficial Mexicana Emergente sobre Ins-
talacion y operacion de estaciones de radiocomunicacion a bordo de embar-
caciones.

NOM-085-SCT1-1993, PROYECTO de Norma Oficial Mexicana sobre Instala-
cion y operacion de estaciones de radiocomunicacion a bordo de embarcaciones.
NOM-084-SCT1-1993, PROYECTO de Norma Oficial Mexicana sobre Insta-
lacion y operacion de estaciones destinadas al servicio mévil de radiocomuni-
cacion especializada de flotillas.

NOM-083-SCT1-1993, PROYECTO de Norma Oficial Mexicana sobre Instala-
cion y operacion de estaciones destinadas al servicio de radiolocalizacion movil
de personas.

NOM-081-SCT1-1993, NORMA Oficial Mexicana sobre Sistemas de radiotele-
fonia con tecnologia celular que operan en la banda de 800 MHz.
NOM-081-SCT-1993, PROYECTO de Norma Oficial Mexicana sobre Sistemas de
radiotelefonia movil con tecnologia celular que operan en la banda de 800 MHz.
NOM-080-SCT1-1994, PROYECTO de Norma Oficial Mexicana sobre Diagramas,
graficas y tablas utilizadas en electrénica. Parte 1: Definiciones y clasificacion.
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e NOM-079-SCT1-1994, PROYECTO de Norma Oficial Mexicana sobre Vocabu-
lario electrotécnico. Parte 17: Componentes electromecanicos para equipos
electronicos.

e NOM-075-SCT1-1994, PROYECTO de Norma Oficial Mexicana sobre Vocabu-
lario electrotécnico. Parte 3: Terminologia empleada en dispositivos semicon-
ductores.

* NOM-074-SCT1-1994, PROYECTO de Norma Oficial Mexicana sobre Equipos
para sistemas de sonido. Parte 2: Terminologia.

* NOM-073-SCT1-1994, PROYECTO de Norma Oficial Mexicana. Terminologia
empleada en receptores monocromaticos de la banda comercial.

e NOM-072-SCT1-1994, PROYECTO de Norma Oficial Mexicana sobre Defini-
ciones empleadas en teléfonos.

e NOM-071-SCT1-1994, PROYECTO de Norma Oficial Mexicana sobre Vocabu-
lario electrotécnico. Parte 12: Radiocomunicaciones espaciales.

e NOM-070-SCT1-1994, PROYECTO de Norma Oficial Mexicana sobre Termino-
logia para equipos de microondas

e NOM-069-SCT1-1994, PROYECTO de Norma Oficial Mexicana sobre Vocabu-
lario electrotécnico. Parte 14: Terminologia empleada en lineas de transmision y
guia de ondas.

e NOM-067-SCT1-1994, PROYECTO de Norma Oficial Mexicana sobre Vocabu-
lario electrotécnico. Parte 2: Electronica.

e NOM-066-SCT1-1994, PROYECTO de Norma Oficial Mexicana sobre Vocabu-
lario electrotécnico. Parte 1: Definiciones fundamentales.

e NOM-065-SCT1-1993, Vocabulario electrotécnico. Parte 15: Telecontrol.

e NOM-064-SCT1-1994, PROYECTO de Norma Oficial Mexicana. Vocabulario
electrotécnico. Parte 16: Terminologia empleada en registro y lectura del sonido
e imagen (audio y video).

e NOM-065-SCT1-1993, PROYECTO de Norma Oficial Mexicana sobre Vocabu-
lario Electrotécnico. Parte 15: Telecontrol.

e NOM-063-SCT1-1993, Vocabulario electrotécnico. Parte 5: Perturbaciones ra-
dioeléctricas.

* NOM-062-SCT1-1994, NORMA Oficial Mexicana sobre Terminologia y con-
ceptos basicos aplicables a transmision de telefonia por microondas.

* NOM-061-SCT1-1993, NORMA Oficial Mexicana sobre Definiciones emplea-
das en equipos de radiocomunicacion para servicios moviles.

* NOM-060-SCT1-1993, Terminologia y conceptos basicos aplicables a los siste-
mas de transmision de datos. Parte 1: Mddems.

e NOM-059-SCT1-1994, PROYECTO de Norma Oficial Mexicana sobre Modula-
cion por impulsos codificados (MIC) de frecuencias vocales. Vocabulario.

e NOM-058-SCT1-1994, PROYECTO de Norma Oficial Mexicana sobre Simbolos
graficos empleados en diagramas. Parte 10: Telecomunicaciones, transmision.
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NOM-057 SCT1-1994, PROYECTO de Norma Oficial Mexicana sobre Simbo-
los graficos empleados en diagramas. Parte 9: Telecomunicaciones, equipos pe-
riféricos y de conmutacion.

NOM-056-SCT1-1993, NORMA Oficial Mexicana sobre Definiciones para
fuentes de alimentacion utilizadas en telefonia.

NOM-055-SCT1-1993, PROYECTO de Norma Oficial Mexicana sobre Termino-
logia empleada en dispositivos semiconductores y sus definiciones.
NOM-EM-053-SCT1-1994, NORMA Oficial Mexicana Emergente sobre Apara-
tos telefénicos inalambricos.

NOM-051-SCT1-1993, PROYECTO de Norma Oficial Mexicana sobre Equipos
de respuesta automatica y/o equipo de llamada automatica paralelo en la red te-
lefonica general con conmutacion, con procedimientos para la neutralizacion de
los dispositivos de control de eco en las comunicaciones establecidas, tanto ma-
nual como automaticamente.

NOM-048-SCT1-1993, PROYECTO de Norma Oficial Mexicana sobre Equipos
transmisores receptores de microondas con modulacion analégica (MF) utiliza-
dos en telefonia.

NOM-EM-044-SCT1-1994, NORMA Oficial Mexicana Emergente sobre Ampli-
ficador para transmision de datos en la banda de 300 a 3,400 Hz.
NOM-044-SCT1-1993, PROYECTO de Norma Oficial Mexicana sobre Amplifi-
cador para transmision de datos en la banda de 300 a 3,400 Hz.
NOM-043-SCT1-1993, PROYECTO de Norma Oficial Mexicana sobre Mddem
normalizado de 2,400/1,200 bits por segundo (bits/s) para uso general en la red
telefonica conmutada en modo semidplex.

NOM-042-SCT1-1993, PROYECTO de Norma Oficial Mexicana sobre Mddem
normalizado de 1,200/600 bits por segundo (bits/s) para uso general en la red
telefonica en modo dtplex completo a cuatro hilos.

NOM-041-SCT1-1993, PROYECTO de Norma Oficial Mexicana sobre Mddem
normalizado de 2,400 bit/s que utiliza la técnica de division de frecuencia para
uso en la red telefonica ptiblica conmutada en modo diplex y en circuitos arren-
dados punto a punto a dos hilos.

NOM-037-SCT1-1993, PROYECTO de Norma Oficial Mexicana sobre Amplifi-
cador de voz bidireccional para uso en la red telefonica.
NOM-EM-036-SCT1-1994, NORMA Oficial Mexicana de Emergencia sobre Te-
léfonos aplicables a centrales publicas o centrales privadas PABX.
NOM-EM-034-SCT1-1994, NORMA Oficial Mexicana Emergente sobre Equipos
accesorios de conmutacion telefonica privada con y sin marcacion automatica.
NOM-EM-033-SCT1-1994, NORMA Oficial Mexicana Emergente sobre Teléfo-
no automadtico de alcancia.

NOM-032-SCT1-1993, PROYECTO de Norma Oficial Mexicana sobre Puestos
de operadora.
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e NOM-030-SCT1-1993, PROYECTO de Norma Oficial Mexicana sobre Cubier-
tas herméticas para empalmes de cables telefonicos subterraneos.

e NOM-027-SCT1-1993, PROYECTO de Norma Oficial Mexicana sobre Cubier-
tas termoplasticas para cables telefonicos usados en planta exterior.

e NOM-024-SCT1-1993, PROYECTO de Norma Oficial Mexicana sobre Conec-
tores secos para conductores de cobre de cables telefonicos.

e NOM-023-SCT1-1993, PROYECTO de Norma Oficial Mexicana sobre Cables
telefonicos con aislamiento y cubierta termoplastica con pantalla de aluminio ti-
po Screb.

e NOM-019-SCT1-1993, PROYECTO de Norma Oficial Mexicana sobre Modula-
cion por impulsos codificados (MIC) de frecuencias vocales. Codificacion de las
senales analdgicas.

* NOM-EM-018-SCT1-1994, NORMA Oficial Mexicana Emergente sobre Modu-
lacion por impulsos codificados (MIC) de frecuencias vocales, especificaciones
de los equipos miltiplex primarios MIC para 2,048 kbits/s.

e NOM-018-SCT1-1993, PROYECTO de Norma Oficial Mexicana referente a la
Norma anterior NOM-1-057/4-1978, Modulacion por impulsos codificados
(MIC) de frecuencias vocales, especificaciones de los equipos miiltiplex prima-
rios MIC para 2,048 Kbits/s.

e NOM-017-SCT1-1993, PROYECTO de Norma Oficial Mexicana sobre Cable te-
lefénico de distribucion autosoportado.

e NOM-016-SCT1-1993, PROYECTO de Norma Oficial Mexicana sobre Cable te-
lefénico relleno con aislamiento celular tipo SCReEBH.

e NOM-015-SCT1-1993, PROYECTO de Norma Oficial Mexicana sobre Cables
de fibras dpticas unimodo para uso interior.

e NOM-013-SCT1-1993, PROYECTO de Norma Oficial Mexicana sobre Centra-
les telefonicas privadas digitales. Parte 3: Sefalizacion.

* NOM-EM-012-SCT1-1994, NORMA Oficial Mexicana Emergente sobre Cen-
trales telefonicas privadas digitales. Parte 2: Transmision.

* NOM-EM-011-SCT1-1993, NORMA Oficial Mexicana Emergente sobre Centra-
les telefonicas privadas digitales. Parte 1: Caracteristicas generales.

e NOM-011-SCT1-1993, PROYECTO de Norma Oficial Mexicana sobre Centra-
les telefonicas privadas digitales. Parte 1: Caracteristicas generales.

e NOM-010-SCT1-1993, PROYECTO de Norma Oficial Mexicana referente a la
Norma NOM-1-212-1991, Modems diplex a dos hilos que funcionan a velocida-
des binarias de hasta 9,600 bit/s para uso en la red telefonica piblica conmuta-
da y en circuitos arrendados de tipo telefonico.

* NOM-EM-009-SCT1-1994, NORMA Oficial Mexicana Emergente sobre Inter-
faz de usuario a velocidad basica para la RDSI - Capa 1.

* NOM-EM-008-SCT1-1994, NORMA Oficial Mexicana Emergente sobre Cen-
trales telefonicas privadas.
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NOM-005-SCT1-93, NORMA Oficial Mexicana sobre Especificaciones y reque-
rimientos para la instalacion y operacion de sistemas de television por cable.
NOM-005-SCT1-93, PROYECTO de Norma Oficial Mexicana sobre Especifica-
ciones y requerimientos para la instalacion y operacion de sistemas de television
por cable.

NOM-004-SCT1-93, NORMA Oficial Mexicana sobre Especificaciones y reque-
rimientos para la instalacion y operacion de sistemas destinados al servicio de
musica continua.

NOM-003-SCT1-93, PROYECTO de Norma Oficial Mexicana sobre Especifica-
ciones y requerimientos para la instalacion y operacion de estaciones de radio-
difusion de television monocroma y a color (bandas VHF y UHF).
NOM-002-SCT1-93, NORMA Oficial Mexicana sobre Especificaciones y reque-
rimientos para la instalacion y operacion de estaciones de radiodifusion sonora
en la banda de 88 a 108 MHz; con portadora principal modulada en frecuencia.
NOM-001-SCT1-93, NORMA Oficial Mexicana sobre Especificaciones y reque-
rimientos para la instalacion y operacion de estaciones de radiodifusion sonora
moduladas en amplitud.

PROYECTO de Norma Oficial Mexicana sobre Especificaciones y requerimien-
tos para la instalacion y operacion de estaciones de radiodifusion sonora modu-
ladas en amplitud.

Otras normas y estandares

Estos sélo los mencionaremos sin hacer ya ninglin comentario:

Normas y estandares de diseno

Normas y estandares de protocolos y comunicacion
Normas y estandares de seguridad informatica
Normas y estandares de software
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Estructura del capitulo:

5.1
5.2

5.3
54

5.5

Controles internos para la organizacion del area de informética
Controles internos para el anélisis, desarrollo e implementacién
de sistemas

Controles internos para la operacion del sistema

Controles internos para los procedimientos de entrada de datos,
el procesamiento de informacién y la emision de resultados
Controles internos para la seguridad del area de sistemas
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Objetivos del capitulo

Estudiar los conceptos y caracteristicas fundamentales del control interno en los sistemas compu-
tacionales, a fin de identificar sus principales aplicaciones en la auditoria de sistemas, para en-
tender como se pueden satisfacer, con eficiencia y eficacia, las necesidades de evaluacion,
razonabilidad y oportunidad en la proteccién y seguridad de los bienes, de la informacion y del
personal del drea de sistemas de una institucién; también para el desarrollo de las actividades,
operaciones y resultados obtenidos en el procesamiento de la informacion de las areas de sis-
temas de la institucién.

Todo ello con el propésito de comprender la importancia del control informético en las
areas de sistemas de las empresas, asi como su uso en cada uno de los tipos de auditorias de
sistemas para identificar los aspectos fundamentales de aplicacion en la auditoria de sistemas
de informacion.

Introduccion del capitulo

Ya hemos destacado que el establecimiento del control interno en las empre-
sas tiene como finalidad ayudarles en la evaluacion de la eficacia y eficiencia™
de su gesti6n administrativa, resaltando su trascendencia a través de la adop-
cién de los objetivos que se pretenden satisfacer con dicho control; recorde-
mos los objetivos:

* [Establecer la seguridad y proteccion de los activos de la empresa.

* Promover la contiabilidad, oportunidad y veracidad de los registros
contables, asi como de la emisién de la informacidn financiera de la
empresa.

* Incrementar la eficiencia y eficacia en el desarrollo de las operaciones y
actividades de la empresa.

* Establecer y hacer cumplir las normas, politicas y procedimientos que
regulan las actividades de la empresa.

* Implementar los métodos, técnicas y procedimientos que permitan desa-
rrollar adecuadamente las actividades, tareas y funciones de la empresa.

* Eficaz. Del latin efficax-acis, de efficiere: Realizar, ejecutar... Efectivo... Que logra hacer efectivo un intento o
propdsito. Eficiente. Del latin efficiens:... Capaz de lograr un efecto.... Que tiene facultades para producir deter-
minado efecto o realizar una determinada tarea. Op. cit. Diccionario Etimoldgico. Pag. 160 y Diccionario Inverso.
Pag. 227
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En el capitulo anterior también se destacé la influencia que tiene el con-
trol interno en la gestion administrativa de las empresas, asi como su impor-
tancia en la proteccion de los bienes y en el buen desarrollo de las actividades
y operaciones de las mismas.

Sin embargo, después de haber estudiado lo que aportan los prestigiados au-
tores respecto al control interno, lo que pretendemos es enfocar este libro mas
hacia el control interno informatico. Para hacer este andlisis, propondremos los
siguientes puntos como objetivos especificos del control interno informatico:

Establecer como prioridad la seguridad y proteccion de la informacion,
del sistema computacional y de los recursos informaticos de la empresa.
Promover la confiabilidad, oportunidad y veracidad de la captacion de
datos, su procesamiento en el sistema y la emision de informes en la
empresa.

Implementar los métodos, técnicas y procedimientos necesarios para
coadyuvar al eficiente desarrollo de las funciones, actividades y tareas
de los servicios computacionales, para satisfacer los requerimientos de
sistemas en la empresa.

Instaurar y hacer cumplir las normas, politicas y procedimientos que re-
gulen las actividades de sistematizacion de la empresa.

Establecer las acciones necesarias para el adecuado disefio e imple-
mentacion de sistemas computarizados, a fin de que permitan propor-
cionar eficientemente los servicios de procesamiento de informacion en
la empresa.

Tomando como punto de partida estos nuevos objetivos, a continuacién
analizaremos los elementos que se pueden aplicar como control interno infor-
madtico en las areas de sistemas:

Elementos fundamentales del control interno informatico

Controles internos sobre la organizacion del area de informatica.
Controles internos sobre el analisis, desarrollo e implementacion de sis-
temas.

Controles internos sobre la operacion del sistema.

Controles internos sobre los procedimientos de entrada de datos, el
procesamiento de informacion y la emision de resultados.

Controles internos sobre la seguridad del area de sistemas.

Como parte del presente estudio, a continuacién se presenta un cuadro
concentrado del control interno aplicable a la informatica; posteriormente se
detallaran cada uno de los elementos aqui propuestos.
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Cuadro de control interno en el area de informatica

Controles internos sobre la organizacion del area de informatica

Direccion

Division del trabajo

Asignacion de responsabilidad y autoridad
Establecimiento de estandares y métodos
Perfiles de puestos

Controles internos sobre el analisis, desarrollo e implementacion
de sistemas

Estandarizacion de metodologias para el desarrollo de proyectos
Asegurar que el beneficio de los sistemas sea el optimo

Elaborar estudios de factibilidad del sistema

Garantizar la eficiencia y eficacia en el anélisis y diserio de sistemas
Vigilar la efectividad y eficiencia en la implementacién y manteni-
miento del sistema

Optimizar el uso del sistema por medio de su documentacion

Controles internos sobre la operacion del sistema

Prevenir y corregir los errores de operacion

Prevenir y evitar la manipulacion fraudulenta de la informacion
Implementar y mantener la seguridad en la operacion

Mantener la confiabilidad, oportunidad, veracidad y suficiencia en
el procesamiento de la informacion de la institucion

Controles internos sobre los procedimientos de entrada de datos,
el procesamiento de informacién y la emision de resultados

Verificar la existencia y funcionamiento de los procedimientos de
captura de datos

Comprobar que todos los datos sean debidamente procesados
Verificar la confiabilidad, veracidad y exactitud del procesamiento
de datos

Comprobar la oportunidad, confiabilidad y veracidad en la emi-
sion de los resultados del procesamiento de informacion
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5.1

Controles internos sobre la seguridad del area de sistemas

 Controles para prevenir y evitar las amenazas, riesgos y contingen-
cias que inciden en las areas de sistematizacion

* Controles sobre la seguridad fisica del area de sistemas

* Controles sobre la seguridad légica de los sistemas

* Controles sobre la seguridad de las bases de datos

* Controles sobre la operacion de los sistemas computacionales

* Controles sobre la seguridad del personal de informatica

* Controles sobre la seguridad de la telecomunicacion de datos

* Controles sobre la seguridad de redes y sistemas multiusuarios

Controles internos para la organizacion del area
de informatica

Al instalar este elemento del control interno informatico, se busca determinar si la es-
tructura de organizacion del drea de sistemas computacionales, con todo lo que esto
conlleva, es la més apropiada para que éstos funcionen con eficacia y eficiencia en la
empresa; esto se logra mediante el diseno adecuado de la estructura de puestos, uni-
dades de trabajo, lineas de autoridad y canales de comunicacion, complementados
con la definicion correcta de funciones y actividades, la asignacion de responsabilidad
v la definicion clara de los perfiles de puestos. Todo ello permitiré realizar adecuada-
mente el trabajo encomendado al 4rea de sistemas de la empresa.

Para este elemento del control interno, dentro del area de informética de cualquier
empresa, se proponen los siguientes subelementos de organizacion:

e Direccion

* Division del trabajo

* Asignacion de responsabilidad y autoridad
* Establecimiento de estandares y métodos
* Perfiles de puestos

5.1.1 Direccion

Como sefalamos en los elementos de organizacion (inciso 4.3.1. del capitulo anterior),
la direccién es uno de los subelementos basicos del control interno en cualquier empre-
sa, ya que ésta es la funcién primordial de la entidad o persona que tiene la misién de
dirigir las actividades en la institucién o en un area especifica, asi como la de coordinar
el uso de los recursos disponibles en el area para cumplir el objetivo institucional.
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Lo anterior también se aplica a la direccion en el control interno informatico, ya que
el titular de la entidad, o persona responsable de dirigir el drea de sistemas de la empre-
sa, tiene la responsabilidad de ejercer la autoridad en la conduccion de las funciones y
actividades del personal de dicha area, asi como en la coordinacién de los recursos in-
forméticos que le permitiran satisfacer los requerimientos de sistemas de la empresa.

La adopcién de este subelemento en el drea de informatica de la empresa permi-
tird determinar de manera correcta los niveles de autoridad y responsabilidad que se
necesitan en la estructura de organizacion del area de sistemas, con el fin de poder su-
pervisar y evaluar el cumplimiento de las funciones y el buen desempeno de las activi-
dades del personal asignado a esos puestos, con todo lo que esto implica en la gestién
administrativa del drea de sistemas.

Los recursos de informéatica son muy especializados y frecuentemente muy costo-
sos, pero son de suma importancia en las dreas de sistemas; por lo tanto, es necesa-
rio aprovecharlos de la mejor manera posible, lo cual sélo se puede lograr mediante el
establecimiento de la direccion como elemento del control interno; con ello se contri-
buye a la adecuada coordinacién del uso y aprovechamiento de esos recursos compu-
tacionales.

Este subelemento estard apoyado a su vez por los siguientes subelementos:

e |a coordinacion de recursos

* La supervision de actividades

* La delegacion de autoridad y responsabilidad
* La asignacion de actividades

e la distribucion de recursos

Antes de iniciar el anélisis de cada uno de los subelementos senalados, conviene
destacar que su aplicacién es fundamental para cualquier area de sistemas, debido a
lo especializado del manejo de las areas de sistemas, a la complejidad de sus activida-
des, al disimbolo volumen de funciones y a la diversidad de operaciones que se reali-
zan en estas areas.

También es de suma importancia hacer notar que para su 6ptima implementacion,
se deben considerar la configuracion y las caracteristicas del equipo de cémputo, el ta-
mano del area de sistemas y las particularidades del procesamiento establecidas en la
empresa, las cuales, como es facil de entender, difieren diametralmente en la forma de
trabajar de un érea de sistemas a otra y entre la forma de ejercer la direccién de siste-
mas de una empresa a otra.

Ademads, la importancia de la direccion se acentta todavia mas si a lo anterior le
agregamos las diferencias que hay de un area de sistemas a otra respecto al hardwa-
re, software, instalaciones, informacién, personal y usuarios del sistema; pero se acen-
tia mas si el sistema de la empresa es monousuarios, redes o multiusuarios.

Para un mayor entendimiento de este subelemento, conviene hacer el anélisis de
cada uno de los componentes basicos del subelemento de direccion.
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5.1.1.1 La coordinacién de recursos

Como parte fundamental de la direccién del area de sistemas, se tienen que asignar y
distribuir de manera correcta los recursos informéticos disponibles en la empresa, con
el fin de que dichos recursos sean mas equitativos y productivos; por ejemplo, la coor-
dinacién del personal informético y de los usuarios, el tiempo y disponibilidad del uso
de hardware, software e informacién que seran utilizados en la empresa, asi como la
coordinacién general de las actividades necesarias para el adecuado procesamiento de
datos en el drea de sistemas.

5.1.1.2 La supervision de actividades

Es la vigilancia que realiza quien dirige el area de sistemas, sobre la realizacién adecua-
da de las funciones y actividades que se tienen encomendadas en esta area, supervisan-
do el trabajo que se realiza con los recursos informaticos de la empresa. Su propésito
es evaluar el cumplimiento adecuado de los objetivos del 4rea de sistemas, asi como el
procesamiento oportuno, correcto y confiable de la informacion de la empresa.

5.1.1.3 La delegacién de autoridad y responsabilidad

Para el buen funcionamiento de cualquier drea de sistemas, es indispensable hacer
una distribucién adecuada de los limites de autoridad y responsabilidad, tanto a los
puestos de mayor como de menor jerarquia. Su finalidad es obligar al personal del
area, de acuerdo con la delegacion de autoridad y responsabilidad, a cumplir con las
tareas, funciones y operaciones que tienen encomendadas.

Recordemos que un principio fundamental de la organizacién en la ciencia de la
administracion, es que la autoridad se delega a los subordinados, pero la responsabi-
lidad se comparte entre todos los integrantes del area de sistemas.

5.1.1.4 La asignacion de actividades

Este subelemento se aplica cuando la direccion instituye una definicion clara y concre-
ta de todas las funciones, tareas y operaciones de cada puesto, con el fin de cumplir
de manera adecuada con los objetivos del area de sistemas. Con ello se busca garan-
tizar el procesamiento adecuado de la informacion en la empresa; por esta razén, se
tienen que disefar, lo mas correctamente posible, las actividades de cada uno de los
puestos que integran la estructura de organizacion del drea de sistemas.

5.1.1.5 La distribucién de recursos

Es la asignacion que se hace de los recursos informaticos disponibles en el area de
sistemas, con el propésito de que los empleados de esta area cumplan eficientemen-
te con las actividades y tareas que tienen encomendadas; con ello se buscan la equi-
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dad y disponibilidad necesarias que respalden el cumplimiento de las funciones de
los centros de computo, asi como el mejor procesamiento de la informacién de la
empresa.

5.1.2 Division del trabajo

Como vimos en el capitulo anterior, para el buen desarrollo de las actividades de cual-
quier empresa es necesario que éstas se realicen de acuerdo a como hayan sido disefa-
das en la estructura de organizacién y de acuerdo con lo delimitado en el perfil de
puestos; sin embargo, esto sélo se logra cuando se tiene una distribucion correcta de las
cargas de trabajo en el area de sistemas, una asignacién eficiente de sus funciones y, ba-
sicamente, una divisién adecuada de las actividades que tiene encomendadas cada uni-
dad de trabajo.

Cabe recordar que desde la época de Taylor y Fayol se ha buscado constantemen-
te hacer una divisién més efectiva del trabajo en cada una de las areas de las empre-
sas, ya que es creciente la necesidad de una segmentacién de trabajos mas eficiente y
eficaz; por esta razon, las actividades se dividen en areas cada vez més especializadas, a
tal grado que las labores se han pulverizado en tareas muy concretas y especificas, bus-
cando con esto una mayor especializacion.

Es facil apreciar que la division del trabajo incrementa la eficacia y eficiencia de
las actividades de cualquier empresa. Esto mismo ocurre en las areas de sistemas, en
donde, por las mismas exigencias de operacion de los sistemas computacionales, los
cuales son cada vez mas especializados, se requiere una division mas especializada
del trabajo para el cumplimiento de las actividades, operaciones y tareas que se de-
sarrollan en estos centros de coémputo. Cada vez se requiere mas que los especialis-
tas en informatica realicen sus actividades de manera mas concreta, sofisticada y
delimitada, dentro de un ramo especifico de especialidad. Claro esta, dicha especia-
lizacion debe estar soportada por un amplio conocimiento y experiencia en el am-
biente de sistemas, ademas de una perfecta coordinacién con los otros recursos del
area de sistemas.

En atencién a esto y con el propésito de hacer més claro el entendimiento y la im-
portancia de este subelemento de la organizacion, a continuacién se presentan las fun-
ciones basicas de cualquier centro de cémputo:

* Direccion general del area de informatica
 Area de andlisis y disefio

o Area de programacion

 Area de sistemas de redes

s Area de operacién

o Area de telecomunicacién

 Area de administracion
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5.1.2.1 Direccidon general del area de informatica

Aunque parece una repeticion del elemento anterior, conviene aclarar que ésta es la
entidad encargada de integrar, coordinar y supervisar el buen desarrollo de las funcio-
nes y actividades de los demds recursos del area; también es la entidad encargada de
planear, organizar, dirigir y controlar los objetivos, programas y presupuestos de los re-
cursos asignados al drea de informatica. En si, quien ejerce esta funcion tiene la res-
ponsabilidad de utilizar los demas recursos informaticos para cumplir el objetivo del
area de sistemas.

5.1.2.2 Area de anélisis y disefio

Es la unidad de trabajo encargada de estudiar las necesidades de procesamiento e in-
formacién de la empresa, asi como de proponer mejoras y cambios en el desarrollo de
nuevos sistemas, por medio de las metodologias de andlisis y diseiio de éstos.

5.1.2.3 Area de programacion

Sus integrantes son los responsables de realizar todas las actividades y operaciones
que se requieren para codificar adecuadamente los programas, a fin de lograr el buen
funcionamiento del area de cémputo en la empresa, de acuerdo con las necesidades
del usuario y los resultados del andlisis de los sistemas. Por lo general, estos requeri-
mientos de programas siguen las especificaciones del disefio de nuevos sistemas, asi
como las del hardware, software, bases de datos e informacién de dicha area.

5.1.2.4 Area de sistemas de redes

Es el drea que esta destinada a la administracion y control de los sistemas de redes;
algunas de sus funciones son la configuraciéon, manejo y mantenimiento de dichos sis-
temas, a fin de satisfacer las necesidades de cémputo de la empresa.

5.1.2.5 Area de operacion

Como su nombre lo indica, es el 4rea encargada de realizar la operacion, procesamien-
to y uso de los sistemas computacionales, asi como de la asignacion de sus recursos
integros para servicio de los usuarios y de las areas de la empresa.

5.1.2.6 Area de telecomunicacién

Es la unidad administrativa responsable de llevar a cabo todos los servicios de comu-
nicacion, interna o externa, del sistema, ya sea dentro del propio centro de cémputo a
través de interconexiones, redes de comunicacion o de cualquier otro sistema, o con
otras entidades similares a través de sistemas de comunicacion externos, tales como
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redes MAN, WAN, Internet, fax-médem, teleconferencia, teleprocesamiento de infor-
macion o de cualquier otro dispositivo de comunicacion.

5.1.2.7 Area de administracién

Es la unidad que se encarga de brindar todo el apoyo de tipo administrativo que re-
quiere el centro de coémputo, a fin de que pueda realizar, con eficiencia y eficacia, to-
das sus funciones.

El estudio de esta propuesta generalizada de actividades del 4rea de sistemas nos
permite tener una vision mas clara de la necesidad de hacer una divisién de trabajo
dentro de un centro de cémputo; al hacer esta division se tienen que asignar a cada
puesto las funciones y actividades que son inherentes a su especializacion; dichas asig-
naciones se realizan en forma independiente, pero coordinada con los demas recursos.
Con ello se coadyuva a la mejor realizacion de sus funciones para el cumplimiento
del objetivo general del 4rea de sistemas. Esto, por si mismo, nos sefiala la importan-
cia que tiene la division del trabajo en las areas de sistemas y, por ende, lo funda-
mental que es el establecimiento de este subelemento del control interno.

Cabe aclarar que la propia necesidad del procesamiento de la empresa, el tama-
no del 4rea de informética, la configuracion y recursos del sistema computacional, asf
como la disponibilidad de recursos humanos del propio centro de sistemas, seran de-
terminantes para dividir el trabajo de este centro de cémputo y para la correcta aplica-
cion de este subelemento de organizacion.

5.1.3 Asignacion de responsabilidad y autoridad

Una vez estructuradas la division de actividades y funciones para cada uno de los inte-
grantes del centro de computo, el siguiente subelemento a considerar es la asignacién
de las lineas de autoridad por puesto y el establecimiento de los limites de responsabi-
lidad que tendré cada uno de éstos, incluyendo los canales formales de comunicacion.

Este subelemento nos ayuda a garantizar la eficiencia y eficacia del control interno
en las unidades de sistemas, ya que complementa la divisién del trabajo y delimita cla-
ramente la autoridad y la responsabilidad que tendré cada integrante de esas areas.
Con ello se asegura el mejor desarrollo de las actividades, funciones y tareas y, conse-
cuentemente, la realizacién del procesamiento de informacion en la empresa serd mas
eficiente y més eficaz.

Recordemos que en el trabajo especializado de sistemas, es muy comin que los
integrantes de estas areas sientan que deben o tiendan a realizar todo tipo de activi-
dades relacionadas con sistemas, aunque éstas no les correspondan, debido a que sus
funciones estan perfectamente establecidas por la division del trabajo. Un vicio muy
comtin de quienes trabajamos en sistemas. Por esta razén, es de suma importancia es-
tablecer, lo mas claro y preciso posible, el limite de accién de este personal.
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5.1.4 Establecimiento de estandares y métodos

En cualquier area de sistemas es de suma importancia estandarizar el desarrollo de
todas las actividades y funciones, a fin de que éstas se realicen de manera uniforme
conforme a las necesidades concretas de las unidades de informética que integran
la empresa. Claro est4, en esta estandarizacion se deben respetar la division del tra-
bajo y la asignacion de actividades especificas. Este es un aspecto basico que se de-
be contemplar para el establecimiento del control interno informético en cualquier
empresa.

Lo anterior es muy importante para el buen desempeiio de las funciones en todas
las areas de informatica, ya que se deben establecer, de manera uniforme y homogé-
nea, todos aquellos procedimientos y metodologias informaticas que permitan estan-
darizar la operacién de los sistemas, asi como el desarrollo de nuevos sistemas
computacionales; esto obedece a que dichos sistemas requieren que se capturen, pro-
cesen y emitan resultados uniformes.

Ademas, debido a lo especializado de las actividades que se desarrollan en los
centros de computo, se tienen que adoptar metodologias y procedimientos similares
en cuanto a la estandarizacion de los métodos, procedimientos y las herramientas que
integran los sistemas computacionales de una empresa, concretamente para:

e FEstandarizacion del diseno e instalacion del hardware, asi como del uso de sus
componentes, procesadores, equipos periféricos y de su arquitectura.

* Estandarizacion del diseno, adquisicion y uso del software, asi como de lo rela-
cionado con el aprovechamiento de sus sistemas operativos, sus programas de
aplicacion y sus métodos de procesamiento, los lenguajes de programacion, los
programas y paqueterias para desarrollo y su aplicacion en los sistemas de la
empresa.

* Estandarizacion del disefo, implementacion y administracion de las bases de
datos, en las cuales se maneja la informacion de los sistemas computacionales
de la empresa, asi como el respaldo y la proteccion de datos.

* Estandarizacion del diseno, instalacion y aprovechamiento de los sistemas de re-
des y sistemas multiusuarios que se tengan instalados en la empresa, incluyen-
do la configuracion, el hardware, el software, la informacion y los demas
recursos de la red.

* Estandarizacion del mantenimiento y de la modlificacion parcial o total de los sis-
temas informaticos de la empresa, con el fin de obtener un mejor aprovecha-
miento en el procesamiento de la informacion.

* Estandarizacion de los sistemas de seguridad y proteccion al personal y usuarios
de sistemas, informacion, bases de datos, hardware, software, mobiliario y equi-
po, asi como de todos los aspectos relacionados con el sistema de computo de
la empresa.
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La adopcion de los anteriores subelementos del control interno de sistemas nos
ayudara a garantizar que la realizacién de sus actividades y cumplimiento de sus fun-
ciones serd mas eficiente y eficaz, desde el punto de vista de la estructura de organi-
zacion de los centros de coémputo.

5.1.5 Perfiles de puestos

Otro aspecto fundamental para la adopcion de este elemento del control interno infor-
matico, es que nos ayuda a identificar y establecer los requisitos, habilidades, expe-
riencia y conocimientos especificos que necesita tener el personal que ocupa un
puesto en el area de sistemas.

Para cumplir con estos requisitos, se debe contemplar, dentro de un perfil de pues-
tos, cada una las caracteristicas que deben poseer quienes ocupen los puestos que in-
tegran la estructura de organizacion del centro informético de la empresa, incluyendo
la breve descripcion de las funciones sustantivas que tienen que desarrollar, asi como
sus lineas de autoridad. Es una condicién indispensable que cada uno de esos puestos
se establezca lo mas apegado posible a las necesidades de servicios.

Enseguida se presentan los requerimientos de un perfil de puestos bésicos para un
centro informético, con el propdsito de que sirva de referencia al auditor para evaluar
la seleccion del personal que ocupa esos puestos y, en algunos casos, su desempeiio.

Sin embargo, aunque la existencia de este documento (el perfil de puestos) es fun-
damental para el control interno informatico, a veces quienes dirigen las areas de sis-
temas dejan de utilizarlo, debido a que no es facil definir los perfiles de puestos de un
centro de computo, o porque desconocen su utilidad o simplemente porque ignoran la
importancia de considerar en su disefio los siguientes aspectos:

* La forma de operacion establecida para cada puesto, de acuerdo con los siste-
mas de computo de la empresa.

* Las necesidades de procesamiento de datos, desde la captura hasta la emision
de resultados.

* La configuracion de los equipos, instalaciones y componentes del area de siste-
mas, incluyendo su arquitectura y la forma de administracion de los mismos.

* La manera como influye esta delineacion en el uso de los recursos informaticos,
tanto del hardware y software como de los recursos técnicos de comunicacion
y del propio factor humano informatico especializado.

Como podemos observar, con el perfil de puestos se pretende estandarizar, hasta
donde es posible, los requisitos minimos que se deben contemplar para cada uno de
los puestos del centro informético, aunque esto parezca muy sofisticado para las areas
de sistemas, mismas que difieren de una a otra por lo especializado de las actividades,
caracteristicas y especificaciones de los sistemas computacionales utilizados para el
procesamiento de informacién de la empresa. Por lo tanto, también sus perfiles de
puestos diferirdn entre si.
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5.2

Es trascendental destacar la importancia del uso del perfil de puestos para la se-
leccion adecuada del personal que ocupara los puestos dentro del 4rea de sistemas,
debido a que en ese documento se estableceran en forma precisa y correcta las carac-
teristicas, conocimientos y habilidades que deberan tener quienes ocupen dichos
puestos. Esto serd la garantia de un desarrollo eficiente y eficaz de las funciones y ac-
tividades de cada puesto.

5.1.5.1 Contenido del perfil de puestos

En el perfil de puestos, en su forma clasica, se deben contemplar como minimo los siguien-
tes puntos, los cuales se deben adecuar a las necesidades especificas del propio puesto:

Contenido basico de un perfil de puestos

Nombre genérico del puesto
Objetivo del puesto
Lineas de autoridad:
Dependencia de... y
responsabilidad sobre
Funciones del puesto
Sustantivas, bdsicas o fundamentales
Especificas, concretas o cotidianas
Requisitos del puesto:
Conocimientos
En sistemas
En dreas similares
Otros conocimientos del puesto
Experiencia
En el puesto
En el drea
Caracteristicas de personalidad
Otros requerimientos
Otros conocimientos

Controles internos para el analisis, desarrollo
e implementacion de sistemas

Si buscamos encontrar alguna semejanza entre los elementos del control interno que
estudiamos en el capitulo anterior y el elemento del control interno informatico que a
continuacién analizaremos, sera dificil que podamos establecer algtn tipo de similitud
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entre ambos, ya que las actividades tan especializadas que se realizan para el anélisis,
diseno, desarrollo e implementacién de sistemas de cualquier empresa son tnicas y,
por lo tanto, no tienen parecido alguno con otras actividades. Por esta razén, merecen
un tratamiento mas especializado en su exposicion.

Para entender este elemento del control interno informético, es vital que primero
presentemos las principales fases de lo que se puede entender como andlisis y disefio
de sistemas. Para ello, proponemos como modelo la metodologia general para el de-
sarrollo de sistemas, misma que utilizaremos para ejemplificar los elementos del con-
trol interno, considerando los siguientes puntos:

e Anadlisis del sistema actual

* Diseno conceptual

e Diseno detallado

* Programacion

* Pruebas y correcciones

¢ Documentacion del sistema
* Capacitacion de usuarios

* Implementacion del sistema
e [iberacion del sistema

e Mantenimiento

El uso de esta metodologia, la cual sélo presentamos en sus principales fases, re-
quiere un seguimiento paso a paso, y un uso casi irrestricto de todas sus fases y de ca-
da una de las etapas que las integran. Con la aplicacién de esta metodologia para el
desarrollo de un proyecto, se puede garantizar el anélisis, desarrollo e implementacién
correctos de cualquier sistema.

Esta metodologia sélo se utiliza como ejemplo aplicable al desarrollo de un siste-
ma, enfatizando que, para cumplir con este elemento del control interno informatico,
es necesario utilizar alguna de las metodologias propuestas por Kendal, Senn, Fitzge-
rald, Murdick o Roos, la ingenieria de sistemas, la programacién orientada a objetos o
cualquier otra metodologia. Para desarrollar un proyecto de sistemas, es indispensable
aplicar un método irrestricto que senale, paso a paso, las etapas requeridas para dicho
desarrollo. Es decir, una metodologia de sistemas.

A continuacién se proponen los siguientes subelementos para el cumplimiento de
este elemento del control interno en el area de sistemas:

Estandarizacion de metodologias para el desarrollo de proyectos

* Asegurar que el beneficio del sistema sea optimo

e Flaborar estudios de factibilidad del sistema

* Garantizar la eficiencia y eficacia en el anélisis y diseno del sistema

* Vigilar la efectividad y eficacia en la implementacion y el mantenimiento del sistema
* Lograr un uso eficiente del sistema por medio de su documentacion
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5.2.1 Estandarizacion de metodologias para el desarrollo de proyectos

Para obtener el maximo beneficio en la aplicacion de recursos de un sistema de in-
formacion, tanto en lo relacionado con el analisis y disefio de sistemas como en las
demas actividades que se realizan en un centro de cémputo, es necesario homologar
y estandarizar dichas actividades.

Para esto, es necesario establecer que existen multiples metodologias de aplicacién
general para el desarrollo de sistemas propuestas por diversos autores, desde las esta-
blecidas formalmente en libros y documentos editados, hasta las informales que se utili-
zan en forma local para el desarrollo de proyectos internos, pero la empresa debe adoptar
alguna en especial que sea acorde al desarrollo de sus proyectos de sistemas. También
puede elegir alguna metodologia hibrida que sea combinacion de las anteriores.

La aplicacion de una metodologia estandarizada para el desarrollo de un proyecto
informatico garantiza la uniformidad en la aplicacion de cualquier sistema y contribuye
en gran medida a la maxima eficiencia en el uso de los recursos informaticos del area
de sistemas; por esta razén, es de suma importancia estandarizar el desarrollo de los
proyectos de sistemas en una empresa. Precisamente esto es lo que se busca con la
implementacién de este subelemento del control interno para el area de sistemas, es-
tandarizar su desarrollo.

Actualmente existen muchas instituciones que crean sistemas, y dentro de las prin-
cipales actividades que realizan para el desarrollo de los mismos esta la estandarizacién
de normas, politicas y lineamientos que regulen la realizacién de dichos sistemas en la
empresa, buscando con ello uniformar el crecimiento de éstos. Sin embargo, también
existen muchas otras instituciones que carecen de cualquiera de estas estandarizacio-
nes. Incluso existen aquellas que jamas aplican una metodologia uniforme y que utilizan
diferentes métodos para desarrollar sus proyectos; por esta razén, sus sistemas no son
similares y sus aplicaciones y utilidad para la empresa frecuentemente difieren, debido
a que no tienen los mismos estandares, ni las mismas normas, politicas ni lineamientos.

Esté claro que es indispensable contar con un elemento de control que regule el
desarrollo correcto de un proyecto, ya que este control es el sustento indispensable pa-
ra estandarizar la realizacion de cualquier proyecto informatico; con esto se contribu-
ye a la maxima eficiencia en la realizacion de dicho proyecto.

Para conocer los principales puntos que se deberan analizar durante una auditoria
de sistemas, en cuanto al desarrollo de proyectos informéticos, a continuacién se pre-
sentan las estandarizaciones bésicas que se deben analizar durante cualquier revision.

5.2.1.1 Estandarizacion de métodos para el disefio de sistemas

Consiste en uniformar los métodos y procedimientos establecidos en la unidad de sis-
tematizacion, a fin de estandarizar el desarrollo de los sistemas, de tal manera que los
nuevos proyectos se realicen siempre de la misma manera.
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5.2.1.2 Lineamientos en la realizaciéon de sistemas

Asi como es necesario estandarizar los métodos y procedimientos, también es indis-
pensable establecer formalmente las lineas concretas de accién, las cuales delimitaran,
lo mas claramente posible, las normas de conducta que deben acatar quienes desarro-
llen proyectos en la empresa.

5.2.1.3 Uniformidad de funciones para desarrollar sistemas

Para el desarrollo uniforme de los nuevos sistemas en la empresa, también es necesa-
rio uniformar las funciones que deben cumplir los encargados de realizar estos proyec-
tos en el 4rea de sistematizacion; con ello se busca que siempre se desarrollen las
mismas actividades para realizar nuevos proyectos; sélo asi se garantiza la uniformidad
de sistemas en la empresa.

5.2.1.4 Politicas para el desarrollo de sistemas

Para el desarrollo uniforme de los proyectos de sistemas, es obligatorio establecer po-
liticas (normas de accion que regulan la toma de decisiones), a fin de que los encarga-
dos de realizar los proyectos de sistemas en la empresa sigan las mismas directrices
sefaladas por la direccion de la empresa y por la del drea de sistematizacion.

5.2.1.5 Normas para reqular el desarrollo de proyectos

Entendiendo que las normas son las directrices que marcan la conducta que deben se-
guir quienes laboran en la institucion, para el desarrollo de proyectos son los lineamien-
tos formales que regulan la manera de conducirse por parte de quienes desarrollan los
proyectos; con ellas se establece perfectamente la conducta que deberan seguir los usua-
rios y quienes participan en dicho desarrollo.

Los aspectos anteriores serviran de ejemplo para establecer las estandarizaciones
que se requieren para el desarrollo de sistemas, segln las necesidades y caracteristi-
cas de los mismos en la empresa.

5.2.2 Asegurar que el beneficio del sistema sea 6ptimo

Con la aplicacion de este subelemento del control interno, se pretende buscar la opti-
mizacion de las tareas, operaciones y funciones que resultaran con la implementacion
de los sistemas; contando para ello con el seguimiento de una metodologia uniforme
para el desarrollo de nuevos sistemas, con lo cual se pretende garantizar la eficacia y
eficiencia de acciones después de que se implemente el nuevo sistema.

Al implementar un nuevo sistema se busca optimizar el desarrollo de las activida-
des que normalmente se llevan a cabo en la empresa o en cualquiera de sus areas; con
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ello se pretende mejorar las operaciones normales de cémputo que se realizan en la
empresa, a fin de incrementar la eficiencia y eficacia de sus sistemas actuales.

Cabe aclarar que la optimizacion del sistema no se refiere exclusivamente a las
aplicaciones informaticas, sino también a la optimizacién del equipo con el cual se de-
sarrolla su funcién informatica; por ejemplo, los proyectos de eleccién del software,
hardware, periféricos asociados, bases de datos o consumibles, o las demas activida-
des que rodean a la gestiéon administrativa del sistema, asi como el manejo, adiestra-
miento y capacitacién de los usuarios del sistemas o de las personas que intervienen
en la operacién normal del mismo. En todos los casos, con la adopcién de este sub-
elemento se pretende hacer mas eficiente y eficaz el desarrollo de las actividades ac-
tuales del sistema; sin este objetivo no se justifica el desarrollo de un nuevo sistema.

De hecho, el objetivo final que se espera en las empresas con la implementacion
de un sistema informatico se puede circunscribir a dos aspectos concretos.

Beneficios tangibles

Con el establecimiento de los sistemas en la empresa se pretende lograr mejoras sus-
tanciales, realmente palpables, por parte de quienes utilizan dichos sistemas, lo cual
exige que puedan ser cuantificados resultados tales como una mayor emisién de fac-
turas en la empresa, més y mejores registros contables por jornada, mayor emisién de
cheques de némina en menor tiempo, mejor captura y proceso de impuestos via siste-
mas, etcétera. Todos estos resultados son tangibles, debido a que se pueden cuantifi-
car para determinar si se cumple o no con los objetivos esperados del sistema.

Beneficios intangibles

Los beneficios que se espera obtener de los sistemas de computo son intangibles, ya que
sus resultados no pueden ser contados ni se ven en forma fisica ni palpable; sin embar-
go, existen formas de hacer su cuantificacion, esto es: la mayoria de los sistemas compu-
tacionales tienen ciertos valores cualitativos y es muy dificil darles un valor cuantitativo.
Entre los principales ejemplos encontramos la oportunidad en la toma de decisiones con
ayuda de los sistemas computacionales, la confiabilidad en los resultados de las némi-
nas, la veracidad de las operaciones realizadas con sistemas computacionales, etcétera.

Un aspecto especifico de aplicacién de este subelemento, es que para el andlisis y di-
sefo del nuevo sistema se tienen que establecer, de manera clara y los mas concretamente
posible, todos los beneficios que se obtendrian con el desarrollo de un sistema, enfocando-
los desde miuiltiples puntos de vista; los siguientes son algunos de estos beneficios:

* El nivel informatico, porque con la instalacion de un nuevo proyecto se preten-
de mejorar los sistemas informaticos de la empresa.

* El econémico, debido a que los sistemas tienen un valor econémico y con su
desarrollo se pretende economizar el servicio informatico en las empresas.

* El social, porque congrega gente alrededor de los sistemas que se implemen-
tan en las empresas; esta gente se interrelaciona con sus congéneres, creando
vinculos sociales con ellos, con la ayuda de los sistemas.
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* El de los servicios, porque el propdsito final de un sistema computacional es
proporcionar servicios sistematizados a las areas de una empresa.

* El administrativo, ya que ayuda al mejor manejo de la gestion informatica de las
empresas.

* El operacional, porque con su adopcion ayuda a la regulacion y mejor realiza-
cion de todas las operaciones del sistema computacional de la empresa.

Dentro del anélisis de los beneficios que se esperan de un sistema, también se de-
ben contemplar las ventajas y desventajas que se pueden obtener con el desarrollo e
implementacion del nuevo sistema. Se debe realizar una valoracién cuantitativa y cua-
litativa de todos los factores que intervienen en el desarrollo del proyecto, sin perder
de vista que el objetivo final de todo proyecto de sistemas es optimizar las actividades
de procesamiento de informacién de la empresa.

5.2.3 Elaborar estudios de factibilidad del sistema

En los puntos anteriores se senal6 la necesidad de estandarizar el desarrollo de los
proyectos con el fin de obtener el maximo beneficio con el desarrollo de un nuevo sis-
tema; sin embargo, dentro de un plano mas concreto, en cuanto al anélisis y disefio de
sistemas, todo proyecto de informética se tiene que evaluar desde dos puntos de vista
especificos: la viabilidad y la factibilidad; es decir, se deben analizar la viabilidad de
realizar el proyecto y la factibilidad de llevarlo a cabo. En estos factores se deben con-
templar, cada uno por separado, los puntos de vista operativo, econémico, técnico y
administrativo para poder valorar la optimizacién del nuevo sistema. Antes de conti-
nuar, conviene volver a definir los siguientes conceptos:

Viable:

“Del francés viable, de vie: existencia, vida. Que puede realizarse. 1

“Adjetivo, que puede vivir. Se dice del asunto con posibilidad de salir adelante.”

Factible:
“Del latin factibilis, de facere: hacer - hacedero, posible. "3
“Que se puede llevar a cabo o que es posible realizar. Realizable, posible, asequible.”

Con las anteriores definiciones podemos inferir que para el desarrollo de un nue-
vo sistema, dentro de su fase de andlisis, se deben evaluar a conciencia todos aquellos
aspectos que permitan determinar la posibilidad de llevar a cabo el proyecto, apoyén-
dose en su valoracién mediante los estudios viabilidad (valorar la posibilidad de ha-
cerlo) y factibilidad (valorar si se puede realizar), considerando los enfoques antes
citados. El resultado final de estas valoraciones sera la certificacion y confianza de que
el proyecto serd aplicable a las necesidades de la empresa para asi poder satisfacer sus
requerimientos de control interno de informatica.
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Un aspecto fundamental que se debe contemplar en la adopcién de este subele-
mento del control interno informético, es determinar el orden en la valoracion del de-
sarrollo de los proyectos: en primer lugar, se deben elaborar los estudios acerca de la
viabilidad de realizar el proyecto y en segundo término los de la factibilidad de llevar-
lo a cabo, ambos enfocados desde los siguiente puntos de vista.

5.2.3.1 Viabilidad y factibilidad operativa

Son los estudios de viabilidad y factibilidad de aquellos aspectos que se refieren a la
posible operacién del proyecto; en esta parte se estudian anticipadamente todos los
aspectos relacionados con la futura operacién del sistema que serd implementado, con
el fin de lograr la adecuada operatividad del mismo.

5.2.3.2 Viabilidad y factibilidad econdmica

Son los estudios de viabilidad y factibilidad de aquellos aspectos que se refieren a la
parte econémica del proyecto; en esta parte se estudian anticipadamente todos los as-
pectos relacionados con el costo —el beneficio y el gasto-rendimiento del proyecto.

5.2.3.3 Viabilidad y factibilidad técnica

Son los estudios de viabilidad y factibilidad de aquellos aspectos que seran dtiles pa-
ra valorar la calidad y cualidad de los sistemas desde el punto de vista técnico; con ello
se busca contribuir a la mejor operacién del nuevo sistema; también se estudian otras
calificaciones y cuantificaciones referentes a la parte técnica del proyecto, las cuales
se deben hacer durante esta fase de andlisis y desarrollo.

5.2.3.4 Viabilidad y factibilidad administrativa

Son los estudios de viabilidad y factibilidad de aquellos aspectos que repercuten en la
cuestion administrativa del sistema, los cuales permitiran evaluar las facilidades para
la futura administracion del mismo.

5.2.3.5 Otros estudios de Viabilidad y factibilidad

Los anteriores son algunos de los principales estudios de factibilidad y viabilidad que
se pueden realizar, aunque también existen otros tipos de estudios, los cuales estaran
delimitados por las propias necesidades de la empresa en donde se lleven a cabo los
proyectos de sistemas; sin embargo, para conocimiento del lector, s6lo mencionare-
mos algunos de los mas usuales:

* Estudios de viabilidad y factibilidad de tipo legal
* Estudios de viabilidad y factibilidad de tipo laboral
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* Estudios de viabilidad y factibilidad de comunicacion y telecomunicaciones

* Estudios de viabilidad y factibilidad de localizacion de planta

* Estudios de viabilidad y factibilidad de estudios de mercado

* Estudios de viabilidad y factibilidad de instalaciones y equipamiento de los
sistemas

* Estudios de viabilidad y factibilidad de comercializacion de los sistemas, etcétera.

Con el anélisis de estos elementos podemos comprender la utilidad del control inter-
no informético en el desarrollo de los proyectos de sistemas computacionales; por cierto,
es indispensable realizar dichos proyectos para incrementar la eficiencia y eficacia de los
sistemas de la empresa; claro esta, adaptandose a las necesidades de la misma.

5.2.4 Garantizar la eficiencia y eficacia en el andlisis y disefio del sistema

Para examinar este subelemento del control interno informético, es necesario entender
que la premisa fundamental del anélisis y disefio de sistemas es la realizacion de pro-
yectos que optimicen las actividades que se desarrollaran con la implementacién de un
nuevo sistema computacional; ademds, debemos entender que un nuevo proyecto s6-
lo se justifica si con él se busca satisfacer la eficiencia y eficacia de las actividades de
la empresa, lo cual, por cierto, se logra por medio de la adopcién de una metodologia
estandar en la realizacion de los sistemas. Esto es lo que se debe contemplar para po-
der garantizar un buen resultado final con su implementacién.

Debemos senalar que si estas condiciones no se cumplen o sélo se satisfacen de
manera parcial, entonces no tiene caso la existencia de un nuevo proyecto, ya que su
consecuencia serd muy pobre y deficiente, en cuanto a los resultados esperados.

Para garantizar esa eficiencia y eficacia en la implementacién de un nuevo sistema,
es necesario contar con varias herramientas, técnicas, métodos y elementos que per-
mitan uniformar los procedimientos, estandares, normas y lineamientos requeridos pa-
ra desarrollar eficientemente estas actividades.

Estos son sélo algunos de los muchos aspectos que se deben contemplar para un
nuevo proyecto y deben ser adoptados en funcién a la metodologia utilizada. Sin em-
bargo, con el propésito de enfatizar la importancia de este subelemento, a continua-
cién citaremos algunos ejemplos aplicables al mismo.

5.2.4.1 La adopcidon y sequimiento de una metodologia institucional

Es necesario que en la empresa se establezca y se lleve a cabo una metodologia tnica
para el desarrollo de proyectos, a fin de que ésta sea de aplicacion uniforme en toda
la institucion; esto se hace con el fin de uniformar las actividades de anélisis y disefio
de los sistemas. Con ello se consigue la estandarizacién de la eficiencia y eficacia de
los nuevos sistemas.
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5.2.4.2 Adoptar una adecuada planeacion, programacion
y presupuestacion para el desarrollo del sistema

Para llevar a cabo un nuevo proyecto informatico, se debe partir del claro entendimien-
to de los objetivos que se pretenden con su realizacion, a fin de satisfacer la eficiencia
y eficacia de los sistemas informéticos; una vez establecidos dichos objetivos, el si-
guiente paso es una eficiente planeacion de los eventos y las actividades que se reali-
zaran para alcanzarlos, a las cuales se les asignan recursos y tiempos por medio de la
programacion y, finalmente, se valora el costo de esos recursos mediante la presupues-
tacion del proyecto.

Esto es la planeacion de proyectos, una de las herramientas mas utiles para garan-
tizar la eficiencia y eficacia de los sistemas computacionales.

5.2.4.3 Contar con la participacion activa de los usuarios finales
o solicitantes del nuevo sistema para garantizar su buen
desarrollo

Para lograr la eficiencia y eficacia de un proyecto, es indispensable que en su desarro-
llo se tenga la participacion activa de los usuarios del sistema, ya que ellos serén quie-
nes determinen y valoren los requerimientos especificos del nuevo proyecto, para asi
disefar correctamente las acciones a seguir para su consecucion. Sin la participacion
activa del usuario, los resultados del proyecto serian deficientes o limitados.

5.2.4.4 Contar con personal que tenga la disposicion, experiencia,
capacitacion y conocimientos para el desarrollo de sistemas

Para lograr la eficiencia y eficacia en el desarrollo de sistemas, también es necesario
que el personal involucrado en el desarrollo del proyecto tenga las calificaciones nece-
sarias en cuanto a experiencia y conocimientos para el buen desarrollo de proyectos
informaticos, ademas de una probada capacidad para entender las necesidades de los
usuarios y proyectarlas en el nuevo sistema; también debe tener los conocimientos su-
ficientes en sistemas computacionales, asi como la disposicion de caracter y animo pa-
ra poder realizar lo anterior.

5.2.4.5 Utilizar los requerimientos técnicos necesarios
para el desarrollo del sistema, como son el hardware,
software y personal informatico

Este punto se refiere a los elementos especializados en informatica que se requieren
para llevar a cabo los proyectos de sistemas de la empresa; en dichos proyectos se to-
man en cuenta las caracteristicas y requerimientos especificos de los sistemas compu-
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tacionales, tales como velocidad y tipo de procesamiento, componentes del sistema,
sistema operativo, lenguajes y programas de desarrollo, etcétera.

5.2.4.6 Disefiar y aplicar las pruebas previas a la implementacion
del sistema

Este punto se refiere a la necesidad de elaborar todo tipo de pruebas antes de liberar
el sistema, las cuales pueden ser desde pruebas de escritorio, pasando por pruebas
con datos ficticios, hasta aquellas pruebas que se realizan en paralelo. Lo importante
es examinar previamente el comportamiento del nuevo proyecto antes de implemen-
tarlo; con esto se garantiza su eficiencia y eficacia.

5.2.4.7 Supervisar permanentemente el avance de actividades
del proyecto

La aplicacion de todos y cada uno de los aspectos anteriormente sefalados, tiene co-
mo fin lograr la eficiencia y eficacia en el desarrollo de un proyecto; estos aspectos se
complementan con una permanente y estrecha supervision de todas y cada una de las
actividades que se realizan durante el desarrollo del proyecto, desde la etapa de con-
ceptualizacion hasta la etapa de liberaciéon. Cumpliendo lo anterior, se puede garanti-
zar la utilidad de este subelemento del control interno informético.

Estas son algunas de las consideraciones minimas que se deben tomar en cuenta
para la basqueda de la eficiencia y la eficacia en el desarrollo de los proyectos. Las con-
diciones aqui citadas fueron sélo a nivel de ejemplo, ya que en su aplicacién real mu-
cho dependeran de las caracteristicas y requerimientos de cada area de sistemas.

5.2.5 Vigilar la efectividad y eficiencia en la implementacién y mantenimiento
del sistema

Asi como es necesario buscar la optimizacion del sistema y adoptar medidas que garan-
ticen la eficacia y eficiencia en su desarrollo, también es necesario vigilar la efectividad
en la implementacion del sistema y, una vez liberado, también se debe procurar su efi-
ciencia a través del mantenimiento. No basta con elaborar el sistema, también se tiene
que implementar totalmente, se tiene que liberar a cargo del propio usuario y se le tie-
ne que dar un mantenimiento permanente para garantizar su efectividad. S6lo median-
te la adopcién de este subelemento del control interno se pueden garantizar la eficacia
y eficiencia de los sistemas computacionales de la institucion.

Dentro de una aplicacion real de sistemas, encontramos que la vida estimada de un
proyecto informatico es de seis a ocho afnos,* por esa razon es de suma importancia no

* Estadisticas realizadas por alumnos del seminario de titulacién y auditoria de sistemas, entre 1990 y 1996, en la
Universidad del Valle de México, planteles Lomas Verdes y San Rafael.
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s6lo desarrollar eficientemente el andlisis y diseno del nuevo sistema, sino también im-
plementarlo de manera adecuada, asi como darle un constante mantenimiento, ya sea
de caracter preventivo o correctivo. Esto tltimo es basico para el funcionamiento del sis-
tema, ya que se busca adaptarlo a las necesidades cambiantes del propio proyecto o de
la institucién y asi evitar su rapida obsolescencia.

La adopcion de este subelemento del control interno ayudara a garantizar la imple-
mentacion adecuada y el mejor funcionamiento de los nuevos sistemas de informacion,
y quizé también pueda ayudar a evaluar su correcto funcionamiento posterior. El man-
tenimiento periédico, sea preventivo o correctivo, serd el complemento que garantice
la eficiencia y eficacia del sistema.

5.2.6 Lograr un uso eficiente del sistema por medio de su documentacion

Después de haber terminado el desarrollo del sistema, o durante su elaboracién, es re-
quisito indispensable elaborar los documentos relativos a su buen funcionamiento, en
relacion con su operacion, con las caracteristicas técnicas operativas, administrativas y
econémicas que lo fundamentaron, con los manuales que apoyaran al usuario y con to-
dos los demas manuales e instructivos que serviran de apoyo al propio desarrollador
del sistema.

Conviene senalar que es de suma importancia que antes o durante la implemen-
tacion del sistema se proporcione la capacitacion a sus usuarios finales, debido a que
s6lo asi se pueden garantizar la eficiencia y eficacia en la implementacion del proyec-
to. También se debe contar con la completa documentacion de respaldo y apoyo que
sirva de consulta a los usuarios para el buen uso del sistema.

Otra garantia del buen funcionamiento del sistema es el establecimiento del control
interno informatico en relacion con la documentacion de dicho sistema, a fin de que sir-
va de ayuda al usuario y al propio desarrollador del proyecto, lo cual contribuiréd a su me-
jor operacion y a su posterior modificacion. Esto es de suma importancia para cualquier
proyecto informatico, y es especificamente lo que debe revisar el auditor cuando evalie
el control interno de sistemas.

Puede haber muchos tipos de documentos ttiles para el desarrollo de las activida-
des del area de sistemas computacionales, segltin las caracteristicas y configuracion de
los sistemas, el tamaio del centro de computo, la experiencia y conocimiento de su
personal y otros muchos aspectos; por esta razén, a continuacién analizaremos algu-
nos de los principales documentos del sistema.

5.2.6.1 Manuales e instructivos del usuario

Son los documentos que sirven de guia para el usuario, en los cuales se anotan todas
las instrucciones sobre el uso del sistema, incluyendo las guias de operacién, los tér-
minos mas comunmente utilizados, la descripcion de las operaciones basicas, panta-
llas y demads acciones sobre el sistema.
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5.2.6.2 Manual e instructivo de operacion del sistema

Es el documento en el cual se anotan concretamente los pasos a seguir para la opera-
cién normal del sistema, incluyendo el detalle del manejo de los equipos, su encendi-
do y su forma de terminacion, las formas de acceso y de captura de la informacion, su
procesamiento, asi como la emision de informes.

5.2.6.3 Manual técnico del sistema

Es un documento especializado en el cual se indican todos los aspectos técnicos que
se deben considerar para el adecuado manejo del sistema; estos aspectos suelen ser
muy sofisticados y con caracteristicas especiales sobre el funcionamiento técnico de
los sistemas computacionales, no sélo en cuanto al software y hardware, sino también
en cuanto a sus instalaciones, equipos y manejo de informacion.

5.2.6.4 Manual para el sequimiento del desarrollo del proyecto
del sistema

Es un documento caracteristico de los sistemas de informacidn, en el cual el desarro-
llador plantea todas las acciones y tareas que se realizan en el andlisis, desarrollo,
programacién e implementacién del sistema. Este documento sirve de referencia y de
guia para el desarrollo de proyectos similares o como consulta sobre este proyecto.

5.2.6.5 Manual e instructivo de mantenimiento del sistema

Es un complemento del documento anterior, debido a que en este documento se pre-
sentan las actualizaciones, preventivas o correctivas, que van surgiendo durante la vida
activa del proyecto. Este documento, al igual que el anterior, garantiza la continuidad
del proyecto, ya que sirve de referencia y orientacion para entender el funcionamiento del
sistema y para su mantenimiento. Ademas, ayuda al auditor a realizar estadisticas sobre
el comportamiento, utilidad, descomposturas y demas detalles del funcionamiento del
sistema.

5.2.6.6 Otros manuales e instructivos del sistema

Son aquellos otros documento que sirven de apoyo para conocer el funcionamiento del
nuevo sistema, a fin de contemplar todos los aspectos que ayudan al desarrollador y al
usuario a conocer las caracteristicas, comportamiento, componentes y todos los as-
pectos especiales que ayudan al buen funcionamiento del sistema.

A continuacion presentamos algunos ejemplos de esos documentos, sin su respec-
tivo andlisis:
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* Manuales de organizacion

* Manuales de métodos y procedimientos

* Cursos de capacitacion y adiestramiento

e [ibros de consulta

* Diccionarios especializados

e Otros documentos técnicos

e Otros documentos administrativos, etcétera.

Controles internos para la operaciéon del sistema

El desarrollo de sistemas no se refiere Ginicamente al anélisis, disefno e implementacién
de sistemas, se refiere también a otras actividades, de tanta o mas significancia para
las funciones de dichos centros, dependiendo de su tamaiio, configuracion y caracte-
risticas; una de las mas relevantes es la operacién de los sistemas computacionales, la
cual se realiza bajo condiciones y con caracteristicas muy especiales. Por eso es de su-
ma importancia contar con un elemento de control interno que evalie la adecuada
operacion de los sistemas. En este caso serd la adopcion de un elemento que se en-
cargue de vigilar y verificar la eficiencia y eficacia en la operacion de dichos sistemas.

Para entender el papel que juega este elemento en el desarrollo de las actividades
del centro de computo, podemos sefalar que su existencia ayuda a garantizar el cum-
plimiento de los objetivos basicos del control interno, mismos que fueron analizados al
principio de este capitulo. De entre ellos destacan:

* Establecer como prioridad la seguridad y proteccion de la informacion, del sis-

tema de computo y de los recursos informaticos de la empresa.

* Promover la confiabilidad, oportunidad y veracidad de la captacién de datos,

su procesamiento en el sistema y la emision de informes en las empresas.

Contando con este elemento basico podremos prevenir y evitar posibles errores y
deficiencias de operacién, asi como el uso fraudulento de la informacién que se pro-
cesa en un centro de computo, ademas de posibles robos, pirateria, alteracion y modi-
ficaciones de la informacién y de los sistemas, lenguajes y programas de la institucion.

Esto también se puede hacer extensivo al uso, conservacién, mantenimiento y se-
guridad de los equipos y sistemas de procesamiento asignados al drea de sistemas; no
s6lo nos referimos al aspecto fisico del equipo y de las instalaciones, sino también al
aspecto légico, a la informacién y a los recursos humanos del propio centro.

Para este elemento del control interno de sistemas vamos a proponer la aplicacion
de los siguientes subelementos. Con la instalacién de estos subelementos en un cen-
tro de computo podremos garantizar una mayor eficiencia y eficacia en la operacion de
los sistemas:
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* Prevenir y corregir errores de operacion

* Prevenir y evitar la manipulacion fraudulenta de la informacion

* Implementar y mantener la seguridad en la operacion

* Mantener la confiabilidad, oportunidad, veracidad y suficiencia en el procesa-
miento de la informacién de la institucion

A continuacién analizaremos cada uno de los subelementos aqui propuestos.

5.3.1 Prevenir y corregir errores de operacion

Para preveniry, en su caso, corregir los posibles errores de operacién, ya sean involun-
tarios o premeditados, lo mejor es implementar mecanismos de control que permitan
verificar la exactitud, suficiencia y calidad de los datos que seran procesados, vigilan-
do el adecuado cumplimiento de la captura, procesamiento y emisién de resultados.

Es comun encontrar que en muchos centros informéticos, principalmente en aque-
llos que tienen un sistema de procesamiento centralizado, los encargados de verificar
y controlar los accesos de informacién del sistema computacional realizan esta fun-
cion. Dichos empleados, en su labor cotidiana, supervisan la calidad, suficiencia y to-
dos los demas detalles administrativos que repercuten en la operacién del centro de
cémputo, en beneficio del usuario y de la informacién que se procesa en la empresa.

Con estas actividades no sélo se controla la calidad de la informacién que seré pro-
cesada en el drea de informatica, sino que también se realiza una mejor planeacion
y un mejor control de la operacién del propio centro de cémputo, ya que se programa y
se dosifica la aceptacion de trabajos, lo cual beneficia al procesamiento de la informa-
cion, a la vez que controla la emisién de resultados y, en su caso, mantiene la operati-
vidad del trabajo que se realiza en dicho centro.

Podemos establecer que este control para el acceso de datos en unidades de in-
formatica, sin importar su tamano, caracteristicas, configuracién y demas aspectos
propios de cada centro, es una simulada auditoria a las operaciones del propio centro,
ya que se supervisa cotidianamente el desarrollo de los ciclos de trabajo, que van des-
de la recepcion de datos hasta la entrega de resultados al usuario final.

Cabe resaltar la importancia de la aplicacion de este elemento del control interno
informatico para las operaciones de los sistemas, ya que éstos requieren una perma-
nente actualizacién debido a las siguientes razones:

Constantes cambios en las caracteristicas y modalidades del funcionamiento de los
centros de computo, de sus sistemas y de las bases de datos.

Creciente modificacion en los sistemas de red y multiusuarios, la adopcién de nue-
vas técnicas de configuracion, software y otras formas de comunicacion entre los sis-
temas y componentes del mismo.

Niveles de acceso al sistema por parte del administrador, operadores y usuarios,
segtn su nivel de participacion, a fin de satisfacer las necesidades de procesamiento
de datos.
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Actualizacion en la programacion de sistemas de aplicacion que permitan el buen
funcionamiento de los sistemas computacionales de la empresa.

Los programas de supervision de los sistemas operativos, con los cuales se pueden
realizar supervisiones de manera rutinaria a los archivos de datos, e incluso un monito-
reo de las operaciones del sistema y la emision de los resultados de dicho monitoreo,
tipo auditoria del sistema, los cuales permiten evaluar su funcionamiento.

Vigilar y delimitar los accesos y usos de programas y archivos con informacion pri-
vilegiada y otras formas especificas de procesamiento de informacion, entre otras mu-
chas operaciones.

Todo ello a fin de prevenir y evitar los posibles errores de operacién, lo cual es el
objetivo de este elemento del control interno informatico.

5.3.2 Prevenir y evitar la manipulacion fraudulenta de la informacion

Asi como analizamos la importancia de proteger los sistemas contra los errores de ope-
racion, también debemos estudiar la importancia de prevenir y evitar la manipulacion
fraudulenta y dolosa de los programas propiedad de la institucién y la informacién que
se procesa a través de los equipos de cémputo; con lo anterior se evitard un mal uso de
la informacion por parte del personal y usuarios del area de sistemas de la empresa.

Otro aspecto de suma importancia para un adecuado control interno es vigilar la
manipulacién de la informacion que sera procesada en el sistema, asi como establecer
las medidas necesarias para controlar su acceso y niveles de uso, para asi prevenir un
uso inadecuado de los sistemas, ya sea para beneficio de terceros, para realizar algiin
boicot en la institucién, para propiciar errores durante el proceso de datos o para cual-
quier otro aspecto que sea ajeno de la operacion normal de la empresa.

Actualmente, ademas de la existencia de controles de la informacion, de la admi-
nistraciéon de accesos al sistema y del control de procesamiento de los equipos de
computo, también se utilizan sistemas, técnicas, programas y métodos de prevencion
en la manipulacién de la informacién; ademds se establecen contrasenas de acceso
(passwords), con lo cual se busca evitar los malos manejos en las bases de datos y en
el software institucional. Con estas medidas se impide o cuando menos se limita el uso
inadecuado de la informacién, asi como de los resultados que se obtienen de esos da-
tos, con lo cual se salvaguardan los activos y la informacién de la institucion.

La informacién es el activo mas importante que tiene cualquier area de sistemas,
mas que sus propios programas, procesadores, equipos, mobiliario, periféricos y con-
sumibles. Por esta razén, es de suma importancia tener un alto grado de seguridad en
los accesos al sistema, en la manipulacién de los datos y en los resultados obtenidos
con su procesamiento. Sobre todo, cuando se pretende prevenir su posible mal uso,
siempre se deben realizar las correcciones necesarias para su buen uso. Esto por si so-
lo destaca la importancia de este elemento.
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5.3.3 Implementar y mantener la sequridad en la operacion

Hablar de seguridad en la operacién equivale a senalar el uso de todas las medidas
preventivas y correctivas que es necesario establecer en un centro de C(')mputo para el
buen funcionamiento y proteccion del procesamiento de datos; estas medidas van des-
de el control de acceso al sistema para personal, usuarios y personas con derecho,
hasta la proteccién de las bases de datos, de los sistemas institucionales y de los pro-
cedimientos para la manipulacién de los resultados de dichos procesos, pasando por
los respaldos periédicos de los programas y de la informacion procesada, asi como los
demds aspectos de seguridad que repercuten en la operacién del centro de cémputo.

Ahora que hemos analizado los aspectos anteriores, podemos comprender la im-
portancia de disefiar y establecer las medidas de seguridad necesarias para la protec-
cién y prevencion de riesgos en la operacién de un centro informético.

Es evidente que un centro de cémputo debe contar con las normas, programas y
medidas de seguridad que le garanticen la buena operacién y la adecuada custodia de
sus bienes, programas e informacion. Esto se logra a través de planes y programas de
seguridad de carécter fisico (hardware, instalaciones y equipos peritéricos asociados)
y los de carécter l6gico (sistemas operativos, lenguajes, programas e informacion).

Posteriormente profundizaremos en el estudio de este subelemento, ya que es uno
de los mas importantes; por ahora sélo agregaremos que su adopcion facilita la salva-
guarda y el uso adecuado de los bienes e informacién de la empresa.

5.3.4 Mantener la confiabilidad, oportunidad, veracidad y suficiencia

5.4

en el procesamiento de la informacion de la institucion

El primer rubro que se destaca en el estudio inicial de sistemas, es el analisis y la com-
prension de los atributos que debe poseer la informacién que se procesa en un siste-
ma computacional, cualesquiera que sean las caracteristicas, forma de procesamiento,
tamanio y configuracion del sistema.

Para entender la importancia de este elemento, recordemos algunos de los princi-
pales atributos de la informacién, como la confiabilidad, la oportunidad, la veracidad y
la suficiencia; éstos son los elementos basicos que se utilizan para establecer un con-
trol interno adecuado en un centro de informacion; esto obedece a que con su adop-
cién y uso permanente, como norma de trabajo, contribuyen a la cabal comprensién
del objetivo fundamental del 4rea de sistemas para la empresa, en cuanto a la captura
y procesamiento de datos, emisién de resultados y custodia de la informacion.

Controles internos para los procedimientos
de entrada de datos, procesamiento de informacion
y emision de resultados

Ya hemos mencionado a lo largo de este estudio del control interno informatico que el
aspecto mas importante para la adopcion de estos controles en el drea de sistematiza-
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cion, es que son de gran ayuda por la confiabilidad que brindan en el procesamiento
de informacién.

Sin embargo, desde un punto vista mas sencillo, cuando entendamos que un sis-
tema de informacién es un procedimiento simple de entrada, proceso y salida, en don-
de un dato de entrada se transforma en informacién util de salida mediante algin
procesamiento interior, entenderemos también que el control interno informético es
atil para verificar que este procedimiento se lleve a cabo correctamente.

Para una mejor comprensién de este punto, seiialaremos que dicho proceso esta
compuesto de tres fases fundamentales:

* La entrada de datos al sistema
* El procesamiento de datos por medio de un sistema de procesamiento interno
(caja negra)

* La emision de resultados dtiles para la toma de decisiones

Entradas Procesamiento Salidas

Estas fases son las que dan vigencia a cualquier sistema. Utilizando como referencia
lo anterior, a continuacién analizaremos los siguientes subelementos del control interno:

* Verificar la existencia y funcionamiento de los procedimientos de captura de datos.
* Comprobar que todos los datos sean debidamente procesados.

* Verificar la confiabilidad, veracidad y exactitud del procesamiento de datos.

» Comprobar la suficiencia en la emision de informacion.

5.4.1 Verificar la existencia y funcionamiento de los procedimientos
de captura de datos

El trabajo de informatica se inicia con la entrada de los datos que serdn procesados en
el sistema de informacién; por esta razén, es de vital importancia adoptar este subele-
mento del control interno, a fin de asegurar que la entrada de datos serd acorde con
las necesidades de captura del propio sistema.

Si consideramos que el objetivo final de un sistema de computacion es el proce-
samiento de los datos capturados, la siguiente frase cobra vigencia para el cabal enten-
dimiento de este subelemento:

Si se captura basura en el sistema de computo, como resultado de su procesamiento
se obtiene basura.

Al analizar lo anterior, es evidente que se necesita establecer un adecuado control
en la entrada de los datos que han de ser procesados en cualquier sistema compu-
tacional, ya que de esto depende que se obtengan buenos resultados de ese proceso;
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ademas, con la adopcion del control interno se busca que los resultados del procesa-
miento de datos sean los esperados por el usuario, a fin de utilizarlos de manera opor-
tuna, confiable y adecuada.

Para lograr la eficiencia y eficacia que se pretenden al establecer este elemento en
la captura de datos, es necesario tener bien establecidos aquellos métodos, procedi-
mientos y actividades que regularan la entrada de datos al sistema, asi como las normas,
politicas y lineamientos que ayudaréan a capturar mejor dichos datos. Con esto se garan-
tiza que el procesamiento de informacién y la emision de resultados sean adecuados.

Con la implementacion de este subelemento también se pretende dar validez y ve-
racidad a los datos que entran al sistema, para lo cual se estableceran los procedimien-
tos, métodos, pruebas y verificaciones que se deben realizar durante los procesos de
captura; por ejemplo, el establecimiento de cifras de control, el cotejo de datos, la cap-
tura doble de la informacién, los chequeos aleatorios de datos y muchos otros exame-
nes que garanticen la veracidad y confiabilidad de los datos introducidos al sistema.

Sin embargo, no basta con verificar la entrada correcta de los datos capturados,
también es necesario comprobar que éstos sean introducidos con la oportunidad que
demanda el sistema; esto se verifica con los siguientes procedimientos:

* [l establecimiento y cumplimiento de los procedimientos adaptados para satis-
facer las necesidades de captura de informacion de la empresa.

* La adopcion de actividades especificas que ayuden a la rapida captura de datos.

* El seguimiento de los métodos y técnicas uniformes que garanticen que la en-
trada de datos al sistema se realice siguiendo los mismos procedimientos.

En consecuencia, con la aplicacion de los procedimientos anteriores se puede ga-
rantizar la uniformidad en la entrada de datos, siempre que se utilicen los mismos mé-
todos, técnicas y procesos en tiempos similares, garantizando con ello la oportunidad
y utilidad de la informacién.

Para el buen funcionamiento de este subelemento del control interno, se tienen
que contemplar las estructuras que deben tener las bases de datos, a fin de prevenir
posibles problemas de captura, como pueden ser las redundancias, los desajustes de
datos, las repeticiones de informacién o cualquier otra contrariedad que llegue a afec-
tar la introduccion de datos al sistema. También se debe contemplar la seguridad y la
proteccion en la captura de la informacion, aspectos que seran tratados en otro sub-
elemento del control interno.

5.4.2 Comprobar que todos los datos sean debidamente procesados

Ademas de verificar que los datos sean capturados y procesados de manera oportuna,
confiable y eficiente, igual que en la emision de los resultados, también es indispensa-
ble que con el control interno informético se tenga la confianza de que todos los datos
ingresados al sistema sean procesados de igual manera sin que sufran ninguna altera-
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cion, ya sea accidental, involuntaria o dolosa, durante su procesamiento. Cumpliendo
con esto se garantiza la uniformidad de los resultados y, consecuentemente, se obtie-
ne una mejor explotacion de los mismos.

Debemos remarcar que el procesamiento de datos se debe realizar de la misma
manera en todos los casos, sin admitir ninguna variacion en lo mas minimo; esto casi
siempre se cumple, ya que antes de liberar un sistema, previamente se comprueban
los procesamientos de informacién, primero mediante pruebas con datos falsos, simi-
lares a los que se utilizaran en el sistema, y posteriormente mediante pruebas con da-
tos reales; una vez aprobado su funcionamiento, se libera el proyecto con la plena
confianza de que su procesamiento interno sera siempre igual.

Esto por si solo justifica la adopcion de este subelemento del control interno; sin em-
bargo, ademas de lo antes sefialado, también es necesario establecer métodos, proce-
dimientos y lineamientos en el drea de sistemas para evitar la existencia de algtn tipo de
manipulacion externa o interna, accidental o intencional, que altere los procesamientos
de informacién implementados en la empresa.

5.4.3 Verificar la confiabilidad, veracidad y exactitud del procesamiento
de datos

Para implementar este subelemento del control interno, es necesario entender que no
basta con verificar la confiabilidad de la captura de los datos, sino que también se de-
be evaluar la veracidad de los datos que se introducen al sistema. Ademads, es imperio-
so comprobar la exactitud y suficiencia en el procesamiento de dichos datos, para lo
cual es necesario establecer los procedimientos adecuados que ayuden a satisfacer los
requerimientos de captura y procesamiento de informacién en el area de sistemas.

Sin embargo, para el buen funcionamiento de este subelemento, también se deben
adoptar acciones concretas que ayuden a capturar y a procesar los datos de manera efi-
ciente; para ello se tienen que establecer métodos, técnicas y procedimientos que sean
aplicados de manera uniforme en todas las etapas que intervienen en el procesamien-
to de informacién; con esto se pueden garantizar mejores resultados en la verificacion
de la uniformidad que requiere este subelemento del control interno informético.

Debemos senalar que lo que se busca con este subelemento del control interno es
la implementacién de los métodos, técnicas y procedimientos que ayuden a uniformar
las actividades requeridas en el area de sistematizacién para la captura de datos, el
procesamiento de informacién y la emision de informes.

5.4.4 Comprobar la suficiencia de la emision de informacion

Si partimos de que el objetivo basico de un centro de cémputo es proporcionar los ser-
vicios de procesamiento de datos que requiere la empresa para satisfacer sus necesi-
dades de informacion, entonces entenderemos que uno de los aspectos fundamentales
de un centro de cémputo es proporcionar la informacién que requieren las demas
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areas de la empresa, con lo cual contribuye a satisfacer sus necesidades de procesa-
miento de datos.

Sin embargo, esa informacién debe ser adecuada a los requerimientos de la em-
presa para ofrecer sélo la informacién requerida, sin dar ni mas ni menos datos que los
necesarios. A esto se le llama proporcionar la informacién suficiente.

Precisamente esto es lo que se busca satisfacer con la suficiencia de informacién;
para lograrlo, es necesario que el 4rea de sistemas sepa cuéles son los requerimientos
reales y especificos de informacién del usuario; esto se logra mediante un anélisis ade-
cuado de sus necesidades y con el disefio correcto de los sistemas que proporciona-
ran esa informacion. Evidentemente, dicha suficiencia sélo se logrard mediante un
buen andlisis y disefio de sistemas.

De lo anterior es facil comprender que el establecimiento de este subelemento del
control interno informético es una necesidad bésica en las dreas de sistematizacion, ya
que con este control se verificard que la informacién proporcionada al usuario sea, ni
mas ni menos, la necesaria para satisfacer sus requerimientos fundamentales para la
realizaciéon de sus actividades cotidianas.

Controles internos para la sequridad del area de sistemas

Dentro de los aspectos fundamentales que se deben contemplar en el disefio de cual-
quier centro de informética, se encuentra la seguridad de sus recursos informaticos,
del personal, de la informacién, de sus programas, etcétera. Esto se puede lograr a tra-
vés de medidas preventivas o correctivas, o mediante el diseiio de programas de pre-
vencion de contingencias para la disminucién de riesgos.

Para el mejor entendimiento de la importancia de este elemento y de su aplicacién
correcta, a continuacién se indican sus principales aspectos:

Seguridad fisica

Es todo lo relacionado con la seguridad y salvaguarda de los bienes tangibles
de los sistemas computacionales de la empresa, tales como el hardware, peri-
féricos y equipos asociados, las instalaciones eléctricas, las instalaciones de
comunicacion y de datos, las construcciones, el mobiliario y equipo de oficina,
asi como la proteccion a los accesos al centro de sistematizacion. En si, es to-
do lo relacionado con la seguridad, la prevencion de riegos y proteccion de los
recursos fisicos informaticos de la empresa.

Seguridad légica
Es todo lo relacionado con la seguridad de los bienes intangibles de los centros
informaticos, tales como software (aplicaciones, sistemas operativos y lengua-
Jjes), asi como lo relacionado con los métodos y procedimientos de operacion,
los niveles de acceso a los sistemas y programas institucionales, el uso de con-
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trasenas , los privilegios y restricciones de los usuarios, la proteccion de los ar-
chivos e informacion de la empresa y las medidas y programas para prevenir y
erradicar cualquier virus informatico. En si; es todo lo relacionado con las me-
didas de seguridad, proteccion y forma de acceso a los archivos e informacion
del sistema.

Seguridad de las bases de datos

Es la proteccion especifica de la informacion que se maneja en las areas de sis-
temas de la empresa, ya sea a través de las medidas de seguridad y control que
limiten el acceso y uso de esa informacion, o mediante sus respaldos periodi-
cos con el fin de mantener su confidencialidad y prevenir las alteraciones, des-
cuidos, robos y otros actos delictivos que afecten su manejo.

Seguridad en la operacion

Se refiere a la seguridad en la operacion de los sistemas computacionales, en
cuanto a su acceso y aprovechamiento por parte del personal informético y de
los usuarios, al acceso a la informacién y bases de datos, a la forma de archi-
var y utilizar la informacion y los programas institucionales, a la forma de pro-
teger la operacion de los equipos, los archivos y programas, asi como las
instalaciones, mobiliario, etcétera.

Seguridad del personal de informatica

Se refiere a la seguridad y proteccion de los operadores, analistas, programa-
dores y demas personal que esta en contacto directo con el sistema, asi como
a la seguridad de los beneficiarios de la informacion.

Seguridad de las telecomunicaciones

Es todo lo relacionado con la seguridad y proteccion de los niveles de acceso,
privilegios, recepcion y envio de informacion por medio del sistema de compu-
to, protocolos, software, equipos e instalaciones que permiten la comunicacion
y transmision de la informacion en la empresa, etcétera.

Seguridad en las redes

Es todo lo relacionado con la seguridad y control de contingencias para la pro-
teccion adecuada de los sistemas de redes de computo, en cuanto a la salva-
guarda de informacion y datos de las redes, la seguridad en el acceso a los
sistemas computacionales, a la informacion y a los programas del sistema, asi
como la proteccion de accesos fisicos, del mobiliario, del equipo y de los usua-
rios de los sistemas. Incluyendo el respaldo de informacion y los privilegios de
accesos a sistemas, informacion y programas.
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Prevencion de contingencias y riesgos

Son todas las acciones tendientes a prevenir y controlar los riesgos y posibles
contingencias que se presenten en las dreas de sistematizacion, las cuales van
desde prevenir accidentes en los equipos, en la informacion y en los programas,
hasta la instalacion de extintores, rutas de evacuacion, resguardos y medidas pre-
ventivas de riesgos internos y externos, asi como la elaboracion de programas
preventivos y simulaciones para prevenir contingencias y riesgos informaticos.

Ademas de lo anterior, también se tiene que determinar todo lo relacionado con
los riegos y amenazas que afectan a los sistemas de informacion, asi como la preven-
cion de contingencias y la recuperacion de la informacién del sistema en caso de que
ocurra alguna contingencia que afecte su funcionamiento. Esto es de suma importan-
cia para el establecimiento de este elemento del control interno informatico, ya que la
informacion del area de sistemas es el activo mas valioso de la empresa y todas las me-
didas que se adopten para la prevencion de contingencias seran en beneficio de la pro-
teccién de los activos de la institucion.

Con el establecimiento de los siguientes subelementos del control interno informa-
tico se busca determinar las bases fundamentales sobre las que se estableceran los re-
querimientos para manejar la seguridad de los sistemas de informacion:

Controles para prevenir y evitar las amenazas, riesgos y contingencias en las
areas de sistematizacion

» Control de accesos fisicos del personal al area de computo

* Control de accesos al sistema, a las bases de datos, a los programas y a la infor-
macion

* Uso de niveles de privilegios para acceso, de palabras clave y de control de
usuarios

* Monitoreo de accesos de usuarios, informacion y programas de uso

* Existencia de manuales e instructivos, asi como difusion y vigilancia del cumpli-
miento de los reglamentos del sistema

* Identificacion de los riesgos y amenazas para el sistema, con el fin de adoptar
las medidas preventivas necesarias

* Elaboracion de planes de contingencia, simulacros y bitacoras de seguimiento

Controles para la seguridad fisica del area de sistemas

* Inventario del hardware, mobiliario y equipo

* Resguardo del equipo de computo

* Bitacoras de mantenimientos y correcciones

* Controles de acceso del personal al area de sistemas

* Control del mantenimiento a instalaciones y construcciones

* Seguros y fianzas para el personal, equipos y sistemas

» Contratos de actualizacion, asesoria y mantenimiento del hardware
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Controles para la seguridad légica de los sistemas

Control para el acceso al sistema, a los programas y a la informacion
Establecimiento de niveles de acceso

Digitos verificadores y cifras de control

Palabras clave de accesos

Controles para el seguimiento de las secuencias y rutinas Iégicas del sistema

Controles para la seguridad de las bases de datos

Programas de proteccion para impedir el uso inadecuado y la alteracion de da-
tos de uso exclusivo

Respaldos periodicos de informacion

Planes y programas para prevenir contingencias y recuperar informacion
Control de accesos a las bases de datos

Rutinas de monitoreo y evaluacion de operaciones relacionadas con las bases
de datos

Controles para la seguridad en la operaciéon de los sistemas computacionales

Controles para los procedimientos de operacion

Controles para el procesamiento de informacién

Controles para la emision de resultados

Controles especificos para la operacion de la computadora
Controles para el almacenamiento de informacion
Controles para el mantenimiento del sistema

Controles para la seguridad del personal de informatica

Controles administrativos de personal
Seguros y fianzas para el personal de sistemas
Planes y programas de capacitacion

Controles para la seguridad en la telecomunicacién de datos

Controles para la seguridad en sistemas de redes y multiusuarios

A continuacion, como lo hemos hecho a lo largo de este libro, analizaremos por se-
parado cada uno de estos subelementos.

5.5.1 Controles para prevenir y evitar las amenazas, riesgos y contingencias
en las areas de sistematizacion

El primer paso que se debe seguir para prevenir las repercusiones de posibles amenazas,
riesgos y contingencias en las areas de un centro de cémputo, es identificar aquellos ele-
mentos que pueden influir en la seguridad de sus instalaciones, de sus programas, de la
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informacién que se maneja en ellos y del personal que los opera. Esto ayudaré a identi-
ficar las eventualidades que pueden llegar a presentarse en dicha area.

Este subelemento es de gran utilidad para identificar y establecer los controles in-
formaticos que ayuden a prevenir estos riesgos y contingencias dentro del ambiente de
sistemas. Como ya hemos observado, es muy importante prevenir posibles contingen-
cias y riesgos antes que ocurran, asi como controlarlos cuando estén ocurriendo, o co-
rregirlos después de que sucedan.

Aunque existen muchos controles para la prevencién de contingencias informéticas,
las cuales serdn determinadas por las empresas de acuerdo con sus caracteristicas, ne-
cesidades y condiciones especificas de procesamiento de informacion, en los siguientes
incisos se presentan algunos controles bésicos que deberan ser adoptados en las areas
de sistematizacion para evitar amenazas a los sistemas, a su informacién y a sus progra-
mas y recursos informaticos.

5.5.1.1 Control de accesos fisicos del personal al drea de cdmputo

Es el establecimiento de las medidas tendientes a controlar el acceso de las personas
que tengan que entrar al centro de cémputo; dichas medidas van desde registros en
bitdcoras o libretas, uso de gafetes y credenciales magnéticas, hasta la vigilancia estre-
cha de visitantes, areas y pasillos por medio de circuito cerrado, asi como la revisién
fisica del personal que entra y sale de area de sistemas.

5.5.1.2 Control de accesos al sistema, a las bases de datos, a los
programas y a la informacién

Es el control que se establece en el sistema en forma administrativa; esto significa
que, por medio de procedimientos, claves y niveles de acceso, se permite el uso del
sistema, de sus archivos y de su informacién a los usuarios y al personal autorizado;
dichos procedimientos van desde el registro de los usuarios y la asignacion de equi-
pos y terminales, hasta el establecimiento de privilegios, limites y monitoreo de uso
de sistemas, programas e informacion. En todos los casos de acuerdo con el nivel del
usuario, a su importancia para el sistema y a las politicas de la empresa y del area de
sistemas.

5.5.1.3 Uso de niveles de privilegio para acceso, palabras clave y control
de usuarios

Es igual que el punto anterior, s6lo que es exclusivo para los sistemas de informacion;
aqui se manejan, mediante un software especial, las limitaciones y los privilegios de los
usuarios en el uso del sistema, ya sea al no permitir el acceso a ciertos archivos y pro-
gramas, o con el uso de contrasefas con las cuales se pueda ingresar al sistema, asi
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como la revisién periddica de los niveles de accesos autorizados a los archivos e infor-
macion permisible para el trabajo de los usuarios en el sistema.

5.5.1.4 Monitoreo de accesos de usuarios, informacién y programas
de uso

Es el monitoreo que realiza el administrador del sistema (ver como se esta trabajando
en el sistema, sin que lo note el usuario) con el propésito de verificar el uso del siste-
ma, del software, de los archivos y de la informacién que esté permitida al usuario. Se
incluye el reporte de auditoria (listado de actividades y archivos utilizados por jornada
y usuario), la intervencion y limitacién en las actividades del usuario.

5.5.1.5 EXistencia de manuales e instructivos, asi como difusion
y vigilancia del cumplimiento de los reglamentos del sistema

Es el seguimiento de los diferentes manuales e instructivos, a fin de controlar el uso de
los sistemas, programas y archivos, asi como el cumplimiento del reglamento de uso
del centro de sistematizacién por parte de su personal y de sus usuarios.

5.5.1.6 ldentificacion de los riesgos y amenazas para el sistema,
con el fin de adoptar las medidas preventivas necesarias

Es la identificacion de los posibles riesgos y contingencias que se pueden presentar en
el area de sistematizacion; estas contingencias pueden tener un origen humano: des-
cuidos, negligencia, mal uso de la informacion, sabotajes, robos, pirateria, etcétera, o
un origen natural: terremotos, incendios, inundaciones, etcétera. Estos riesgos deben
ser contemplados dentro de estudios y programas preventivos elaborados por las pro-
pias areas de sistematizacion.

5.5.1.7 Elaboracion de planes de contingencia, simulacros y bitacoras
de sequimiento

Es el control de las contingencias y riesgos que se pueden presentar en el drea de sis-
temas; estas contingencias se pueden evitar, controlar o remediar a través de planes y
programas preventivos especificos, en los cuales se presenten las actividades a reali-
zar antes, durante y después de alguna contingencia. En estos planes se incluyen los
simulacros de contingencias, los reportes de actuaciones y las bitdcoras de seguimien-
to de las actividades y eventos que se presentan en el drea de sistemas.

Es evidente que existen muchos mas controles para el édrea de sistematizacion, pe-
ro éstos serdn mas caracteristicos y especificos de acuerdo con las necesidades de la
empresa, a sus sistemas de informacién y a la forma de administraciéon que tenga pa-
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ra la seguridad de sus sistemas. Precisamente en esto es en lo que interviene el audi-
tor, como lo analizaremos mds adelante.

5.5.2 Controles para la sequridad fisica del area de sistemas

Con este tipo de controles se busca salvaguardar los activos tangibles de la empresa,
en este caso especifico, es la sistematizacion para la proteccion y custodia de los equi-
pos de computo, periféricos, mobiliario y equipo asignado a esa area, asi como la pro-
teccion y seguridad del personal, de los usuarios y el demés personal involucrado en
el centro de cémputo.

Es de suma importancia destacar que el establecimiento de este subelemento del
control interno informatico ayudarad enormemente a salvaguardar los activos informati-
cos tangibles del area de sistemas, con los cuales se realizan sus actividades y el cum-
plimiento de sus tareas.

Para el mejor entendimiento de la adopcién de este subelemento, y aunque existen
muchos controles para la prevencién de contingencias y salvaguarda de estos recursos
informaticos, a continuacién proponemos algunos controles basicos que deberan ser
adoptados en las areas de sistematizacion para la proteccion de sus recursos; sin em-
bargo, las empresas deberan determinar estos controles de acuerdo con sus caracteris-
ticas, necesidades y condiciones especificas de procesamiento de informacion.

5.5.2.1 Inventario del hardware, mobiliario y equipo

Es el registro de caracter contable que se hace de todos los activos de los sistemas;
en dicho registro se anotan las caracteristicas, la configuracién, el tipo de procesado-
res, la velocidad, los componentes, las especificaciones y demas elementos que com-
ponen el hardware de cada uno de los sistemas computacionales. También se
registran los costos, las depreciaciones, las actualizaciones, los cambios y otros mo-
vimientos del sistema, asi como el mobiliario, los equipos y demés activos similares
del 4rea de sistemas.

En el capitulo 10 se presenta un formato para un adecuado inventario del hardware.

5.5.2.2 Resguardo del equipo de cdmputo

Es la asignacion documental del equipo de computo, de sus periféricos, mobiliario y
demds componentes que se hace al personal o a los usuarios del 4rea de sistematiza-
cion; por medio de estos documentos se les responsabiliza de la salvaguarda y buen
uso del equipo que tienen asignado; la intencion es contar con un documento de con-
trol sobre este tipo de activos y mantenerlo vigente, asi como responsabilizar al usua-
rio del uso adecuado y la proteccién de estos activos.
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5.5.2.3 Bitdcoras de mantenimientos y correcciones

Es el registro pormenorizado y cronolégico del mantenimiento preventivo y las repara-
ciones del hardware, periféricos y equipos asociados del sistema computacional, asi
como de sus instalaciones y mobiliario; estas bitacoras se utilizan con el propésito de
evaluar el uso, aprovechamiento e incidencias de cada uno de los sistemas asignados
al centro de computo. Ademas, con estas bitacoras, una por cada sistema, se obtienen
estadisticas Utiles para valorar su utilidad en la empresa.

5.5.2.4 Controles de acceso del personal al area de sistemas

Son las medidas establecidas en las empresas con el propésito de limitar y controlar
el ingreso del personal y usuarios al drea de sistemas, para evitar contingencias y ries-
gos fisicos a los equipos de dicha érea.

5.5.2.5 Control del mantenimiento a instalaciones y construcciones

Es el control que establece el administrador de la empresa, a fin de salvaguardar y man-
tener en buen estado las instalaciones del sistema, ya sean eléctricas, las comunicacio-
nes via telefénica, satelital, médem u otros medios similares, asi como las conexiones
del sistema computacional, sean individuales, redes internas, externas, entre otras.

Es también el control para el mantenimiento de las construcciones del drea de sis-
temas, incluyendo la iluminacion, el medio ambiente, el clima artificial para la comodi-
dad de los usuarios, etcétera.

5.5.2.6 Seguros y fianzas para el personal, equipos y sistemas

Son las medidas preventivas para garantizar la reposicion de los activos informaticos
de la empresa en caso de ocurrir alguna contingencia. Estas medidas se establecen pa-
ra asegurar la vigencia de las pélizas de los activos informaticos asegurados, asi como
sus coberturas.

Igual ocurre al afianzar la participacién del personal y usuarios del drea de siste-
matizacion de la empresa, ya sea para salvaguardar su fidelidad, o para protegerse de
su ausencia por cualquier motivo.

5.5.2.7 Contratos de actualizacién, asesoria y mantenimiento
del hardware

Es el convenio que se realiza con los proveedores, distribuidores de equipos y demas
personas involucradas en el buen funcionamiento del hardware, periféricos, mobiliario
y equipo del area de sistemas. Incluyendo la asesoria, actualizacién de sistemas, los
avances tecnolégicos y demas aspectos que permiten el uso éptimo del sistema.
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Al igual que en la seccién anterior, la empresa debe implementar los subelemen-
tos antes sefalados de acuerdo con sus caracteristicas y necesidades especificas de
seguridad informética.

5.5.3 Controles para la sequridad l6gica de los sistemas

Asi como es necesario establecer controles para salvaguardar los bienes fisicos del sis-
tema computacional de la empresa, también es necesario establecer controles y me-
didas preventivas y correctivas para salvaguardar sus bienes légicos. Con ello se
pretende un buen uso del software, de los programas, de los sistemas operativos, del
procesamiento de informacién, de los accesos al sistema, de la informacién, etcétera.

Cabe aclarar que estos controles se deben establecer de acuerdo con el tipo de
sistemas de la empresa, al tamafo y configuracion de su equipo, a la forma de proce-
samiento de su informacién y a sus caracteristicas concretas y procedimientos de
operacion, asi como de acuerdo con los lenguajes de programacion, paqueterias, pro-
gramas y aplicaciones concretas que se realizan con el sistema computacional.

A continuacién proponemos algunos controles que se deben considerar en la segu-
ridad légica, los cuales, al igual que en las secciones anteriores, se tienen que estable-
cer de acuerdo con las caracteristicas y necesidades de procesamiento de la empresa.

5.5.3.1 Control para el acceso al sistema, a los programas
y a la informacién

Es la implementacion de las medidas de seguridad y de los controles necesarios para
delimitar el nivel de acceso de los usuarios y personal al area de sistemas, establecien-
do los privilegios, modos de entrada, forma de uso del sistema y otras caracteristicas,
para el control de los usuarios. Estas pueden ser desde la limitacion de procedimientos
de acceso, pasando por el establecimiento de claves de acceso (password) hasta limi-
tar el uso de programas e informacion.

5.5.3.2 Establecimiento de niveles de acceso

Es la definicién, mediante la programacion y las paqueterias especificas de control 16gi-
co, de los limites de acceso de los usuarios a los programas institucionales, paqueterias
y herramientas de desarrollo, de acuerdo con la importancia del software e informacién
que pueden manejar.

5.5.3.3 Digitos verificadores y cifras de control

Es el establecimiento de operaciones aritméticas, controles sumarizados y digitos de
verificacion matematica de los datos que se capturan y se procesan en el sistema, con
el propésito de mantener la confiabilidad de estos tltimos.
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5.5.3.4 Palabras clave de acceso

Es el control que se establece por medio de palabras clave (contrasefas) para el acce-
so y uso de los programas y archivos de informacién. Estas claves son establecidas por
el administrador del sistema y por el propio usuario.

5.5.3.5 Controles para el sequimiento de las secuencias y rutinas ldgicas
del sistema

Este tipo de controles son mas especializados para los administradores y operadores
del sistema, y se establecen para controlar las rutinas de procesamiento y las secuen-
cias l6gicas del sistema operativo, de los lenguajes de programacion y de las paquete-
rias especializadas que permiten el manejo de los sistemas.

Los anteriores son algunos de los posibles controles que se pueden establecer pa-
ra salvaguardar la seguridad légica del sistema. Debemos aclarar que estos controles
se deben establecer de acuerdo con las caracteristicas del sistema computacional y a
las necesidades de proteccion del area de sistematizacion de la empresa.

5.5.4 Controles para la sequridad de las bases de datos

El activo més importante de cualquier empresa es la informacion que se captura, que
se procesa y que se emite en las bases de datos de los sistemas; por lo tanto, es el
bien que mas se debe proteger.

El control interno informético ayuda a proteger las bases de datos de la empresa, por
medio de controles especiales y medidas preventivas y correctivas. Con las restricciones
de acceso al sistema se pueden evitar posibles alteraciones, uso fraudulento, pirateria,
destruccién y sabotaje de la informacion de la empresa. Estos controles pueden ser es-
tablecidos por el 4rea administrativa para vigilar el acceso de los usuarios al sistema, asi
como para proteger la informacion a través de respaldos periddicos y recuperacion de
datos en caso de pérdidas, deterioros y de cualquier mal uso que se haga de ellos.

Los siguientes son algunos de los controles que se pueden establecer para la se-
guridad de las bases de datos de la empresa.

5.5.4.1 Programas de proteccion para impedir el uso inadecuado
y la alteracion de datos de uso exclusivo

Los controles establecidos por medio de programacién, ya sean derivados del sistema
operativo, de lenguajes y paqueterias o de programas de desarrollo y aplicacién, ayu-
dan a proteger la informacién contenida en los archivos del sistema, ya que sélo el
usuario autorizado tiene acceso a ella. También ayudan a proteger dicha informacién
de posibles alteraciones, sean involuntarias o dolosas.
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5.5.4.2 Respaldos periddicos de informacion

Es la implementacion de los planes y programas de respaldo (backups) de la informa-
cion de las bases de datos, de la informacion de cada usuario, la de las diferentes areas
o de toda la institucién, segln sea el caso; estos programas de respaldo se realizan en
forma periédica y programada y se pueden copiar en cintas, disquetes, o en discos 6p-
ticos, de acuerdo con las necesidades de la empresa y a la configuracién de sus siste-
mas, asi como a su forma de gestion informética.

5.5.4.3 Planes y programas para prevenir contingencias y recuperar
informacion

Es la elaboracién, implementacién y seguimiento de planes para prevenir contingen-
cias y riesgos que se pueden presentar en el manejo de informacién de la empresa; di-
chos planes se establecen con el propdsito de salvaguardar las bases de datos de la
institucion, por medio de medidas preventivas, de control o de recuperacion en caso
de alteracién, pérdida o mal uso de la informacién institucional. También se incluyen
los respaldos, limitacion de accesos y administracién de bases de datos.

5.5.4.4 Control de accesos a las bases de datos

Es el establecimiento de los controles administrativos y del propio sistema por medio
de los cuales se limita el acceso de usuarios no autorizados a las bases de datos; con
estos controles también se establecen en forma especifica el acceso a las bases de da-
tos para las actividades de consulta, para un primer nivel de acceso; para la manipula-
cion de datos sin pérdida de los mismos ni alteracion de las bases de datos en un
segundo nivel, y las dos anteriores con alteracién y modificacién de datos para un ter-
cer nivel, de acuerdo con los privilegios otorgados a los usuarios de las bases de datos
y a las caracteristicas de la informacion.*

5.5.4.5 Rutinas de monitoreo y evaluacidén de operaciones relacionadas
con las bases de datos

Es el establecimiento de las rutinas y procedimientos de monitoreo de la informacién
de las bases de datos, a fin de evaluar su manejo y uso.

* Recordemos que los usuarios de las bases de datos tinicamente pueden tener los siguientes tipos de accesos a
la informacién de una base de datos: un primer nivel para accesar sélo a la consulta de datos, sin tener posibili-
dades de hacer ninguna modificacién; un segundo nivel para la captura de datos, donde sélo se pueden modifi-
car datos previamente permitidos, y un tercer nivel para que los usuarios puedan realizar correcciones a los
contenidos de las bases de datos. Otros tipos de acceso que no corresponden a los usuarios son los del personal
que administra las bases de datos, para modificar programas, informacién o cualesquiera otras partes de las bases
de datos.
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Existen mas controles para bases de datos, sin embargo, éstos se adoptaran en
funcién de las caracteristicas de los programas manejadores de las bases de datos y
de las necesidades especificas del area de sistematizacion en donde se implementen.

5.5.5 Controles para la sequridad en la operacion de los sistemas
computacionales

Para el buen funcionamiento de los sistemas de procesamiento de datos, es necesario
establecer controles y medidas preventivas para evitar accidentes, actos dolosos pre-
meditados o negligencias que repercutan en la operacion y funcionamiento del siste-
ma o en la emision de resultados del procesamiento de la informacién.

Con la instalaciéon de estos subelementos del control interno informético en las
areas de sistematizacion de la empresa, se garantiza una buena operacién y un buen
funcionamiento del sistema computacional; los siguientes aspectos deben ser tomados
en cuenta para la seguridad en la operacion del sistema.

5.5.5.1 Controles para los procedimientos de operacién

Es el establecimiento de métodos y procedimientos de procesamiento de informacién
y emision de resultados, asi como de rutinas de trabajo, de verificacion de entrada de
datos y de validacién de operaciones, los cuales ayudan en la correcta operacion de los
sistemas; también se pueden establecer otras medidas de acuerdo con los programas
de operacién del sistema, a sus programas de aplicacion y a sus equipos de trabajo.

5.5.5.2 Controles para el procesamiento de informacion

Es el establecimiento de las medidas de seguridad necesarias para controlar la entra-
da de datos al sistema, asi como para vigilar su procesamiento y la emisién de sus re-
sultados; el propdsito es evitar alteraciones, modificaciones, duplicidad o adiciéon de
datos durante alguna de estas etapas.

También es la adopcion de los controles administrativos, en relacién con la segu-
ridad y proteccién de la operacion del sistema antes, durante y después del procesa-
miento de informacion; asimismo, en cuanto a tiempo, a la eficiencia y productividad
del operador y del propio sistema, asi como en relacién a la oportunidad, veracidad y
las demas caracteristicas de la informacion procesada.

5.5.5.3 Controles para la emisidon de resultados

Son los controles que se establecen para asegurar la oportuna, confiable y eficiente
emision de los resultados del procesamiento de datos, asi como para la correcta ad-
ministracién y control en distribucion, respaldo y resguardo de dichos resultados. El
proposito es proteger esta informacion de utilizaciones indebidas, de alteraciones o de
cualquier otro aspecto que sea distinto a su uso normal en la empresa.
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5.5.5.4 Controles especificos para la operacion de la computadora

Son todas las medidas internas (las del area de sistemas) y externas (las de la empre-
sa, proveedores o distribuidores de equipo) que regulan la operaciéon normal del siste-
ma de computo; estas medidas se establecen en funcién a las caracteristicas del
hardware, software, periféricos y demas componentes asociados del sistema, y se tie-
nen que adoptar para su buen funcionamiento y para la proteccion de las operaciones
que se realizan en el mismo.

5.5.5.5 Controles para el almacenamiento de informacion

Son las medidas de seguridad y proteccion, internas y externas, que se adoptan en el
area de sistemas para el almacenamiento de la informacién contenida en las bases de
datos, asi como de los programas, lenguajes, y paqueterias que se utilizan para la ope-
raciéon normal de dicha drea. Un ejemplo de estas medidas son los archivos periédicos
de respaldo, los cuales pueden estar en cintas, disquetes, discos 6pticos o en cualquier
otro medio de grabacién de datos.

También en lo referente a la recuperacién de archivos en casos de desastres y a las
medidas preventivas o correctivas para evitar las deficiencias de almacenamiento de
informacién del sistema.

5.5.5.6 Controles para el mantenimiento del sistema

Es el establecimiento de los reportes de fallas, bitdcoras de mantenimiento preventivo
y correctivo y de estadisticas que permiten valorar las incidencias sobre el funciona-
miento de los sistemas de informacion, de sus periféricos y demas equipos asociados,
a fin de valorar el aprovechamiento en su uso y la repercusién de las fallas que se pue-
dan presentar. Es también el establecimiento de las acciones preventivas para evitar
descomposturas, tanto del hardware como del software, en los sistemas.

Los anteriores sélo son algunos de los muchos controles de operaciones que se
pueden establecer a fin de salvaguardar al sistema de los imprevistos que pueden su-
ceder durante su operacion. Dichos controles deben ser establecidos de acuerdo con
las necesidades de informacion de la empresa, a las caracteristicas de sus equipos, a
la configuracion de éstos, a su tamaiio, a la forma de procesamiento de informacién y
a muchos otros factores.

5.5.6 Controles para la sequridad del personal de informatica

El activo mas valioso de las empresas es el personal que labora en ellas, debido a que
es el que realiza todas las funciones y actividades, desde la direccién hasta la operacién
de sus areas y equipos; evidentemente, en el drea de sistemas de una empresa, el per-
sonal informatico y los usuarios del sistema también conforman el activo mas importan-
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te, debido a que es el que demanda, analiza, disena e implementa los sistemas de la em-
presa; ademas opera, procesa, emite, almacena y custodia su informacion.

Por esa razén, es indispensable el establecimiento de los controles internos infor-
maticos en los centros de coémputo a fin de ayudar a proteger y salvaguardar la segu-
ridad de este valioso activo del area de sistematizacion y de la empresa; con dichos
controles se logra un mejor funcionamiento de estas areas, una mejor operacién del
sistema y un mejor desarrollo de los nuevos proyectos que ayudan al procesamiento
de informacién de la empresa.

Respecto al control de estos recursos informéticos existen muchas variantes, de
acuerdo con las caracteristicas y necesidades de la empresa, a su forma de adminis-
tracion de personal y a las condiciones especiales de trabajo del 4rea de sistemas; sin
embargo, entre los principales subelementos de control que se pueden adoptar para
salvaguardar la seguridad del personal de estas dreas se encuentran los siguientes.

5.5.6.1 Controles administrativos de personal

Es el establecimiento de los controles y de todos los demas aspectos normativos, ad-
ministrativos y disciplinarios de la empresa para el manejo del personal, asi como de
sus sueldos y prestaciones, derechos y obligaciones, entrada, salida y cumplimiento
de las jornadas de trabajo de dicho personal.

5.5.6.2 Sequros y fianzas para el personal de sistemas

Es el establecimiento de las medidas preventivas para asegurar la vida y la salud de los
trabajadores y usuarios del area de sistemas de una empresa, con los cuales se prote-
gen tanto a los trabajadores como a los valores de la empresa. También se refieren a
las medidas que adoptan las empresas para asegurar la fidelidad de sus trabajadores,
en cuanto a su actuacion, a la proteccion de los activos de la empresa y al cumplimen-
to de sus funciones y actividades.

5.5.6.3 Planes y programas de capacitacion

Una de las mejores formas de proteccion de los activos institucionales es el estableci-
miento de los planes, programas y eventos de capacitacién tanto para el personal del
area como para los usuarios del sistema, con el fin de utilizar correctamente los siste-
mas, su informacién y sus archivos.

5.5.7 Controles para la sequridad en la telecomunicacion de datos

En algunos casos es necesario implementar controles internos informaticos en las
areas de sistematizacion para asegurar el buen funcionamiento de los sistemas de
transmision de datos de la empresa, mismos que van desde el establecimiento de pro-
tocolos de comunicacién, contraseias y medios controlados de transmision, hasta la
adopcion de medidas de verificacion de transmision de la informacion, las cuales pue-
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den ser digitos verificadores, digitos de paridad, protocolos de acceso a frecuencias y
otras especificaciones concretas del drea de transmisién de datos.

Al respecto existen tipos de controles especificos para la seguridad de las teleco-
municaciones, los cuales se establecen de acuerdo con el modo de transmision de da-
tos, al sistema adoptado para ello, a los protocolos y medios de comunicacién, a la
forma de conexién de los sistemas y a otras caracteristicas especiales. Por esta razén,
ya no profundizaremos en subelementos especificos del control interno informatico, si-
no que dejaremos este punto para las caracteristicas y necesidades especificas de con-
trol del drea de sistemas.

5.5.8 Controles para la sequridad en sistemas de redes y multiusuarios

Debido a que cada dia es mas frecuente el uso de redes en las instituciones, las cua-
les van desde simples redes internas y redes locales (LANs), hasta las redes metropo-
litanas (MANS) o las redes instaladas a escala mundial (WANSs). El establecimiento de
estos controles para la seguridad en sistemas de redes y sistemas multiusuarios de una
empresa es de vital importancia. Razén por la cual se tienen que establecer medidas
muy especificas para la proteccion, resguardo y uso de programas, archivos e informa-
cién compartida de la empresa.

Respecto a la seguridad en redes, existe un sinnimero de medidas preventivas y
correctivas, las cuales constantemente se incrementan en el mundo de los sistemas.
Debido a las caracteristicas de los propios sistemas computacionales, a las formas de
sus instalaciones, al nimero de terminales y a sus tipos de conexién, es necesario
adaptarse a los constantes cambios tecnolégicos que buscan garantizar la seguridad en
el funcionamiento de las propias redes, de sus programas de uso colectivo, de sus ar-
chivos de informacion y de sus demds caracteristicas.

La seguridad en las redes es muy eficiente y con una profundidad digna de senalar-
se, debido a que constantemente se establecen y actualizan sus controles, los cuales van
desde la restriccion de accesos para los usuarios, hasta el uso de palabras clave para el
ingreso a los programas y archivos de la empresa, asi como el monitoreo de actividades,
rutinas de auditorias para identificar comportamientos, archivos utilizados y demés movi-
mientos, con el propdsito de salvaguardar la informacién y programas de estos sistemas.

Lo mismo ocurre respecto a los planes y programas de contingencia disenados pa-
ra la salvaguarda de la informacion, de los programas y de los mismos sistemas de red
establecidos en la empresa.

Debido a lo tardado que resultaria analizar todos los subelementos de control ne-
cesarios para la seguridad en redes y multiusuarios, hasta aqui dejaremos nuestro ana-
lisis de las medidas de seguridad y proteccion de los sistemas, de la informacién y de
los programas de redes; aclarando que el auditor estaré en posibilidad de elegir el es-
tablecimiento de aquellos subelementos del control interno informético que sean ne-
cesarios para la evaluacién del funcionamiento de los sistemas de la empresa donde
se encuentre laborando.
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Objetivos del capitulo:

Proponer una metodologia especifica que puede ser aplicable a la realizacion de cualquier tipo
de auditoria en el campo de los sistemas computacionales, con el propdsito de mostrar una for-
ma concreta de llevar a cabo la planeacion, seleccién de herramientas, desarrollo y presenta-
cion de los resultados de estas auditorias, para que el lector pueda adoptar esta metodologia y
en su caso adaptarla a las necesidades concretas de revision en su ambiente de sistemas.

Introduccion del capitulo

Llevar a cabo una auditoria de sistemas computacionales requiere una serie or-
denada de acciones y procedimientos especificos, los cuales deberan ser dise-
nados previamente de manera secuencial, cronolégica y ordenada, de acuerdo
a las etapas, eventos y actividades que se requieran para su ejecucion, mismos
que seran establecidos conforme a las necesidades especiales de la institu-
cion. Ademas, estos procedimientos se deben adaptar de acuerdo al tipo de
auditoria de sistemas que se vaya a realizar, y con estricto apego a las necesi-
dades, técnicas y métodos de evaluacion del area de sistematizacion.

Dichos métodos deberan seguirse también para la determinacién de las
herramientas e instrumentos de revision que seran utilizados en la evaluacion.

Origen de la auditoria
Visita preliminar

Establecer objetivos

Determinar los puntos que deben ser evaluados
Elaborar planes, presupuestos y programas
Seleccionar las herramientas, técnicas, métodos y procedimientos que
seran utilizados en la auditoria

7. Asignar los recursos y sistemas para la auditoria

8. Aplicar la auditoria

9. ldentificar desviaciones y elaborar borrador de informe
10. Presentar desviaciones a discusion
11. Elaborar borrador final de desviaciones
12. Presentar el informe de auditoria

Sakrw =

Con base en lo anterior podemos entender la necesidad de establecer una
metodologia especifica de revisién, la cual nos permitira disefar correctamen-
te los pasos a seguir en la evaluacion de las dreas de sistemas y actividades
elegidas, a fin de que el seguimiento, desarrollo y aplicacién de las etapas y
eventos propuestos para esa auditoria sean mas sencillos. Dicha metodologia
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Origen de auditoria Visita preliminar

Establecer objetivos

Determinar puntos a evaluar

Elaborar planes, presupuestos y programas

Identificar y seleccionar herramientas, métodos,
técnicas y procedimientos

Asignar los recursos de auditoria y sistemas

Aplicar auditoria

Indentificar desviaciones y elaborar borrador de informe

Presentar desviaciones a discusion

Elaborar borrador final de desviaciones

Presentar del informe de auditoria

también nos servird para establecer las técnicas, métodos y procedimientos
adaptables a las caracteristicas especiales de la auditoria del drea especifica
de sistemas a evaluar, incluyendo los recursos humanos, técnicos y materiales

necesarios para dicha revision.
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6.1

A 4 Auditoria en sistemas computacionales

Esta metodologia tiene tres etapas fundamentales:

T2 ETAPA: PLANEACION DE LA AUDITORIA DE SISTEMAS COMPUTACIONALES
22 ETAPA: EJECUCION DE LA AUDITORIA DE SISTEMAS COMPUTACIONALES
32 ETAPA: DICTAMEN DE LA AUDITORIA DE SISTEMAS COMPUTACIONALES

Més adelante analizaremos a profundidad cada una de estas etapas.

Marco conceptual de la metodologia para realizar
auditorias de sistemas computacionales

El primer paso para entender la metodologia propuesta para desarrollar una auditoria
de sistemas computacionales (ASC), es identificar el marco tedrico sobre el cual se
fundamentan los conceptos que seran aplicables en dicha metodologia. Estos serén
definidos a continuacién:

Método:

“Del griego: methodos, de meta, con y odos, via. Modo razonado de obrar y hablar [...]
Procedimiento, técnica, teoria, tratamiento, sistema |[...] Modo de obrar habitual [...]
Marcha racional del espiritu para llegar al conocimiento de la verdad [...] Obra que con-
tiene, ordenados, los principales elementos de un arte o ciencia |[...]""

“Modo de realizar las cosas con orden. Procedimiento para hallar el conocimiento y en-
senarlo. Conjunto de normas, ejercicios, etc., para ensefiar o aprender algo.”

“ . . . ”3
Manera de efectuar una operacion o una secuencia de operaciones.

“Modo prescrito para ejecutar una tarea o trabajo determinado, por el cual se preten-
de alcanzar un objetivo establecido. Procedimiento que generalmente se sigue en las
ciencias, por medio del cual se llega a un resultado valido. Los métodos fundamenta-
les son: Analitico, sintético, inductivo y deductivo. 74

Metodologia:
“Del griego Methodos, método, y Logos, tratado. Ciencia que trata del método [... ]”5

4" . 7z . . . .-, . . .
Estudio de los métodos que se siguen en una investigacion, un conocimiento o una in-
terpretacion.”®

“ .., . ., . . "7
Descripcion secuencial de la manera de efectuar una operacion o serie de operaciones.

Planeacion:

“[...] es el proceso de decidir de antemano qué se hara y de qué manera. Incluye de-
terminar las misiones globales, identificar resultados claves y fijar objetivos especificos,
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asi como politicas de desarrollo, programas y procedimientos para alcanzarlos]...] La
planeacion tiene una implicacion futura, que se tiene cierta habilidad para el disefio de
planes a fin de lograr los objetivos [...]”

“Es el proceso de decidir de antemano qué se hara y de qué manera se hara. Incluye
determinar la mision global, identificar los resultados claves y fijar objetivos especificos,
asi como politicas para el desarrollo, programas y procedimientos para alcanzarlos |[...]”

“Conjunto sistematizado de acciones que provienen de una estructura racional de ana-
lisis que contiene los elementos informativos y de juicio suficientes y necesarios para
fijar prioridades, elegir entre alternativas, establecer objetivos y metas en el tiempo y
en el espacio, ordenar las acciones que permitan alcanzarlas con base en la asignacion
correcta de recursos. La coordinacion de esfuerzos y la imputacion precisa de respon-
sabilidades que permitan controlar y evaluar sistematicamente los procedimientos,
avances y resultados para poder introducir con oportunidad los cambios necesarios. "9

Plan:

“El plan es un método detallado, formulado de antemano, para hacer algo [...] Un plan
es un curso de accion predeterminado. Esencialmente, un plan tiene tres caracteristi-
cas. Primero, debe referirse al futuro. Segundo, debe senalar acciones. Tercero, existe
un elemento de identificacion o causalidad personal u organizacional [...] Los planes se
derivan de las decisiones y ofrecen informacion por adelantado para guiar el compor-
tamiento subsecuente [...| 10

“Curso de accion basado en el analisis de un problema, en el que hay que concretar
los puntos y las partes de una situacion dada, de tal suerte que sea factible ordenarlos
y lograr una solucién programada. 71

“Un plan es cualquier método detallado, formulado de antemano para hacer algo.”'?
" d . ~ . . . ‘.

Es un instrumento disenado para alcanzar determinados objetivos, en que se definen,
en espacio, tiempo y los medios utilizables para su alcance, se contemplan en forma
ordenada, sistematica y coherente las metas y politicas, asi como los instrumentos y ac-
ciones que se utilizaran.”"

Programa:

“Conjunto estructurado de diversas actividades con un cierto grado de homogeneidad
respecto del producto o resultado final, al cual se le asignan recursos humanos, mate-
riales y financieros con el fin de que produzca en un tiempo determinado bienes o ser-
vicios destinados a la satisfaccion total o parcial de los objetivos senalados a una
funcion dentro del marco de la planeacion. 714

“Son cursos de accion detallados que senalan los pasos especificos que habran de rea-
lizarse para lograr los objetivos, indicando la secuencia cronoldgica y los tiempos de
duracién de dichos pasos.”™
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Presupuesto:

“Estimacion programada en forma sistematica de los ingresos y egresos que maneja un
organismo en un periodo determinado; puede considerarse como un plan de accion

expresado en términos monetarios y cuyo ejercicio abarca generalmente un ario de ac-
tividad.”°

Evento:

“Es la determinacion de acontecimientos que llevan fines especificos de transmision de
ideas, de imagenes y sonidos, para un fin determinado. ~17

Suceso esperado al cual se debe llegar después de una serie de actividades

Actividad:

“Es el conjunto de operaciones ejecutadas o de actos desarrollados por una o varias
personas y que contribuyen al logro de una funcién.”'®

“ - . ., .
Una o mds tareas afines que forman parte de una funcion, y son ejecutadas por una
persona o unidad administrativa.”"®

“Conjunto de acciones y movimientos de una persona o cosa [...] Ocupacion a la que
alguien se dedica |[...]"*°

Tiempo:
“Del latin Tempus, duracion de los fenémenos |[...]”
“Duracion de las cosas sujetas a cambios. Sucesion continuada de momentos que

constituyen el devenir de lo existente. El existir de un mundo subordinado a un princi-
pio y un fin, en oposicion a la idea de eternidad [...] Periodo mas o menos largo |[...] 721

Politicas:

“Criterio de accion que es elegido como guia en el proceso de toma de decisiones al
poner en practica o ejecutar las estrategias, programas y proyectos especificos a nivel
institucional.”??

“Son esencialmente un principio o varios relacionados entre si con sus consiguientes
reglas de accién que condicionan y gobiernan al logro de un objetivo.”

Tarea:
“Es la subdivisién del trabajo para concretizar una actividad.”**

Plan de trabajo (grafica de Gantt):

“Es la representacion gréfica en la que se muestran las actividades que integran un pro-
yecto, el periodo de tiempo necesario para realizar cada una de ellas y sus responsa-
bles asi como los de cada actividad.”?®
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6.2

Con base en el andlisis de estas definiciones podemos entender que para la reali-
zacion de una auditoria se debe llevar a cabo una serie ordenada de acciones, tareas y
procedimientos, los cuales seran utilizados conforme a un método minucioso, previa-
mente establecido, a fin de utilizar una serie de herramientas, métodos e instrumentos
necesarios en la evaluacion del drea de sistemas.

Metodologia para realizar auditorias de sistemas
computacionales

Con el propésito de interpretar adecuadamente la aplicacion de esta metodologia
para realizar auditorias de sistemas, la cual puede ser aplicable para cualquier
tipo de auditoria dentro del campo de sistemas, a continuacién presentamos, en for-
ma genérica, todas aquellas fases y pasos que se deben considerar en la planeacién de
la evaluacion. Inicialmente senalaremos, en tres grandes apartados, las principales eta-
pas que nos servirdn de guia para la realizaciéon de una evaluacién dentro del ambien-
te de sistemas computacionales.

12 etapa: Planeacion de la auditoria de sistemas computacionales

P.1 Identificar el origen de la auditoria

P.2 Realizar una visita preliminar al area que sera evaluada

P.3 Establecer los objetivos de la auditoria

P.4 Determinar los puntos que seran evaluados en la auditoria

P.5 Elaborar planes, programas y presupuestos para realizar la auditoria

P.6 Identificar y seleccionar los métodos, herramientas, instrumentos y procedi-
mientos necesarios para la auditoria

P.7 Asignar los recursos y sistemas computacionales para la auditoria

22 etapa: Ejecucion de la auditoria de sistemas computacionales

E.1 Realizar las acciones programadas para la auditoria

E.2 Aplicar los instrumentos y herramientas para la auditoria

E.3 Identificar y elaborar los documentos de desviaciones encontradas
E.4 Elaborar el dictamen preliminar y presentarlo a discusion

E.5 Integrar el legajo de papeles de trabajo de la auditoria

32 etapa: Dictamen de la auditoria de sistemas computacionales

D.1 Analizar la informacién y elaborar un informe de situaciones detectadas
D.2 FElaborar el dictamen final
D.3 Presentar el informe de auditoria
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12 etapa: Planeacion de la auditoria de sistemas
computacionales

El primer paso para realizar una auditoria en sistemas computacionales es definir las
actividades necesarias para su ejecucion, lo cual se logrard mediante una adecuada
planeacion de éstas; es decir, se deben identificar claramente las razones por las que
se va a realizar la auditoria y la determinacion del objetivo de la misma, asi como el di-
seno de los métodos, técnicas y procedimientos necesarios para llevarla a cabo y para
preparar los documentos que servirdn de apoyo para su ejecucién, culminando con la
elaboracién documental de los planes, programas y presupuestos para dicha auditoria.

Concretamente, el responsable de la planeacion de esta primera etapa de la me-
todologia para realizar una auditoria de sistemas computacionales deberd iniciar con
el planteamiento de los siguientes interrogantes:

¢ Por qué se realizara la auditoria?
¢ Se debe hacer una visita preliminar al area de sistemas?
¢Cual es el objetivo que se pretende alcanzar con esta auditoria?

Debido a que existen miiltiples métodos y técnicas de planeacién, asi como una
abundante literatura al respecto, a continuacién tinicamente utilizaremos los principales
conceptos que fueron definidos en el inciso anterior y que, de alguna manera, intervie-
nen en la planeacion de una auditoria de sistemas computacionales, a fin de identificar
aquellos puntos que se pueden establecer como la base fundamental para definir las
etapas y eventos que sirvan para planear el desarrollo de la auditorfa. Esta fase de pla-
neacién culmina con la elaboracién formal de planes, programas y presupuestos en do-
cumentos que sirven para consulta y control de las actividades de la revision.

Iniciaremos nuestro estudio de esta etapa de planeacién con los siguientes puntos:*

12 etapa: Planeacion de la auditoria de sistemas computacionales

P.1 ldentificar el origen de la auditoria

P.2 Realizar una visita preliminar al drea que serd evaluada

P.3 Establecer los objetivo de la auditoria

P.4 Determinar los puntos que seran evaluados en la auditoria

P.5 Elaborar planes, programas y presupuestos para realizar la auditoria

P.6 Identificar y seleccionar los métodos, procedimientos, instrumentos y herra-
mientas necesarios para la auditoria

P.7 Asignar los recursos y sistemas computacionales para la auditoria

* Para efectos de presentacion de esta metodologia, se utilizan las letras de cada etapa como la numeracién a uti-
lizar; sin embargo, el lector puede emplear la numeracién que mas le convenga.



Metodologia para realizar auditorias de sistemas computacionales h 4 187

Cuadro de 72 etapa: Planeacion de la auditoria de sistemas computacionales

Debido a la importancia de identificar cada uno de los puntos que integran esta pri-
mera etapa de la metodologia para la auditoria de sistemas computacionales, a conti-

nuacion presentamos un cuadro completo de los principales puntos propuestos para
la planeacién de dicha auditoria:

P.1 Identificar el origen de la auditoria

P.1.1 Por solicitud expresa de procedencia interna

P1.1.1 A peticion de accionistas, socios y duenos

P1.1.2 Por orden de la direccion general

P1.1.3 Por orden de las gerencias o departamentos a nivel superior
P.1.1.4 A solicitud de funcionarios y empleados de otros niveles

P.1.2 Por solicitud expresa de procedencia externa

P.1.2.1 Por mandato de autoridades judiciales

P1.2.2 Por ordenamiento de las autoridades fiscales

P.1.2.3 Por revisiones de autoridades de seguridad social y del trabajo
P1.2.4 Por revisiones de otras autoridades

P1.2.5 Por solicitud de proveedores y acreedores

P1.2.6 Por solicitud de distribuidores y desarrolladores de software y hardware
P.1.2.7 A peticion de empresas externas

P.1.3 Como consecuencia de emergencias y condiciones especiales

P1.3.1 De incidencia interna
P1.3.2 De incidencia externa

P.1.4 Por riesgos y contingencias informaticas

P.1.4.1 Rriesgos y contingencias del personal informatico
P.1.4.2 Riesgos y contingencias fisicas

P.1.4.3 Riesgos y contingencias operativas (logicas)

P.1.4.4 Riesgos y contingencias de software

P.1.4.5 Riesgos y contingencias en las bases de datos
P.1.4.6 Otros riesgos y contingencias en el area de sistemas

P.1.5 Como resultado de los planes de contingencia

P1.5.1 Por la carencia de planes de contingencia
P.1.5.2 Por la elaboracion de planes de contingencia
P1.5.3 Por la aplicacion de los planes de contingencia

P.1.6 Por resultados obtenidos de otras auditorias
P.1.7 Como parte del programa integral de auditoria
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P.2 Realizar una visita preliminar al area que sera evaluada
P.2.1 Visita preliminar de arranque
P.2.2 Contacto inicial con funcionarios y empleados del area

P.2.3 Identificacion preliminar de la problemética del érea de sistemas
P.2.4 Prever los objetivos iniciales de la auditoria

P.2.5 Calcular los recursos y personas necesarias para la auditoria

P.3 Establecer los objetivo de la auditoria
P.3.1 Objetivo general
P.3.2 Objetivos particulares
P.3.3 Objetivos especificos de la auditoria de sistemas computacionales

P.4 Determinar los puntos que seran evaluados en la auditoria

P.4.1 Evaluacién de las funciones y actividades del personal del area de sistemas
P.4.2 Evaluacion de las areas y unidades administrativas del centro de cémputo
P.4.3 Evaluacion de la seguridad de los sistemas de informacion

P.4.4 Evaluacion de la informacién, documentacion y registros de los sistemas
P.4.5 Evaluacion de los sistemas, equipos, instalaciones y componentes

P4.5.1 Evaluacion de los recursos humanos del drea de sistemas
P4.5.2 Evaluacion del hardware

P4.5.3 Evaluacion del software

P.4.5.4 Evaluacion de la informacion y las bases de datos

P4.5.5 Evaluacion de otros recursos informaticos

P4.5.6 Evaluacion de equipos, instalaciones y deméas componentes

P.4.6 Elegir los tipos de auditoria que seran utilizados
P.4.7 Determinar los recursos que seran utilizados en la auditoria

P4.7.1 Personal para la auditoria de sistemas
P4.7.2 Personal del area que sera evaluada

P4.7.3 Apoyo de los sistemas y equipos técnicos e informaticos
P4.7.4 Apoyos materiales y administrativos

P4.7.5 Otros apoyos

P4.7.6 Recursos econémicos

P.5 Elaborar planes, programas y presupuestos para realizar la auditoria
P.5.1 Elaborar el documento formal de los planes de trabajo para la auditoria
P.5.1.1 Caratula de identificacion del plan de auditoria
P5.1.2 Indice de contenido
P.5.1.3 Definicién de objetivos
P.5.1.4 Delimitacion de estrategias para el desarrollo de la auditoria
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P5.1.5 Planes de auditoria

P.5.1.6 Definicién de normas, politicas y lineamientos para el desarrollo de la
auditoria

P.5.2 Contenido de los planes para realizar la auditoria

P.5.2.1 Definir los objetivos finales de la auditoria

P.5.2.2 Establecer las estrategias para realizar la auditoria

P.5.2.3 Disenar las etapas, eventos y tareas en que se dividira la auditoria

P.5.2.4 Calcular la duracion de las tareas y eventos para satisfacer los obje-
tivos de la auditoria

P.5.2.5 Distribuir los recursos que seran utilizados en las diferentes etapas,
actividades y tareas de la auditoria

P.5.2.6 Confeccionar los planes concretos para la auditoria

P.5.3 Elaborar el documento formal de los programas de auditoria

P.5.3.1 Gréfica del programa de actividades
P.5.3.2 Definicion de las etapas y eventos que se deben llevar a cabo
P.5.3.3 Definicion de las actividades y tareas

P.5.4 Elaborar los programas de actividades para realizar la auditoria

P.5.4.1 Definir de manera precisa las etapas de la auditoria
P.5.4.2 Identificar concretamente los eventos que se deben llevar a cabo en
cada etapa de la auditoria

P.5.4.3 Delimitar lo mas claramente posible las actividades, tareas y accio-
nes para cada evento

P.5.4.4 Distribuir los recursos que seran utilizados en las diferentes etapas,
eventos actividades y tareas

P.5.4.5 Calcular la duracion de las etapas, actividades y tareas planeadas pa-
ra la auditoria

P.5.4.6 Determinar fechas de inicio y fin de las etapas, actividades y tareas
P.5.5 Elaborar los presupuestos para la auditoria

P.5.5.1 Asignacion de los costos de los recursos
P5.5.2 Control de los costos de los recursos
P.5.5.3 Seguimiento y control de los planes, programas y presupuestos

P.6 Identificar y seleccionar los métodos, herramientas, instrumentos y
procedimientos necesarios para la auditoria

P.6.1 Establecer la guia de ponderacion de los puntos que serén evaluados
P.6.1.1 Definir las areas y puntos de sistemas que seran auditados

P.6.1.2 Definir el peso de la ponderacion por las areas y puntos que seran
evaluados

P.6.1.3 Realizar el documento de ponderacion de la auditoria
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P.6.2 Elaborar la guia de la auditoria

P.6.2.1 Determinar las areas y puntos concretos que seran evaluados en el
ambiente de sistemas

P6.2.2 Seleccionar los métodos, procedimientos, herramientas e instrumen-
tos de evaluacion

P.6.2.3 Elaborar el documento formal de la guia de evaluacion

P.6.3 Elaborar los documentos necesarios para la auditoria

P.6.3.1 Disenar los instrumentos de recopilacion de informacion para la au-
ditoria

P.6.3.2 Disenar los cuestionarios

P.6.3.3 Disenar las guias para realizar entrevistas

P.6.3.4 Disenar los formularios para encuestas

P.6.3.5 Disenar los modelos y formatos para los inventarios del area de sis-
temas

P.6.3.6 Disenar los métodos e instrumentos de muestreo

P.6.3.7 Disenar los instrumentos especiales de evaluacion de sistemas

P.6.3.8 Determinar los puntos que seréan evaluados con pruebas

P.6.3.9 Disenar las pruebas para la evaluacion

P.6.3.10 Disenar los instrumentos y herramientas para pruebas de evaluacion

P.6.4 Determinar herramientas, métodos, y procedimientos para la auditoria de
sistemas

P.6.4.1 Disenar las herramientas e instrumentos que seran utilizados en la
evaluacion

P.6.4.2 Establecer los métodos y procedimientos que seran utilizados en la
auditoria

P.6.4.3 Determinar las técnicas y procesos especificos que seran utilizados
en la auditoria

P.6.4.4 Elaborar los documentos formales para los procedimientos, métodos,
herramientas e instrumentos que seran utilizados en la auditoria

P.6.5 Disenar los sistemas, programas y métodos de pruebas para la auditoria

P.6.5.1 Determinar los puntos de interés, programas, bases de datos,
archivos y sistemas que seran evaluados mediante programas y prue-
bas de computo

P.6.5.2 Disenar las pruebas, programas y sistemas para realizar las evalua-
ciones necesarias para el funcionamiento de los sistemas compu-
tacionales, bases de datos y archivos

P.6.5.3 Aplicar y obtener los resultados de las pruebas, programas y sistemas
para realizar las evaluaciones necesarias
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P.6.5.4 Disenar, aplicar y evaluar los resultados de los programas, métodos y
pruebas de simulacion al sistema

P.6.5.5 Disenar otros instrumentos de recopilacion

P.6.5.6 Elaborar otros documentos de revisién

P.7 Asignar los recursos y sistemas computacionales para la auditoria

P.7.1 Asignar los recursos humanos para la realizacién de la auditoria

P.7.2 Asignar los recursos informaticos y tecnolégicos para la realizacién de la au-
ditoria

P.7.3 Asignar los recursos materiales y de consumo para la realizacién de la auditoria

P.7.4 Asignar los demds recursos para la realizacion de la auditoria

A continuacién se presenta el desglose detallado de cada uno de los puntos antes
senalados, a fin de hacer mas clara su aplicacion en la planeacién de la auditoria.

6.3.1 P. Identificar el origen de la auditoria

El primer paso formal para iniciar la planeacion de una auditoria en el drea de siste-
mas es identificar el origen de la auditoria; es decir, lo primero es saber por qué surge
la necesidad o inquietud de realizar una auditoria. Para esto nos debemos preguntar
cde donde?, ;por qué?, ;quién? o para qué se requiere hacer la evaluacién de algin
aspecto de sistemas de la empresa.

Para el responsable de realizar la planeacién de la auditoria de sistemas es de su-
ma importancia identificar el origen de la auditoria, debido a que ademas de propor-
cionarle los elementos necesarios para hacer una buena planeacién de la revision,
también le ayuda a definir los elementos de juicio que contribuirdn a normar su crite-
rio de evaluacion. Ademas, conociendo el origen de la auditoria, el auditor también
puede definir la manera de enfocar la revision.

También puede saber de antemano cuéles seran los aspectos primordiales en la
evaluacion; es decir, puede saber cudles seran los asuntos mas relevantes sobre los
que debera trabajar, a fin de satisfacer lo que se espera de la auditoria de sistemas.
Dentro de este punto de la auditoria de sistemas encontramos estas posibles causas:

Por solicitud expresa de procedencia interna

Por solicitud expresa de procedencia externa

Como consecuencia de emergencias y condiciones especiales
Por riesgos y contingencias informaticas

Como resultado de los planes de contingencia

Por resultados obtenidos de otras auditorias

Como parte del programa integral de auditoria

A continuacién analizaremos con mayor detalle cada uno de estos aspectos.
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P.1.1 Por solicitud expresa de procedencia interna

Podemos decir que éste es un origen oficial sobre la necesidad de realizar una audito-
ria al area de sistemas de la empresa, debido a que surge de una peticién formal de al-
guien que pertenece a la empresa. Con esta solicitud se marca el requisito formal para
poder llevar a cabo una evaluacion en el area de sistemas.

Esta peticion de revision a los sistemas de la empresa puede obedecer a muchas
causas y generalmente se encomienda a un auditor externo, ya sea a una empresa, des-
pacho o profesionista independiente que no tiene ninguna relacién laboral con la em-
presa o, segun la estructura y necesidades de la evaluacion, se puede encomendar a los
mismos empleados de la institucién, si es que ésta cuenta con una area de auditoria.
Concretamente, de esta peticion podemos identificar los siguientes origenes internos:

P.1.1.1 A peticion de accionistas, socios y duefios

Este es el mas comdn de los origenes de una auditoria, incluso de sistemas computa-
cionales, debido a que la solicitud es formulada (ordenada) por los duefios de la em-
presa, sean accionistas, socios o duefios tnicos, con el propésito de saber cémo se
administra su patrimonio, cémo se utilizan los recursos de su empresa, cual es el ren-
dimiento de su patrimonio, si no existen fugas, malos usos o cualquier otro aspecto que
interesa a los duefios de la empresa. En el caso de los sistemas, la solicitud de audito-
ria va enfocada hacia el aprovechamiento de los recursos del drea de sistematizacion
de la empresa. Este origen también puede ser requerido por el consejo de accionistas.

La mayoria de las veces estas revisiones se encargan a auditores externos, sean
empresas, profesionistas o despachos independientes, siempre y cuando sean ajenos
a la empresa, con el propésito de contar con un criterio mas objetivo, imparcial y pro-
fesional sobre el aprovechamiento de los sistemas computacionales. En contados ca-
sos, esta auditoria también se realiza de manera interna, ya sea como parte de la
evaluacion total de la empresa, por revision especial de algiin aspecto de sistemas, pa-
ra medir el comportamiento y administracion del area de sistemas o por cualquier otro
aspecto interno relacionado con los sistemas que les interesa evaluar a los poseedores
de la institucion.

En estos casos la solicitud de auditoria se considera como una orden y se hace la
revisién casi por obligacién.

P.1.1.2 Por orden de la direccion general

Esta revision se realiza por una orden directa de quien ejerce la maxima autoridad en la
empresa, pudiendo tener multiples motivos, tales como una evaluacién periédica del
area de sistemas, por desconfianza de la actuacién de los dirigentes del area, para veri-
ficar el cumplimiento de sus actividades, para verificar el aprovechamiento de los siste-
mas computacionales de la institucién o por algiin otro motivo. Lo singular de esto es
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que se ordena la auditoria e invariablemente se tiene que realizar. Lo deseable es que
el responsable de la planeacién de la auditoria pueda averiguar previamente los verda-
deros motivos de ésta, para enfocar su revision hacia la satisfaccion de dichos motivos.

P.1.1.3 Por orden de las gerencias o departamentos a nivel superior

Esta auditoria se origina por una peticion de las gerencias y departamentos de mando
superior de la empresa, seglin sus caracteristicas, estructura de organizacién y funcio-
nes que desempenan para la misma; en estos casos, por alguna razén laboral valida,
estos funcionarios demandan la realizacién de una auditoria al 4rea de sistemas com-
putacionales de la empresa, misma que puede o no realizarse; todo dependera del ti-
po de demanda de auditoria que se realice, de la importancia que tendra su realizacion
y de los niveles de autoridad que afecten la realizacion de dicha auditoria.

P.1.1.4 A solicitud de funcionarios y empleados de otros niveles

El origen de esta auditoria es algo irregular y poco usual en las empresas, ya que la so-
licitud de la auditoria parte de los niveles mas bajo de la jerarquia institucional y, se-
gun las politicas y procedimientos de la empresa, para que esta solicitud sea atendida,
en muchos de los casos se tienen que seguir los canales formales de comunicacién y
autorizacion establecidos en la empresa.

Es muy frecuente que para autorizar la realizacién de esta evaluacion, ésta tiene
que ser analizada por los mandos intermedios o superiores de la empresa, y si existe
algiin motivo real y valido que justifique su ejecucién, entonces se llevara a cabo. Aun-
que por lo general, esta evaluacién no procede por el nivel de donde proviene la peti-
cion; pero si fuera el caso, seria muy importante averiguar los verdaderos motivos de
esta solicitud.

P.1.2 Por solicitud expresa de procedencia externa

Podemos decir que éste es otro origen oficial sobre la necesidad de realizar una audi-
toria al 4rea de sistemas en la empresa, debido a que surge de una peticién formal de
alguien ajeno a la empresa, a quien, por alguna causa, le interesa que sean auditados
los sistemas computacionales de ésta.

Este tipo de solicitud puede ser obligatorio si es por mandato expreso de alguna
autoridad, o bien a voluntad de la empresa si alguien ajeno a ésta solicita la auditoria
por tener algin vinculo leve o amplio con ella; en estos casos, la empresa no tiene la
obligacién de acatar estas solicitudes de auditorias. Estos casos se clasifican de la si-
guiente manera:

P.1.2.1 Por mandato de autoridades judiciales

Este origen es el mas comtin y siempre se deriva de un mandato de las autoridades ju-
diciales, quienes por algiin motivo solicitan (imponen) la realizacién de una auditoria a
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la empresa; esta auditoria puede tener varios origenes especificos: como resultado de
alguna auditoria anterior, a peticion de algtn tercero, por la suposicién de un delito o
por cualquier otro motivo. En el caso concreto de los sistemas computacionales, éstos
son algunos de los origenes mas comunes:

» Casi siempre es por la sospecha de pirateria

* Por una suposicién de carencia de licencias para uso de software

* Por presuncién de utilizacion indebida del mismo software o de la informacién
de los sistemas

* Por sospecha de un supuesto delito de caracter informatico

Es indispensable aclarar que, por lo menos en México, las auditorias obligatorias
de caracter legal a los sistemas computacionales solamente se pueden realizar me-
diante una orden judicial; pero, en este caso, en dicho mandato se deben aclarar per-
fectamente los aspectos especificos de los sistemas computacionales que se tienen
que evaluar, hasta donde serd su alcance, cuéles aspectos de sistemas se pueden au-
ditar y cuéles no, y si la auditoria deberd ser de tipo interno o externo, entre muchos
casos, pero todos en funcién al tipo de mandato judicial que sea impuesto.

P.1.2.2 Por ordenamiento de las autoridades fiscales

Este es uno de los origenes mas importantes de una auditorfa externa y es cuando las
autoridades fiscales solicitan (imponen) la realizacién de una auditoria; por lo general
ésta es de tipo externo, realizada por una empresa, despacho o auditor independien-
te, y casi siempre esta enfocada a revisar la informacién de tipo impositivo que se pro-
cesa en los sistemas computacionales de la empresa.

Para el caso concreto de sistemas, estas auditorias por lo general son de tipo ex-
terno y se derivan de alglin mandato de caracter fiscal, en el cual se deben aclarar es-
pecificamente todos los aspectos que se requieren evaluar. Aunque debemos aclarar
que estas auditorias solamente se practican con el propésito de revisar la informacién
sistematizada de la empresa, ya que en la mayoria de los casos solamente se realizan
para verificar el funcionamiento del sistema en el ambito contable, el correcto y opor-
tuno calculo de impuestos o los resultados financieros y obligaciones impositivas simi-
lares que se manejan en los sistemas de la empresa.

Aunque estas auditorias también pueden realizarse ocasionalmente para verificar
las licencias de uso del software y la paqueteria institucional, con el fin de evitar la pi-
raterfa informatica o para algin aspecto similar de los sistemas computacionales.

Cabe aclarar que estas solicitudes de auditoria solamente pueden ser obligatorias
cuando son por un mandato de las autoridades fiscales (formalizado por oficio); de otra
manera dificilmente pueden ser obligatorias, mucho menos cuando son por solicitud
de alguien que no cuente con la autoridad fiscal para ello.
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P.1.2.3 Por revisiones de autoridades de sequridad social y del trabajo

Este tipo de solicitud de auditoria, aunque también es de tipo impositivo, es de origen
muy especial, debido a que sélo puede ser derivado de casos inesperados que afecten
a los trabajadores y patrones o por la sospecha de algtin delito o irregularidad que re-
percuta en la seguridad social y la del trabajo. Se debe especificar, mediante manda-
to judicial, el tipo de auditoria de sistemas computacionales que se solicite (imponga).

En la mayoria de los casos, estas revisiones son similares a los aspectos contables
manejados anteriormente, ya sea porque se requiere de alguna revisién a los sistemas
de cémputo, en cuanto al manejo de la informacion relacionada con los aspectos con-
tables, impositivos o de aquellos que estéan relacionados con el manejo de las némi-
nas, prestaciones y obligaciones de los trabajadores de la empresa. Esto puede llegar
a pasar, pero no es comun que suceda dentro del ambiente de sistemas.

En cualquier caso, se deben aclarar concretamente los aspectos que seran evalua-
dos, asi como los alcances y limites de la auditoria. De esta manera, el auditado pue-
de exigir que no se vaya mas alla de lo especificado en la auditoria.

P.1.2.4 Por revisiones de otras autoridades

Serian muy escasas y poco probables las auditorias de sistemas solicitadas (ordena-
das) por autoridades federales, estatales o municipales distintas a las sefaladas ante-
riormente, debido a que en la legislacién mexicana no existen reglamentos, norma o
leyes que faculten a los representantes de estos poderes publicos a que impongan la
realizacién de algin tipo de evaluacion en el ambiente de sistemas, cualquiera que sea
su origen o necesidad especifica.

Conviene destacar que actualmente, por lo menos en México, ni los colegios de
profesionales, ni las universidades, ni las asociaciones, cdmaras o gremios de cualquier
indole, ni alguna otra instancia gubernamental o representativa de la sociedad estan
facultados para realizar u ordenar auditorias al area de sistemas de una empresa sin la
autorizacion expresa de ésta. Ademads, tampoco existe autorizacion alguna para que, a
peticién de cualquiera de estas instancias, puedan ser auditados el software, hardwa-
re, equipos, instalaciones, informacién o cualquier otro aspecto informético de una em-
presa, ya que esto es privado y Ginicamente le compete a la propia empresa.

En el supuesto caso de que se realizara alguna auditoria en una empresa sin que me-
diara un mandato judicial, se incurriria en un delito sancionado por las leyes mexicanas.

P.1.2.5 Por solicitud de proveedores y acreedores

Actualmente no es dificil encontrar una solicitud de auditoria de sistemas por parte de
los proveedores y acreedores de una empresa, pero no pasa de ser una solicitud, ya
que la empresa a la que se pretende auditar no esta obligada a dar acceso a su infor-
macidn, ni a sus sistemas, ni a sus bases de datos.
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Estas auditorias inicamente pueden realizarse con la autorizacion de la empresay
s6lo bajo las condiciones y en los campos de sistemas en donde ésta lo permita. La
Gnica excepcion es que los acreedores y/o proveedores turnen dicha peticién ante una
autoridad judicial de manera oficial y especifica; en caso de que dicha auditoria fuera
aprobada, ésta ya seria de cardcter impositivo y las autoridades tendrian que aplicarla
de manera externa.

P.1.2.6 Por solicitud de distribuidores y desarrolladores de software
y hardware

Este requerimiento es muy similar al caso anterior, debido a que cuando la solicitud de
auditoria parte de los distribuidores y desarrolladores de hardware y software, la em-
presa tiene la facultad de acceder a realizarla o de negarse a ello, segtin sus intereses
particulares, pero jamas puede ser una auditoria de caracter impositivo.

Una gran parte de estas solicitudes se origina por la suposicién de que existen de-
litos informéticos relacionados con la pirateria de software, presuncion de carencia de
licencias y/o desconfianza acerca del buen uso del hardware o de los sistemas de la
empresa. Sin embargo, aunque dichas sospechas estén bien fundadas, sélo se podran
auditar los sistemas de una empresa cuando ésta lo permita, y jamés por imposicién
de los distribuidores o desarrolladores. Esta auditoria sélo puede ser de caracter im-
positivo mediante una orden judicial; sin la mediacién de alguna autoridad, su realiza-
cion seria un delito sancionable.

P.1.2.7 A peticion de empresas externas

Es igual a los casos anteriores, s6lo que esta auditoria se realiza a peticién de una insti-
tucién ajena a la empresa;para este caso, dicha auditoria solamente se puede llegar a
ejecutar si es la voluntad de la empresa, la cual tiene la facultad de rechazar la evalua-
cién o aceptar que ésta se realice, especificando sus condiciones, alcances y limites.

P.1.3 Como consecuencia de emergencias y condiciones especiales

Este tipo de auditorias se realiza cuando se presentan situaciones de
emergencia y condiciones extraordinarias en el drea de sistemas, las
cuales estan fuera de control y pardmetros normales de operacién
en el centro de computo,en dichas situa- —
ciones, la auditoria se realiza casi de in- @
mediato y, en muchos casos, sin que =
medie la autorizacion de funcionarios.
También se realizan debido a la ne-
cesidad de medir y valorar las repercu-
siones que tuvieron esas emergencias
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y/o condiciones especiales, ya que se tienen que evaluar el impacto y posibles danos a
las actividades y funciones del area de sistemas de la empresa, los cuales pueden ser
desde leves problemas hasta verdaderas catastrofes.

Las auditorias que se realizan como resultado de una solicitud de cualquiera de los
anteriores puntos, tienen un origen muy particular y estan vinculadas con los aspectos
de seguridad y proteccién de los sistemas computacionales de la empresa. Concreta-
mente, encontramos que los origenes de estas auditorias pueden ser los siguientes:

P.1.3.1 De incidencia interna

Estas auditorias se realizan cuando se presenta alguna emergencia o incidencia de tipo
interno en el area de sistemas, la cual repercute en alguno de sus recursos informaticos,
ya sea en el personal o los usuarios, en el equipo de cémputo, la informacién, instala-
ciones o en algin otro elemento relacionado con el area de sistemas. Dicha contingen-
cia interna puede ser causada por alguna negligencia, por sabotaje, pirateria de
informacién o por algiin otro elemento accidental ocurrido dentro de la propia 4rea que
pueda influir en el procesamiento de la informacién.

Evidentemente, al presentarse una emergencia interna, la peticién de la auditoria
de sistemas es de cardcter interno y casi siempre se realiza inmediatamente e incluso,
en algunos casos, no tiene que existir tal solicitud sino que, por procedimiento interno,
la evaluacién de las repercusiones es inmediata o la auditoria forma parte de un pro-
grama de emergencia en el 4rea de sistemas de la empresa.

P.1.3.2 De incidencia externa

Por lo general, esta solicitud de auditoria se presenta por contingencias, emergencias
y/o incidencias de caracter externo que afectan al area de informatica, ya sean ocasio-
nadas por alguna otra drea de la empresa, por empresas ajenas o por algtin otro agen-
te externo que tenga o que no tenga contacto con la institucion.

Al presentarse las contingencias externas en la empresa, repercuten directamen-
te en el drea de informatica, lo cual hace necesaria la realizacién de una auditoria a
los sistemas. Tomemos como ejemplos las con-
tingencias ocasionadas por virus informaticos,
un temblor, una inundacién, etc. Al presentar-
se estos casos es necesario realizar, casi sin
requisitos y de inmediato, la evaluacién de
los danos sufridos en el area de sistemas.

Dentro de este rubro también encontra-
mos solicitudes de auditorias ocasionadas por as-
pectos externos que tienen repercusion interna, pero que al ser solicitudes de
auditorias por origen externo, tienen que ser autorizadas por los directivos del 4rea de
sistemas y, en muchas ocasiones, esto no ocurre de inmediato. Entre algunos ejemplos
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encontramos la repercusion del avance tecnoldgico de hardware y software en el fun-
cionamiento de los sistemas de la empresa, ya que su afectacién puede ser minima o
irrelevante para el sistema y se debe valorar la realizacién de una auditorfa, o por el
contrario, se requiere una auditoria cuando el efecto es mayor.

P.1.4 Por riesgos y contingencias informaticas

Es frecuente que funcionarios, personal o usuarios del area de sistemas soliciten la rea-
lizacién de alguna auditoria cuando ha ocurrido alguna contingencia que afecte el pro-
cesamiento de informacién en la empresa; aunque también puede suceder cuando
existe alguin riesgo que pueda repercutir en las actividades y funciones del area de sis-
tematizacion, asi como en el manejo de los recursos que se le han asignado. Por esta
razon se deben evaluar, mediante una auditoria de sistemas, las repercusiones de cual-
quiera de estas incidencias, ya sean por riesgos o por la ocurrencia de alguna contin-
gencia de caracter informatico.

Los siguientes son algunos de los riegos o contingencias informéticas mas comu-
nes de estas areas:

P.1.4.1 Riesgos y contingencias del personal informatico

Esta solicitud de auditoria se origina por los posibles riesgos derivados de la actuacion
del factor humano del érea de sistemas, ya sea del personal, de los usuarios, los ase-
sores o consultores y de los desarrolladores o proveedores de sistemas de la empresa;
asimismo, se origina por las contingencias que le pueden ocurrir a este personal. En
ambos casos, éstos son algunos de los aspectos que pueden generar la necesidad de
realizar una auditoria a estas areas, ya sea porque pueden existir deficiencias y proble-
mas en el cumplimiento de las actividades, operaciones y funciones de este personal,
o por los posibles riesgos a los que esta expuesto.

P.1.4.2 Riesgos y contingencias fisicas

La solicitud de una auditoria de este tipo se origina por una contingencia o posible ries-
go derivado de los aspectos tangibles de la empresa, es decir, de aspectos fisicos co-
mo acceso del personal al equipo de computo, periféricos y componentes, y en si a
todo lo que corresponde al hardware del drea de sistemas, asi como en lo relacionado
con las instalaciones, mobiliario, equipos, construcciones y demds elementos palpa-
bles del centro de informatica de la empresa..

P.1.4.3 Riesgos y contingencias operativas (Logicas)

Son las solicitudes de auditoria de sistemas derivadas de las contingencias y riesgos
que posiblemente repercutiran en el funcionamiento operativo (I6gico) del sistema, en
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cuanto al comportamiento de sus lenguajes y programas, asi como en los niveles de
accesos, privilegios y limitaciones en el manejo de sus archivos, bases de datos, formas
de procesamiento de informacion y en si de todos aquellos aspectos que de alguna
manera van a influir en el buen funcionamiento del sistema computacional.*

P.1.4.4 Riesgos y contingencias de software

Muy similar al anterior, tan es asi que a veces se puede confundir; el origen de esta so-
licitud se debe a las contingencias y riesgos que se pueden presentar debido al mane-
jo de los sistemas operativos, los lenguajes de programacién y las paqueterias de
aplicacion del area de sistemas.

La mayoria de solicitudes de este tipo se originan por mal uso del software, pira-
teria, robos, falta de licencias y otros delitos informéticos.

P.1.4.5 Riesgos y contingencias en las bases de datos

Esta solicitud de auditoria se hace exclusivamente para evaluar el manejo de los datos
de la empresa, los cuales estan contemplados en la operacién de las bases de datos;
en este caso la auditoria se enfocard en forma exclusiva a las contingencias y posibles
riesgos derivados de la administracion, procesamiento, custodia, acceso y uso de los
datos, ya sea para detectar alguna negligencia, alteracién, dolo o cualquier otra afecta-
cién en la informacién de la empresa.

P.1.4.6 Otros riesgos y contingencias en el drea de sistemas

Los riesgos y contingencias que se derivan de otros aspectos relacionados con los sis-
temas pueden ser innumerables, y forzosamente tienen que ser distintos a los que
analizamos anteriormente; sin embargo, cuando la solicitud de auditoria tiene este
origen, se debe a que dichos aspectos estan muy relacionados con las caracteristicas
y necesidades concretas de procesamiento de informacién de la empresa; en este ca-
so, identificar el origen de la solicitud de auditoria es de suma importancia, ya que de
esta manera se enfocara la evaluacién en los aspectos de sistemas que se quieren au-
ditar, los cuales seran contemplados como otros riesgos y contingencias diferentes a
los tradicionales.

* El uso cotidiano del término Iégica del sistema es muy comun y tiene plena aceptacion en las areas informati-
cas, ya que el vocablo ldgica significa: “[...] Que sigue el proceso adecuado en el desarrollo del pensamiento |[...]
Ciencia que estudia las operaciones de la razon humana [...] otra corriente, centrada en los aspectos semanticos,
se han originado las denominadas <<desviaciones>> de logica clasica [...] a su vez, de la aplicacion de métodos al-
gebraicos a técnicas de aplicacion (informatica y computacion) han surgido la Idgica electronica, la Iogica binaria y
la légica terciaria”. Aunque el uso del término Idgica del sistema es aparentemente una incongruencia, es plena-
mente aceptado en el ambiente de sistemas. Opcit. Gran diccionario del saber, pag. 1138.
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P.1.5 Como resultado de los planes de contingencia

Otro de los posibles origenes de una solicitud de auditoria en el area de sistemas lo
constituyen los planes de contingencia; ya sea que se carezca de éstos en el drea de
sistemas y se necesite evaluar su posible efecto, o que ya estén establecidos y se re-
quiera evaluar su funcionamiento y grado de utilidad para dichos sistemas.

Concretamente, una auditoria de este tipo se puede originar por los siguientes
aspectos:

P.1.5.1 Por la carencia de planes de contingencia

El origen de esta auditoria de sistemas se debe a que no existe ningtin plan de contin-
gencia, ni un documento similar en donde se contemplen medidas preventivas o co-
rrectivas relacionadas con la seguridad de la informacién del area de sistemas.

Es entonces cuando, al conocer el nacimiento de la solicitud de una auditoria ba-
jo este rubro, mucho ayudaria a valorar la necesidad de evaluar la implementacién de
los planes, programas y medidas preventivas de seguridad para el drea de sistemas.

P.1.5.2 Por la elaboracion de planes de contingencia

Esta solicitud de auditoria se origina debido a que se observan ciertas deficiencias en
la elaboracién de algtin plan de riesgos y contingencias, ya sea preventivo o correctivo,
ya que mediante esta auditoria se pueden prevenir dichas deficiencias.

En algunos casos, esta necesidad de evaluacién se debe a la ausencia de difusion,
conocimiento y/o utilizacién de dichos planes.

P.1.5.3 Por la aplicacion de los planes de contingencia

Cuando la solicitud de la auditoria se debe a la aplicacién del plan de contingencias, es
porque se observan deficiencias en los sistemas computacionales, y en muchos casos
es necesario evaluar su funcionamiento y correcta aplicacién mediante una auditoria.

También suele suceder que después de haber ocurrido alguna contingencia, y al
aplicar la fase final de este plan, es decir en la etapa de restauracion, se detectan de-
ficiencias en la recuperacion de informacién, en el funcionamiento de los sistemas o
problemas con el software, hardware, periféricos o en la propia area de sistemas; por
esta razén es necesario evaluar la eficacia y eficiencia en la operacién de los anterio-
res aspectos.

P.1.6 Por resultados obtenidos de otras auditorias

Es frecuente que como resultado de la practica de una auditoria en otra area de la em-
presa, o atn dentro de la propia area de sistemas, surja algiin aspecto especifico que
se tiene que evaluar mediante una auditoria mas detallada.
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Esta solicitud también puede originarse por algin aspecto especial derivado de los
resultados de una auditorfa anterior, los cuales por alguna razén repercuten en dicho
aspecto, el cual se debe evaluar ya que puede afectar el comportamiento de los siste-
mas computacionales de la empresa.

P.1.7 Como parte de un programa integral de auditoria

También es frecuente que existan programas concretos de auditoria integral o global,
los cuales se aplican en la empresa para evaluar la correcta administracion y compor-
tamiento de todas sus areas; en este caso, la solicitud de auditoria de sistemas forma
parte de dichos proyectos de evaluacién integral.

Estos programas pueden ser de caracter global y se pueden aplicar una sola vez,
cuando la auditoria se realiza en forma conjunta, a fin de hacer la evaluacion de todas
las unidades de la institucién. También puede ser que, dependiendo del programa, se
pueda cubrir por etapas cada una de sus areas en forma progresiva y secuencial. Todo
ello dependera del estilo de direccion, la forma en que la empresa realiza las audito-
rias y si éstas se realizan de manera externa o interna.

Lo importante a destacar en este caso es que el origen de esta auditoria se debe
a los resultados de una auditoria anterior

Aqui no existe propiamente una solicitud, sino que la auditoria es una disposicién
concreta de la institucién; sin embargo, para entender mejor este punto, la vamos a
considerar como una peticién de auditoria.

6.3.2 P.2 Realizar una visita preliminar al area que sera evaluada

Es recomendable, dirfamos que casi imprescindible, que el auditor realice una visita pre-
liminar al drea de informatica que sera auditada, justo después de conocer el origen de
la peticién de auditoria, y antes de iniciarla formalmente; el propdsito es que tenga un
contacto inicial con el personal de dicha area y que observe cémo se encuentran distri-
buidos los sistemas, cuéntos y cuéles son los equipos que estan instalados en el centro
de computo, cudles son sus principales caracteristicas, de qué tipo son las instalaciones,
cudles son las medidas de seguridad visibles que existen, y en si, que conozca la proble-
mética a la cual se enfrentard, de manera muy simple y de caracter tentativo.
Para ello, el auditor debe contemplar los siguientes aspectos en dicha visita:

P.2.1 Visita preliminar de arranque

Esta es una visita preparatoria al drea de informatica que sera auditada, la cual tiene co-
mo finalidad que el auditor advierta de manera preliminar alguna de estas cuestiones:
¢ Como se encuentran distribuidos los sistemas en el area?

¢ Cuantos, cuales, como y de qué tipo son los equipos que estan instalados en el cen-
tro de sistemas?
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¢Cudles son, a simple vista, las principales caracteristicas fisicas de los sistemas que
seran auditados?

¢ Qué tipo de instalaciones y conexiones fisicas hay en el drea de sistemas, y como es-
tan distribuidas?

¢ Como reacciona el personal ante la visita del auditor?
¢Cudles son las medidas de seguridad visibles que existen?

¢ Como actiian los usuarios y el personal del drea; ya sea que ignoren la posible audi-
toria o cuando ya lo saben?

¢ Qué limitaciones se observan para la realizacion de la auditoria?

En si, el auditor debe obtener un panorama general del drea que va a auditar, a fin
de conocer la problemética que se le presentara en la auditoria. Contando con ese co-
nocimiento inicial, podra diseiar las medidas necesarias para una adecuada planea-
cién de la auditoria y podré establecer acciones concretas que le seran de gran ayuda
en el desarrollo de dicha evaluacion.

P.2.2 Contacto inicial con funcionarios y empleados del area

Dentro de esta visita preliminar, el auditor también aprovecha para establecer un con-
tacto inicial con los funcionarios, empleados y usuarios del area de sistemas; el propé-
sito es que observe sus reacciones ante la realizacion de la auditoria, y que identifique
las posibles limitaciones y temores que influirdn en la cooperacién de dicho personal.

Conviene destacar que la visita del auditor casi nunca es bien recibida, mas bien
ocurre lo contrario, crea molestias en el personal, hace que éste se ponga a la defen-
siva y casi mecanicamente trate de evadir cualquier contacto con el auditor; en muchos
casos tiende a ocultar informacién y presenta resistencia o se niega a cooperar en la
auditoria; a veces busca bloquear la evaluacién, entre muchos otros problemas a los
cuales se enfrenta el auditor.

Esto es muy frecuente en el personal auditado, ya que toda-
via existe el nefasto concepto de que el auditor sélo va a tum-
bar las cabezas de los auditados; por esta razén, la mayoria de
los empleados se resiste a la realizacion de cualquier audito-
ria y tratan de evitarla, sintiéndose culpables anticipa-
damente, aunque no sean responsables de ningun
problema o mala accién que se llegue a detectar.

Debido a todo lo anterior, es muy conveniente
que el auditor tenga un contacto preliminar con el
personal del drea que estard involucrado en la au-
ditoria, ya que se pretende, utépicamente, que tra-
te de limar asperezas mediante este contacto antes
de iniciar la evaluacién y que encuentre la coope-
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racion de ese personal. En realidad, lo que se busca es que el auditor pueda vislum-
brar el panorama al cual se enfrentara, para que de ahi disefie su estrategia para el de-
sarrollo de la evaluacion, bajo la expectativa de los funcionarios, empleados y usuarios
respecto a la auditoria.

P.2.3 Identificacion preliminar de la problematica de sistemas

Ademas de lo anterior, en esta visita preliminar el auditor puede (y debe) aprovechar
para saber cuél es la principal problemética a la que se enfrenta el area de sistemas,
su personal y usuarios, su procesamiento de informacién y la administracion de sus ba-
ses de datos, etcétera, aunque ésta sea sé6lo de caracter preliminar.

Lo que se pretende con esta identificacion preliminar de las posibles dificultades
que hay en los sistemas de la empresa, es que el auditor tenga un panorama anticipa-
do del comportamiento de dichos sistemas, aunque éste sea de caracter muy somero

y de dudosa confiabilidad.

P.2.4 Prever |los objetivos iniciales de la auditoria

Otro aspecto que también se puede obtener de esta visita al area que sera auditada, es
que se puede anticipar cules objetivos se pueden satisfacer con la auditoria, o por lo me-
nos tratar de entender cuales son las metas que se quieren alcanzar con la evaluacion.

Evidentemente, estos objetivos serfan muy poco confiables y podrian desviar al au-
ditor de los verdaderos objetivos de la auditoria; sin embargo, le servirian para normar
su criterio respecto al objetivo que pretende alcanzar con dicha auditoria.

En el mejor de los casos, y contando con la habilidad, experiencia y conocimientos
para identificarlos, el auditor podria sefalar los objetivos que se pretenden satisfacer
con su auditoria, o tal vez podria seleccionarlos con esta visita preliminar.

P.2.5 Calcular los recursos y personas necesarias para la auditoria

Otro beneficio de esta visita preliminar al area que sera auditada, es la posibilidad de
calcular tanto el tipo como la cantidad de recursos que serdn necesarios para llevar a
cabo la evaluacién, contemplando los recursos de carac-
ter humano, informético, material, técnico y econémico.

Dicho célculo se refiere al personal necesario para
realizar la auditoria y al apoyo informatico, asi como a
los recursos del area que se requieren en la revision,
entre los cuales destacan el personal informatico y
los apoyos adicionales del hardware, software, infor-
macion, bases de datos, equipos y demas aspectos
relacionados con el centro de computo.

Es evidente que la informacion que el auditor
obtiene de la visita preliminar, se deriva de una ob-
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servacion personal o por entrevistas y platicas de caracter informal, a veces aparente-
mente carentes de fundamentos. No obstante, con estas entrevistas también puede
obtener datos importantes que le ayuden a calcular las necesidades de recursos apli-
cables en la auditoria de sistemas.

6.3.3 P.3 Establecer los objetivos de la auditoria

El siguiente paso, después de haber identificado el origen de la auditoria y haber rea-
lizado una visita preliminar al area que seré auditada, es establecer lo mas claramente
posible el (los) objetivo(s) de la auditoria, ajustdndose lo més posible a las necesida-
des de la evaluacion. El propésito es establecer claramente lo que se busca con este
tipo de trabajo.

Conviene que iniciemos el tratamiento de este inciso con la siguiente definicién:

Objetivo:

“En términos sencillos, los objetivos representan las condiciones futuras deseadas que
los individuos, grupos u organizaciones luchan por alcanzar. En ese sentido se incluyen
misiones, propdsitos, metas, fines, cuotas y plazos [...] En ocasiones se utilizan para le-
gitimar y justificar la funcion de la organizacion en la sociedad [...] En otro sentido, los
objetivos podrian ser considerados como el conjunto de limitaciones a las que debe
restringirse la organizacion [...| Los objetivos pueden ser considerados desde tres pers-
pectivas primordiales: 1) el ambiental, limitaciones impuestas a la organizacion por la
sociedad; 2) el organizacional, los objetivos de la organizacién, 3) el individual, los ob-
jetivos de los participantes en la organizacion |[...]

Como podemos observar en esta definicién, el objetivo representa las condiciones
futuras que pretenden alcanzar los individuos, grupos u organizaciones, lo cual es su-
mamente aplicable para el caso de la auditoria de sistemas, ya que al establecer el ob-
jetivo de una auditoria se busca anticipar lo que se desea alcanzar, ya sea en el drea de
sistemas o en toda la institucién.

Més concretamente, desde el punto de vista de los autores de referencia, en el ca-
so de una auditoria de sistemas el establecimiento del objetivo es el establecimiento de
lo que se pretende satisfacer con dicha auditoria; se incluyen los siguientes conceptos:

Mision: Deber moral que se impone a la realizacion de la auditoria de sistemas.
Vision: La forma como se ve la realizacion de la auditoria y lo que se espera de ella.

Propositos:  Objetivo que se pretende alcanzar con la auditoria.

Metas: Fines especificos de la auditoria.
Fines: Son los dltimos aspectos que se busca satisfacer con la auditoria.
Plazos: Los términos en unidades de tiempo en que se satisface el fin que se pre-

tende con la auditoria.
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Dichos objetivos también se pueden complementar, de acuerdo con su ambiente
de aplicacion, con los aspectos que analizaremos a continuacion:

P.3.1 Objetivo general

Es el fin global que se pretende alcanzar con el desarrollo de la auditoria de sistemas,
en el cual se plantean todos los aspectos que se pretenden evaluar. De hecho, la de-
terminacion de este objetivo dara el fundamento en la realizacién de la auditoria y la
idea total de lo que se va a cubrir con dicha auditoria.

P.3.2 Objetivos particulares

Son los fines individuales que se pretenden alcanzar con el desarrollo de la auditoria, ya
sea de un area especifica, de un sistema en especial o de alguna funcién en particular.
Estos pueden ser mdltiples, de acuerdo con las necesidades concretas de evaluacion.

P.3.3 Objetivos especificos de la auditoria de sistemas computacionales

Es la determinacién, en forma detallada, de los fines que se pretenden alcanzar con la
auditoria de sistemas, sefalando concretamente las dreas a evaluar y, especificamen-
te, los sistemas, componentes o elementos concretos que deben ser evaluados.

A continuacién citaremos algunos ejemplos que pueden ser tomados como refe-
rencia para elaborar los objetivos de una auditoria de sistemas computacionales, de
acuerdo con la empresa donde se realizara dicha auditoria:

Realizar una revision con personal multidisciplinario y capacitado en el area de siste-
mas, a fin de evaluar dicha area y emitir un dictamen independiente sobre las opera-
ciones del sistema y la gestion administrativa del drea de informatica.

Hacer una evaluacion sobre el aspecto financiero, la utilizacion de los recursos finan-
cieros en las dreas del centro de informacion y el aprovechamiento del sistema com-
putacional, sus equipos periféricos e instalaciones.

Evaluar la utilizacién y aprovechamiento de los equipos de computo, de sus periféricos,
de las instalaciones, mobiliario y equipos del centro de computo, asi como del uso de
sus recursos técnicos y materiales para el procesamiento de informacion.

Evaluar el aprovechamiento de los sistemas de procesamiento, sus sistemas operati-
vos, los lenguajes, programas y paqueterias de aplicacion y desarrollo, asi como el de-
sarrollo e instalacion de nuevos sistemas.

Evaluar el cumplimiento de planes, programas, estandares, politicas, normas y linea-
mientos que regulan las funciones y actividades de las dreas y de los sistemas de pro-
cesamiento de informacion, asi como de su personal y de sus usuarios.
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Realizar la evaluacion de las dreas, actividades y funciones de la empresa, contando
con el apoyo de los sistemas computacionales, los programas especiales y la paquete-
ria que sirve de soporte para el desarrollo de auditorias por medio de la computadora.

6.3.4 P.4 Determinar los puntos que seran evaluados en la auditoria

Después de haber determinado el origen de la auditoria y de establecer los objetivos
concretos que se pretenden alcanzar con ésta, el siguiente paso es determinar los pun-
tos concretos que seran evaluados.

Esta definicién de los puntos que tienen que ser evaluados debe ser realizada con-
siderando aspectos muy especificos de los sistemas computacionales, tales como los
siguientes:

La gestion administrativa e informatica del centro de computo

El cumplimiento de las funciones del personal informatico y usuarios de los sistemas
El analisis, diseno y desarrollo de los sistemas computacionales

La operacion de los sistemas computacionales

La capacitacion y adiestramiento del personal y usuarios del sistema

La proteccion, custodia y niveles de acceso a las bases de datos

La proteccion y respaldo de archivos e informacién

La seguridad y proteccion de los usuarios, de la informacion, de los archivos y en ge-
neral del centro de computo

Muchos otros aspectos que se deben considerar

Es de suma importancia destacar que la definicion y establecimiento de los pun-
tos que se deben evaluar es el elemento fundamental de apoyo del auditor, debido a
que esto es producto de un anélisis previo, tanto del origen de la auditoria y de la visi-
ta previa como de los objetivos que se pretenden satisfacer con la realizacion de esta
auditoria. Sin este andlisis previo dificilmente se pueden establecer los puntos que se
deben evaluar. De ahi su importancia. Ademds, en este paso de la planeacién de la au-
ditoria debemos establecer aquellos aspectos de sistemas que vamos a evaluar, para
después establecer las herramientas y la manera en que realizaremos la evaluacién.

Un error muy comun al realizar una evaluacion de sistemas, es que dicha evalua-
cion muchas veces se lleva a cabo sin una adecuada planeacion, lo cual no sélo con-
duce al empobrecimiento de la evaluacion, sino que el auditor tiene serias deficiencias
en la aplicacion de las herramientas de auditoria; por lo tanto, los resultados también
son muy deficientes y de dudosa calidad. En algunos casos, esta planeacién puede ser
deficiente, limitada y sin bases reales, lo cual también conduce a las deficiencias an-
tes indicadas.

En relacién con la definicién de los puntos que seran evaluados, pueden existir mu-
chos criterios en la seleccién de tales puntos, los cuales, por su propia diversidad, pue-
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deny deben ser establecidos de acuerdo a las necesidades de evaluacién de la empre-
sa, del equipo y del sistema operativo, asi como a la forma de procesamiento de infor-
macion que se tiene establecida en la empresa, a la experiencia, conocimientos y
caracteristicas profesionales del auditor, a las técnicas, métodos y procedimientos de
auditoria de sistemas que se aplicaran, etc. En si, dependeré de los muchos criterios
que se establezcan en torno al desarrollo de la auditoria.

Debido a esa mdltiple opcién para definir los puntos que serdn evaluados en una
auditorfa, a continuacién proponemos una serie de puntos especificos, con los cuales
s6lo pretendemos anticipar un criterio de seleccién, mas o menos homogéneo, de
aquellos aspectos fundamentales que se deberan evaluar en una auditoria de sistemas.
Cabe aclarar que este criterio de seleccién es de caracter general y s6lo se presenta al
nivel de sugerencia, y el responsable de la auditoria debera determinar su aplicacion
real, de acuerdo con las necesidades de evaluacion, con su experiencia profesional y
con los conocimientos que tenga sobre este trabajo. Los puntos que se deben evaluar
se pueden agrupar de la siguiente manera:

Evaluacion de las funciones y actividades del personal del area de sistemas
Evaluacion de las areas y unidades administrativas del centro de computo
Evaluacion de la seguridad de los sistemas de informacion

Evaluacion de la informacion, documentacion y registros de los sistemas
Evaluacion de los sistemas, equipos, instalaciones y componentes
Evaluacion de los recursos humanos del area de sistemas

Evaluacion del hardware

Evaluacion del software

Evaluacion de la informacion y bases de datos

Evaluacion de otros recursos informaticos

Evaluacion de equipos, instalaciones y demas componentes

Elegir los tipos de auditoria que seran utilizados

Determinar los recursos que seran utilizados en la auditoria

Personal de auditoria de sistemas

Personal del area que sera evaluada

Apoyo de los sistemas y equipos técnicos e informaticos

Apoyos materiales y administrativos

Otros apoyos

Recursos economicos

A continuacion analizaremos una por una estas propuestas de puntos que se de-
ben evaluar.
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P.4.1 Evaluacion de las funciones y actividades del personal del area de
sistemas

La determinacion de los puntos que se deben evaluar en estos aspectos se refiere a
una valoracion del cumplimiento de las funciones y actividades establecidas para cada
uno los puestos que integran el centro de cémputo, asi como de la observancia de las
obligaciones de los funcionarios, usuarios o personal del area.

El propésito fundamental de esta evaluacion es verificar si existen o no las funcio-
nes y actividades para cada uno de los puestos del érea, si se encuentran por escrito y
contempladas en documentos formales o informales, si tienen la suficiente difusion, si
el personal que las debe cumplir las conoce y tiene acceso a los documentos donde se
encuentran, y como, en qué grado y de qué manera los ocupantes de esos puestos sa-
tisfacen las funciones que tienen encomendadas.

También se evaltia el aprovechamiento del sistema y de sus recursos por medio del
cumplimiento de estas funciones y actividades.

P.4.2 Evaluacién de las areas y unidades administrativas del centro de
computo

En este punto se busca evaluar, mediante técnicas y procedimientos de auditoria, to-
dos aquellos aspectos que pueden influir en el grado de cumplimiento de las funcio-
nes, actividades y operacion de las areas y unidades de trabajo del centro de cémputo.
Esto se puede realizar a través de la evaluacion de caracter individual, es decir una érea
a la vez, o de manera integral, contemplando a todas las areas del centro de cémputo.

Es importante senalar que uno de los principales criterios para el desarrollo de es-
ta evaluacion, es que se debe sujetar al estilo de administracion del centro de cémpu-
to, asi como a las caracteristicas, tipo y tamaiio de los equipos computacionales, a la
distribucion de los sistemas y la forma de operacion del citado centro de cémputo. Lo
mismo para el acatamiento en la evaluacion de la estructura de organizacion por areas,
o0 en su caso por la divisién del trabajo de dichos centros.

Respecto a estas dreas y unidades de trabajo del centro de cémputo, existen mu-
chos criterios y opiniones que se deben contemplar al realizar una evaluacion.

P.4.3 Evaluacion de la sequridad de los sistemas de informacion

Uno de los rubros que estan incrementando su popularidad dentro del ambiente infor-
matico, es el relacionado con la seguridad en el area de sistemas; con ello se incremen-
ta cada dia mas la necesidad de evaluar la seguridad y proteccién de los sistemas, ya sea
en los accesos al centro de computo, en el ingreso y utilizacién de los propios sistemas
y en la consulta y manipulacién de la informacién contenida en sus archivos, la seguri-
dad de las instalaciones, del personal y los usuarios de sistemas, asi como de todo lo re-
lacionado con el resguardo de los sistemas computacionales.
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Es evidente que uno de los aspectos basicos que se de-
ben contemplar en la evaluaciéon de sistemas, es precisa-
mente la proteccion y resguardo de la informacién de la
empresa, tanto en el hardware como el software, asi como
de los equipos adicionales que ayudan al adecuado funcio-
namiento de los sistemas. En esta evaluacion también se in-
cluyen el acceso al 4rea de sistemas, el acceso al sistema, la
proteccion y salvaguarda de los activos de esta érea, las me-
didas de prevenciéon y combate de siniestros, y muchos otros
aspectos que se pueden valorar mediante una auditoria de sistemas.

Para un mejor entendimiento de estos puntos, a continuacién veremos las
principales areas de seguridad que se pueden evaluar en una auditoria de sistemas:

Evaluacion de la seguridad fisica de los sistemas

Evaluacion de la seguridad légica del sistema

Evaluacion de la seguridad del personal del area de sistemas
Evaluacion de la seguridad de la informacion y las bases de datos
Evaluacion de la seguridad en el acceso y uso del software
Evaluacion de la seguridad en la operacion del hardware

Evaluacion de la seguridad en las telecomunicaciones

P.4.4 Evaluacion de la informacion, documentacion y registros
de los sistemas

Dentro de lo que se contempla en la evaluacion a las areas de sistemas se encuentra
todo lo relacionado con la informacidn, ya sea de las bases de datos y sistemas de al-
macenamiento, los respaldos o simple y sencillamente la forma de archivar los datos
por parte de los usuarios del sistema.

Precisamente con esta apreciacion se busca evaluar la proteccion y custodia del
activo mas valioso de los sistemas, la informacién, e incluso como se hace la captura,
procesamiento y emisién de los resultados. Todo de acuerdo a las caracteristicas, for-
ma de procesamiento y sistemas de la empresa.

P.4.5 Evaluacion de los sistemas, equipos, instalaciones y componentes

En esta evaluacion intervienen muchos factores, tanto de la auditoria como de la pro-
pia drea de sistemas, ya que se pretende dictaminar como estan funcionando casi to-
dos los componentes del sistema computacional de la empresa.

Para esta auditoria es conveniente dividir la evaluacién en aspectos concretos que
se pueden dictaminar por separado o en forma integral; por esta razén proponemos
evaluar los siguientes puntos:
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P.4.5.1 Evaluacién de los recursos humanos del drea de sistemas

Es la evaluacion del adecuado cumplimiento de las actividades, tareas y funciones de
los integrantes del area de sistemas. En esta valoracion se incluye una opinién sobre la
experiencia, conocimientos y habilidades que debe tener este personal para el mane-
jo de las actividades y operaciones del sistema de coémputo, asi como la disponibilidad
y grado de cumplimiento de sus funciones.

P.4.5.2 Evaluacion del hardware

Es la evaluacién del aprovechamiento y utilizacién de los sistemas de cémputo, de sus
componentes y conexiones, asi como de sus periféricos y equipos asociados. Con es-
ta evaluacion se busca dictaminar si se satisfacen las necesidades de procesamiento
de informacién de la empresa.

P.4.5.3 Evaluacion del software

Es la evaluacion del aprovechamiento y explotacién de los sistemas operativos, lengua-
jes, programas de aplicacién, paqueterias y de los demas aspectos que integran el soft-
ware institucional, asi como de los sistemas y programas de desarrollo del mismo. Con
la identificacion de estos objetivos se busca dictaminar si se satisfacen las necesida-
des de procesamiento de informacién de la empresa.

P.4.5.4 Evaluacion de la informacion y las bases de datos

Es la evaluacion de la proteccion y el aprovechamiento de los sistemas de almacena-
miento de la informacién que se procesa en el area, en cuanto al acceso a las bases de
datos, los niveles de consulta, manipulacién y modificacién de los datos, los programas
y paqueterias de aplicaciéon y manejo de la informacion institucional, asi como a la pro-
teccion y operacion relacionadas con el manejo de los archivos de informacion.

Con esta evaluacion se busca dictaminar si se satisfacen las necesidades de pro-
teccion y operabilidad de la informacion de la empresa, en cuanto al volumen, periodi-
cidad, oportunidad, utilidad y disponibilidad de las bases de datos institucionales.

P.4.5.5 Evaluacion de otros recursos informdaticos

Es la evaluacién del aprovechamiento de los demés recursos informéticos con que
cuenta el area de sistemas para el procesamiento de la informacion, tales como siste-
mas de telecomunicacién internos o externos, sistemas multimedia para explotacion
institucional, sistemas de proteccion de informacién y de acceso a las bases de datos,
avances tecnolégicos en los programas y paqueterias de aplicacion institucional.

Con esta evaluacion se busca dictaminar si se satisfacen las necesidades de pro-
teccion y operabilidad de la informacién de la empresa.
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Evaluacion de equipos, instalaciones y demas componentes

Es la evaluacion del aprovechamiento de los bienes muebles e inmuebles, instalacio-
nes y otros recursos que estan directamente involucrados con el bienestar y comodi-
dad del personal y usuarios del 4rea de sistemas, asi como del aprovechamiento de la
comunicacion telefénica y de datos, ya sea dentro de la empresa o con sistemas com-
putacionales externos, tales como redes de computo, médems u otros sistemas de te-
lecomunicacidn.

Con esta evaluacion se busca dictaminar si las conexiones de voz (telefénicas), de
datos (mddems, redes y otros sistemas de comunicacion) y de luz (las conexiones de
energia eléctrica) son las adecuadas para lograr las metas de operabilidad del area de
sistemas.

P.4.6 Elegir los tipos de auditoria que seran utilizados

En esta etapa de la planeacion de la auditoria de sistemas, una vez que determiné los
puntos que seran evaluados, es imprescindible que el encargado de ésta determine los
tipos de auditoria, las herramientas e instrumentos y los métodos de evaluacién que
utilizara para dictaminar acerca del funcionamiento del 4rea de sistemas, de acuerdo
con sus necesidades especificas de revision y con las caracteristicas y requerimientos
especiales que se pueden auditar en sistemas.

Evidentemente es dificil establecer un tipo de auditoria que se pueda aplicar uni-
formemente en la evaluacion de los sistemas de una empresa, ya que en mucho de-
pendera de los objetivos que se busca satisfacer con la auditoria de sistemas, asi como
del tépico que serd analizado, y desde qué punto de vista lo evaluara el auditor.

Es indiscutible que no es lo mismo evaluar el funcionamiento de una red de com-
puto, que evaluar la seguridad en el acceso fisico de las instalaciones del area; tampo-
co se aplican los mismos procedimientos para evaluar las metodologias de andlisis y
disefo de los nuevos sistemas, que para verificar la veracidad de los resultados de un
procesamiento de datos en un microsistema; cada uno de éstos tiene aspectos diame-
tralmente opuestos entre si, los cuales deben ser forzosamente auditados desde dife-
rentes puntos de vista y con diferentes métodos y herramientas.

Estas son las razones por las que el auditor tiene que determinar el tipo de audito-
ria que va a realizar, de acuerdo con sus objetivos; por eso es de suma importancia
identificar cada uno de los anteriores aspectos que hemos tratado a lo largo de esta
etapa de planeacion.

P.4.7 Determinar los recursos que seran utilizados en la auditoria

Es necesario considerar que los recursos, cualesquiera que sean, son de caracter limi-
tado; por esta razon, después de haber identificado los puntos que seran evaluados, es
de suma importancia determinar los recursos que se necesitaran para poder realizar la
auditoria de sistemas, siempre en concordancia con lo planeado.
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En el caso especial de esta auditoria y por lo técnico del ambiente donde se reali-
za, estos recursos tienen que ser muy especializados, tanto para la auditoria de siste-
mas como para el aspecto informatico.

Para una mejor comprensién de cémo determinar los recursos necesarios para la
auditoria de sistemas, a continuacién senalaremos brevemente los principales aspec-
tos de estos recursos:

P.4.7.1 Personal para la auditoria de sistemas

Es el personal especializado en auditoria de sistemas, el cual aplica sus conocimientos,
habilidades y experiencia en las diferentes disciplinas de la auditoria, utilizando para
ello las técnicas, procedimientos, métodos de evaluacién, herramientas e instrumentos
de revision especializados y tradicionales para la evaluacién de sistemas.

En los capitulos 9, 10 y 11 de este libro se indican algunas de estas herramientas.

Cabe destacar que este personal tiene que ser especializado en las técnicas y pro-
cedimientos de auditoria, pero a la vez debe tener amplios conocimientos y experiencia
en el drea de sistemas; en muchos casos, es preferible que sea personal multidiscipli-
nario para que cubra todos los aspectos relacionados con sistemas.

P.4.7.2 Personal del area que sera evaluada

Es la estimacion de los recursos del drea de sistemas con los que contara el auditor
para la evaluacion.

Debemos senalar que este personal no esta a disposicion del auditor y que no tie-
ne ningun tipo de autoridad sobre él ni injerencia en su trabajo. Lo mas que les puede
pedir es que cooperen en la realizacién de la auditoria proporcionando la informacién
y que participen en las entrevistas, cuestionarios, pruebas y demas herramientas que
utilizard para evaluar los sistemas.

P.4.7.3 Apoyo de los sistemas y equipos técnicos e informaticos

Es la seleccion de los recursos técnicos, equipos y siste-
mas computacionales que seran necesarios para la audi-
toria de sistemas, los cuales pueden ser muy diversos y
especializados, de acuerdo con las necesidades concre-
tas establecidas en la planeacién de la evaluacién. Dichos g
recursos incluyen el hardware, software, instalaciones,
el personal especializado en la operacién de los siste-
mas, los sistemas operativos, los programas de aplica-
cién, las paqueterias, las bases de datos y la informacion
del drea auditada.
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Ademas se contemplan todos los aspectos logisticos que necesitara el auditor pa-
ra el desempeno de sus actividades, tales como sistemas computacionales para su
uso exclusivo, software de evaluacion especializado para auditoria, apoyo técnico in-
formético especializado en sistemas computacionales, materiales consumibles de sis-
temas y todos los demds requerimientos informaticos, de acuerdo a las necesidades
especificas del drea que sera evaluada.

P.4.7.4 Apoyos materiales y administrativos

Estos son los recursos que no tienen que ver con los sis- '
temas, pero que son imprescindibles para el buen de-
sempeno de los auditores, tales como la asignacion de

oficinas privadas y lugares de trabajo exclusivos, el apoyo

de mobiliario, equipos, materiales y dtiles de oficina, asi —— |
como el apoyo logistico y secretarial necesario para reali- e I\“
zar una evaluacion. Todo ello de acuerdo con las necesida- I

des contempladas en la auditoria.

Conviene destacar que el auditor necesita de todo el apoyo logistico y administra-
tivo del area de sistemas para que no tenga preocupaciones ni dificultades administra-
tivas y pueda realizar una correcta evaluacion; en caso de que no exista este apoyo, el
auditor recurrird al apoyo administrativo de cualquier otra 4rea de la empresa, ya que
es importante que realice sus actividades lo mas comodamente posible.

P.4.7.5 Otros apoyos

En algunos casos, dependiendo de las necesi-
dades especificas de la evaluacion de siste-
mas, es necesario contar con recursos
especializados para la revision de ciertos as-
pectos del drea de sistemas que se tengan
que auditar de manera particular, los cuales
la mayoria de las veces no son de uso co-
mdn en dicha area.

Algunos ejemplos de estos aspectos pueden
ser los programas especializados de evaluacién de siste-
mas, hardware, equipos y periféricos asociados; también
los sistemas de telecomunicacion, de interredes, los protoco-
los de comunicacién, ademas de otros aspectos técnicos espe-
cializados que sirven de apoyo para la evaluacion de los sistemas, de las instalaciones
o de cualquier otro rubro importante que se tenga que evaluar, de acuerdo a las nece-
sidades de la auditoria y de la propia empresa.
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P.4.7.6 Recursos econémicos

Otro de los recursos de gran importancia para el desarrollo de una
auditoria es el apoyo financiero que necesita el auditor, en el caso
de auditorias externas, para transportarse al lugar donde esté el
area o empresa que vaya a evaluar.

El auditor necesita comprobar los gastos efectuados durante la evaluacién o, por el
contrario, dichos gastos pueden ser libres de comprobacién, de acuerdo a las normas y
politicas de la empresa; estos gastos estan representados por los siguientes rubros:

Viéticos: Es la cantidad de dinero que se le asigna al auditor, por dia, semana o
cualquier otro periodo, para cubrir sus gastos de viaje, estancia y alimenta-

cion durante la evaluacion de los sistemas de la empresa.

Pasajes: Es la cantidad de dinero que se entrega al auditor para cubrir
su traslado al lugar donde realiza la evaluacion; en algunos casos, es la en-
trega de los boletos y derechos de viaje que amparan el uso .
de los transportes. ﬁ

Otros gastos: Es la cantidad de dinero que se entrega al auditor pa-
ra cubrir sus gastos inherentes al desarrollo de la evaluacion, ya sea para
transporte, gasolina, casetas de peaje, derechos, compras de material
informatico, utensilios de oficina o cualquier otro gasto.

6.3.5 P.5 Elaborar planes, programas y presupuestos para realizar la auditoria

Después de haber considerado todos los puntos antes senalados, el siguiente paso es
realizar la planeacion formal de la auditoria de sistemas, en la cual se concreten los pla-
nes, programas y presupuestos para dicha auditoria; es decir, se deben elaborar los do-
cumentos que contemplen los planes formales para el desarrollo de la auditoria, los
programas en donde se delimiten perfectamente las etapas, eventos, actividades y los
tiempos de ejecucién para cumplir con el objetivo, asi como los presupuestos de la au-
ditoria, documentos en donde se deben asignar los costos de los recursos que seran
utilizados y el tiempo que seran utilizados para determinada actividad.

Antes de continuar, conviene recordar que en las definiciones de la seccién 6.3. (72
etapa: Planeacion de la auditoria de sistemas computacionales) se sefalan los aspec-
tos que se deben considerar en esta actividad.

P.5s.1 Elaborar el documento formal de los planes de trabajo para la
auditoria

Es la elaboracién especifica y escrupulosa de los planes formales de trabajo para la
auditoria de sistemas computacionales. Estos planes se presentan en un documen-
to oficial llamado plan de auditoria de sistemas, el cual contiene todos los aspectos
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relacionados con la realizacién de dicha auditoria. A continuacién tenemos algunos
de estos aspectos:

Las actividades que se van a realizar, los responsables de realizarlas, los recursos ma-
teriales y los tiempos
Los eventos que serviran de guia de accion
La estimacion de los recursos humanos, materiales e informaticos que seran utilizados
Los tiempos estimados para las actividades y para la propia auditoria
Los audlitores responsables y participantes en dichas actividades
Las demas especificaciones del programa de trabajo para la auditoria

El auditor responsable de elaborar la planeacién de la auditoria determinara, en
base a sus conocimientos, habilidades y experiencia, el contenido formal de este do-

cumento; sin embargo, en este inciso presentamos los aspectos de forma y contenido
que se deben considerar en el documento formal.

P.5.1.1 Caratula de identificacion del plan de auditoria

Es la primera hoja del documento de planeacién, en la cual se establecen lo mas cla-
ramente posible los siguientes puntos:

FECHA HOJA
DD [MM[AA
26| 3 [96 26 de 29

7 55 AUDITORIA EN SISTEMAS A.C.

EMPRESA: Instituto Nacional de Migracion PERIODO: 01 al 16 de marzo de 1996

AUDITOR: Ma. Araceli Arceo Galvez AREA AUDITADA: Direccién de Informatica y Estadistica

PLAN DE AUDITORIA DE SISTEMA

Nombre y logotipo de la empresa responsable de la auditoria

Contiene la identificacion oficial de la empresa responsable de rea-
lizar la auditoria, en caso de ser auditoria externa; es indispensable

que esta caratula esté en un papel membreteado de la institucion, A
despacho o auditor independiente que la llevara a cabo. Si la res- ‘ ’
ponsable de realizar esta evaluacion es el drea de auditoria interna

de la empresa, el logo y nombre sera de la empresa, pero con la cla-
ra identificacién del érea de auditoria interna.
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Indicacién del nombre del documento

Es la clara identificacion de que se trata de un documento oficial, en el cual se indica
claramente que su contenido se refiere al plan de auditoria de sistemas de la empresa
y/o del area que se indica en la misma carétula.:

Fecha de vigencia
Nombre de la empresa

i ’ del plan
(area) auditada
FECHA HOJA
4 i DD [MM][AA
3 AUDITORIA EN SISTEMAS A.C. 26| 3 |96 26 de 29
EMPRESA: Instituto Nacional de Migracion PERIODO: 01 al 16 de marzo de 1996
AUDITOR: Ma. Araceli Arceo Galvez AREA AUDITADA: Direccién de Informética y Estadistica
PLAN DE AUDITORIA DE SISTEMA
Nombre del responsable de Indicacion del nombre
elaborar el plan de auditoria del documento

Nombre de la empresa (area) auditada

Se anota lo més notoriamente posible el nombre la de empresa o del area especifica de
sistemas que serd auditada, de preferencia inmediatamente después del punto anterior.

Nombre del responsable de elaborar el plan de auditoria

Se sefala el nombre del auditor responsable de llevar a cabo la auditoria; por lo gene-
ral este auditor es el mismo que supervisa la realizacién de la auditoria, aunque nada
impide que otro lo haga.

Fecha de vigencia del plan

En algunos casos es el periodo de realizacién de la auditoria, desde que inicia hasta
que concluye con la entrega del dictamen formal. En otros casos es la fecha en que se
presenta a discusion y aprobacién el plan de auditoria. En ambos casos debera indicar
el dia (dos digitos), el mes (dos digitos) y el afio (cuatro digitos).

P.5.1.2 Indice de contenido

Es conveniente que en estos documentos siempre se incluya una seccién en donde se
senalen, por nombre del contenido o apartados y por pagina, todos los puntos en que se
dividi6 el plan de auditoria, con objeto de ayudar a una répida consulta del documento.
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P.5.1.3 Definicion de objetivos

Es la definicién formal, por escrito, de los objetivos que se pretenden alcanzar con la
auditorfa, conforme a lo senalado al principio de este capitulo.

P.5.1.4 Delimitacion de estrategias para el desarrollo de la auditoria

En algunos casos es conveniente que en este plan se contemplen las estrategias para
las diferentes partes de la auditoria de sistemas; ademas puede contener las estrate-
gias de accion y de actuacién de los participantes en la revision.

P.5.1.5 Planes de auditoria

Son los planes formales de la auditoria, en los cuales se detalla cada una de las accio-
nes para la evaluacion; estos planes seran presentados de acuerdo a las preferencias y
necesidades especificas de auditoria de la empresa, asi como de acuerdo a los estan-
dares de documentacion establecidos por la empresa responsable de la evaluaciéon.

P.5.1.6 Definicion de normas, politicas y lineamientos para el desarrollo
de la auditoria

Es muy conveniente que los aspectos que regularan las actividades de los auditores es-
tén perfectamente establecidos en este documento, incluyendo sus alcances y limita-
ciones. También se deben establecer las politicas y lineamientos de accién, de acuerdo
al tipo de auditoria y a la experiencia de los auditores en revisiones similares; todo de
acuerdo con las especificaciones de las empresas, tanto de la responsable de realizar
la auditoria como de la que sera auditada.

Estos son algunos de los puntos mas importantes que debe contener este docu-
mento.

P.5.2 Contenido de los planes para realizar la auditoria

Es la elaboracion escrupulosa de todos los planes formales que el auditor debe plas-
mar en un documento oficial llamado plan de auditoria de sistemas, el cual debe con-
tener muy detalladamente las fases, etapas, actividades, recursos y tiempos para
realizar la auditoria.

Es evidente que el auditor determinara el contenido minimo de estos planes, en
base a sus conocimientos y experiencia; sin embargo, en la elaboracién de este docu-
mento guia de auditoria, cuando menos se debe considerar los siguientes aspectos:

P.5.2.1 Definir los objetivos finales de la auditoria

Es la definicion formal de los objetivos finales de la auditoria, mismos que estableci-
mos perfectamente en el punto P.3, “Establecer los objetivo de la auditoria”, de esta
primera etapa de planeacion.
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Estos objetivos se deben redactar de manera sencilla, objetiva y concreta en el do-
cumento oficial de la auditoria.

P.5.2.2 Establecer las estrategias para realizar la auditoria

Como producto de las anteriores etapas de planeacion, en este documento se redac-
tan en forma precisa las estrategias para realizar la auditoria, con el fin de que los au-
ditores las entiendan réapida y perfectamente.

P.5.2.3 Disefiar las etapas, eventos y tareas en que se dividira la auditoria

Es la determinacion precisa y detallada de cada una de las etapas, eventos y tareas que
debera cumplir el personal encargado de realizar la auditoria, de acuerdo a lo definido
en los anteriores puntos de esta planeacion.

P.5.2.4 Calcular la duracion de las tareas y eventos para satisfacer los
objetivos de la auditoria

Una vez que fueron precisadas las etapas, eventos y tareas concretas del plan para la
auditoria, el siguiente paso es estimar, lo mas exacto posible, su duracién, de acuerdo
con su importancia, necesidades concretas y forma en que se satisfacerd en objetivo
concreto de la auditoria. También se debe considerar la disponibilidad de los recursos
para la auditorfa.

P.5.2.5 Distribuir los recursos que seran utilizados en las diferentes
etapas, actividades y tareas de la auditoria

Con base en los aspectos que analizamos en la etapa de planeacion, y con la perfecta
definicion de las etapas, eventos y tareas indicadas en la parte anterior, en esta parte
se establece, en forma precisa y lo mas detalladamente posible, la asignacion de los
recursos que seran utilizados en la auditoria, asi como el tipo de recursos, el tiempo
que seran utilizados en la tarea, y en si todos los detalles sobre su utilizacion.

P.5.2.6 Confeccionar los planes concretos para la auditoria

Es el establecimiento formal, de preferencia por escrito y de manera gréfica, de las eta-
pas, eventos, tareas y actividades que integran el plan de auditoria, incluyendo la dura-
cién de cada uno de estos aspectos, asi como el tiempo de asignacion de los recursos,
el tipo de recursos y en si todos los aspectos formales del plan de auditoria, los cuales
hacen que este documento sirva de base a los auditores para realizar la evaluacion.

Debemos reiterar que el auditor es el responsable de identificar y establecer los
puntos que seran evaluados, con base en un estudio concienzudo de lo sefalado en las
secciones anteriores.
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P.5.3 Elaborar el documento formal de los programas de auditoria

En este documento se anotan, de preferencia en forma de gréfica, todas las etapas,
eventos y actividades que se realizaran durante la auditoria; ademas, se anota el perio-
do de duracién de cada una de las partes en que se dividi6 el trabajo de evaluacion.
En algunos casos, también se anotan los recursos que seran utilizados y la forma de
identificarles, y si es necesario, su costo.

VIGENCIA |DD | MM|AA
AS AUDITORIA EN SISTEMAS Dj’i |28 | 3 |98
(8 compuTacionaLES 8114 198
EMPRESA: Instituto Nacional de Computacion PERIODO: 01 al 16 de marzo de 1996
AUDITOR: Ma. Araceli Arceo Galvez AREA AUDITADA: Direccién de Informatica y Estadistica

PLAN DE AUDITORIA DE SISTEMA

ACTIVIDAD SEMANAS
No.| Nombre responsable 1 2 3 4 5 6 7 8
1 | Elaborar plan de auditoria J. Dpto. asignado
2 | Aprobar plan de auditoria Director
3 | Prepara instrumentos de remision Resp. Auditor
4 | Iniciar preparativos Aud. Senior
5 | Cobrar vidticos y pasajes Aud. Asignados
6 | Iniciar viaje Aud. Asignados
7 | Iniciar auditoria Aud. Asignados
8 | Auditar gestion informatica Aud. Sr. 1
9 | Auditar Bases de datos Aud. Sr. 2
10 | Auditar Sistemas de computo Aud. Sr. 3
11 | Auditar personal informatico Aud. Sr. 4
12 | Auditar la seguridad de los sistemas | Aud. Sr. 5
13 | Presentar borrador de inforrme Resp. Auditor

Este documento debe estar unido al anterior, ya que es parte integral de él, y de-
be contener los mismos aspectos sefalados para el plan de auditoria, sélo que se com-
plementa con los siguientes apartados:

P.5.3.1 Grafica del programa de actividades

Es un documento visual de facil comprensién, en donde se describe detalladamente y
en forma de grafica el plan de trabajo; es decir, todas las etapas, eventos y actividades
contempladas para la evaluacién de los sistemas, asi como su duracién y los recursos
necesarios para llevarlas a cabo. Este documento puede ser una gréfica de Gantt, de
ruta critica, de Pert o cualquier otra herramienta de planeacién y control.

En este documento no sélo se describen las etapas y actividades de la auditoria,
sino que también se puede utilizar para su control y supervision.
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P.5.3.2 Definicion de las etapas y eventos que se deben llevar a cabo

Es la descripcion documental y detallada de la forma de planear el desarrollo y cumpli-
miento de las etapas o eventos en que esté dividida la evaluacién de los sistemas. Todo
de acuerdo con lo determinado en la planeacion.

P.5.3.3 Definicion de las actividades y tareas

Es la descripcion detallada de las acciones y pasos que se deben realizar en cada una
de las etapas de la evaluacion, de las herramientas, instrumentos y métodos de evalua-
cién que se van a utilizar, asi como de los recursos para su desarrollo.

P.5.4 Elaborar los programas de actividades para realizar la auditoria

En este punto se establecen por escrito y de preferencia en forma de grafica, todos
los tiempos en que se llevard a cabo cada una de las etapas, eventos y actividades
de la auditoria, considerando para ello el periodo de duracién de cada una de las
partes en que se dividi6 el trabajo de evaluacién. En algunos casos también se ano-
ta el tiempo que se utilizaran los recursos y, de ser necesario, sus periodos de asig-
nacion, descanso y cualquier otro uso de estos recursos, tanto en lo individual como
en lo colectivo.

PLAN DE AUDITORIA DE SISTEMA

ACTIVIDAD SEMANAS
No.| Nombre responsable 1 2 3 4 5 6 7 8
1 Elaborar plan de auditoria J. Dpto. asignado
2 | Aprobar plan de auditoria Director
3 | Prepara instrumentos de remision Resp. Auditor
4 | Iniciar preparativos Aud. Senior
5 | Cobrar vidticos y pasajes Aud. Asignados
6 | Iniciar viaje Aud. Asignados
7 | Iniciar auditoria Aud. Asignados
8 | Auditar gestion informatica Aud. Sr. 1
9 | Auditar Bases de datos Aud. Sr. 2
10 | Auditar Sistemas de computo Aud. Sr. 3
11 | Auditar personal informatico Aud. Sr. 4
12 | Auditar la seguridad de los sistemas | Aud. Sr. 5
13 | Presentar borrador de inforrme Resp. Auditor

Este documento se elabora con el anterior, ya que es parte integral del documento
de planeacién, y debe contener los mismos aspectos seialados para el plan de auditoria.

Este documento se divide en esta parte sélo para su identificacién y conocimiento,
ya que realmente no puede ser separado, y se complementa con los siguientes puntos,
los cuales también se pueden elaborar por separado o en forma conjunta:
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P.5.4.1 Definir de manera precisa las etapas de la auditoria

El responsable de la planeacion de la auditoria de sistemas debera definir, lo mas pre-
ciso que pueda, las posibles etapas en que se dividird la misma, buscando ser con-
gruente y coherente en la division de las actividades, en cuanto al volumen de trabajo,
importancia del aspecto que serd evaluado, en los recursos requeridos y en el peso es-
pecifico que tendran dichas etapas para toda la auditoria.

Esta definicion de las etapas de la auditoria debe estar directamente relacionada
con lo determinado en los puntos anteriores y con los objetivos que se buscan satisfa-
cer con la auditoria.

P.5.4.2 Identificar concretamente los eventos que se deben llevar
a cabo en cada etapa de la auditoria

Tomando como base las etapas establecidas con anterioridad, el siguiente paso es de-
finir, lo més concretamente posible, cada uno de los eventos que integraran cada una
de las etapas propuestas en que se dividi6 la auditoria, de acuerdo con las necesida-
des concretas identificadas en los puntos anteriores. Se recomienda utilizar la grafica
de ruta critica, la gréafica de Gantt o el programa Project de Microsoft.

Tomando el evento como un suceso esperado, al cual se debe llegar después de
una serie de actividades, la identificacién de todos estos eventos es una parte funda-
mental en la definicién de las etapas en que se divide la auditoria de sistemas.

P.5.4.3 Delimitar lo mas claramente posible las actividades, tareas
y acciones para cada evento

Una vez que se han definido los eventos que se requieren para integrar las etapas en
que se dividi6 la auditoria, el siguiente paso es determinar, lo mas clara y concretamen-
te posible, todas y cada una las actividades y tareas concretas que se deberan llevar a
cabo para cada evento.

El auditor sera el responsable de establecer estas actividades, tareas y acciones.

P.5.4.4 Distribuir los recursos que seran utilizados en las diferentes
etapas, eventos, actividades y tareas

Una vez establecidas todas las acciones, actividades y tareas para cada uno de los
eventos de las etapas de la auditoria, el siguiente paso es determinar tanto los recur-
sos humanos como los recursos adicionales que seran utilizados en cada una de esas
etapas, ya sea en forma individual o en forma conjunta.

P.5.4.5 Calcular la duracion de las etapas, actividades y tareas
planeadas para la auditoria

Otro de los puntos fundamentales para elaborar el programa de auditoria, es determi-
nar la duraciéon de cada uno de los eventos, etapas, actividades tareas y acciones que
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integraran dicho programa; para ello, se deben considerar los recursos que se utiliza-
ran en la evaluacion, ya sean de caracter humano o los adicionales que apoyan el tra-
bajo del auditor.

Dicha estimacion se debe hacer de acuerdo a la disponibilidad de los recursos, a
la prioridad de cada etapa y a la habilidad del responsable de la planeacién.

P.5.4.6 Determinar fechas de inicio y fin de las etapas, actividades
y tareas

Contando con la estimacién de recursos, la duracion de cada evento y la asignacién de
las actividades, tareas y acciones necesarias para realizar la auditoria, se podran esta-
blecer las fechas de inicio y fin, no sélo de la auditoria, sino de cada una de sus eta-
pas, fases, actividades y eventos. Todo de acuerdo con lo determinado en la etapa de
planeacién y lo establecido en cada uno de las partes de este programa.

P.5.5 Elaborar los presupuestos para la auditoria

Este presupuesto es parte integral los dos documentos anteriormente analizados, ya
que se contemplan los recursos que se utilizaran en el plan y programa de trabajo, s6-
lo que se agregan los costos y el tiempo que se utilizaran estos recursos durante la eva-
luacién.

Para complementar los anteriores documentos, veremos que en la elaboracién de
presupuestos se deben contemplar, dentro de un mismo documento, cada uno de los
siguientes aspectos:

P.5.5.1 Asignacion de los costos de los recursos

Es la designacién en nimero, tiempo y costo que, de acuerdo con los programas de
trabajo de la auditoria, se hace para utilizar los recursos contemplados para el desa-
rrollo de dicha auditoria.

P.5.5.2 Control de los costos de los recursos

Debido a lo limitado de los recursos para el cumplimiento de las actividades de la au-
ditoria, y aunque no es indispensable esta parte del presupuesto, es conveniente dar a
conocer en este documento los costos de dichos recursos, con el propésito de valorar
el aprovechamiento y adecuada utilizacién no sélo de los recursos humanos, sino de
los otros recursos informéaticos.

P.5.5.3 Seguimiento y control de los planes, programas y presupuestos

Propiamente esta parte no es del contenido de un presupuesto de una auditoria, sino
es una herramienta de control utilizada por el responsable de la auditoria; sin embar-
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6.3.6

go si es conveniente su inclusion en este documento de presupuesto. Aunque también
pude formar parte de cualquier de los anteriores; lo importante es que se contenga en
el documento.

De este presupuesto no se citan ejemplos, en virtud de que seria demasiado pre-
suntuoso, a la vez que inoperante, el tratar de encasillar el desarrollo de los presupues-
tos en un solo formato, razén por la cual, inicamente se deja al nivel de mencién este
punto.

P.6 Identificar y seleccionar los métodos, herramientas, instrumentos
y procedimientos necesarios para la auditoria

El siguiente paso es determinar los documentos y medios con los cuales se llevara a
cabo la revision a los sistemas de la empresa, lo cual se lograra a través de la seleccion
o disefo de los métodos, procedimientos, herramientas e instrumentos necesarios,* de
acuerdo con lo indicado en los planes, presupuestos y programas establecidos para la
auditoria. Para lograr esto, sugerimos considerar los siguientes puntos:

P.6.1 Establecer la guia de ponderacion de los puntos que seran evaluados

Una de los aspectos mas importantes que se deben considerar para realizar una audi-
torfa de sistemas es la técnica de ponderacion, la cual, como se sefala en el capitulo
9 de este libro, es un método especial que ayuda a definir la forma de valorar cada una
de las partes importantes del area de sistemas, con el fin de aplicar los mismos crite-
rios de evaluacion en todos los aspectos que serén evaluados.

El propdsito de utilizar esta herramienta es buscar un equilibrio entre las areas o
sistemas de informatica que tienen mayor peso y trascendencia, con aquellas que tie-
nen poco peso e importancia en la evaluacion; es decir, para que el auditor realice la
evaluacién de todas las dreas y sistemas de la misma manera, y de acuerdo con lo es-
tablecido en los planes, programas y presupuestos de la auditoria.

Como hemos visto, esta técnica de evaluacién es un instrumento que permite al
auditor compensar las posibles descompensaciones de las areas o sistemas de infor-
matica que tienen mayor peso e importancia en la evaluaciéon, comparadas con aque-
llas que tienen poco peso e importancia. Esta ponderacién se logra mediante los
siguientes puntos:

P.6.1.1 Definir las areas y puntos de sistemas que seran auditados

De acuerdo con la planeacién de la auditoria, el primer paso es definir las areas, los
aspectos de sistemas o los puntos de interés que se van a evaluar, dandole un peso es-

* En los capitulos 9, 10 y 11 se presentan estas herramientas, métodos y procedimientos utilizados en este punto.
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pecifico a cada factor; el auditor establece ese peso a su libre albedrio, y de acuerdo a
su experiencia, habilidad y conocimientos sobre el tema.

Lo que se busca en este paso es definir los factores de mayor jerarquia o los mas
representativos de un grupo o sector de sistemas que se desea evaluar. El propésito
fundamental de esta definicién es darle a cada uno de estos factores un valor porcen-
tual (peso especifico), el cual representard la importancia de cada factor en toda la
evaluacion.

P.6.1.2 Definir el peso de la ponderacion por las areas y puntos
que seran evaluados

Una vez que fueron definidas las areas, tépicos o aspectos que serdn ponderados, el
siguiente paso es asignarle un valor porcentual a cada uno de los factores elegidos, el
cual es un valor particular que establece el auditor para cada una de las actividades
que seran evaluadas, de acuerdo a su libre albedrio. La suma total de estas actividades
invariablemente sera 100%. El ejemplo del siguiente cuadro es una aplicacién de un
peso especifico determinado para una gestion informatica.

Factores primarios que seran ponderados Peso especifico
1. Objetivos del centro de informatica 10 %
2. Estructura de organizacion 10 %
3. Funciones 15 %
4. Sistema de informacion 20 %
5. Personal y usuarios 15 %
6. Documentacion de los sistemas 2%

7. Actividades y operacién del sistema 14 %
8. Configuracién del sistema 4%

9. Instalaciones del centro de informaética 10 %
Peso total de la ponderacion 100 %

P.6.1.3 Realizar el documento de ponderacion de la auditoria

Después de los puntos anteriores, el siguiente paso es elaborar el documento de pon-
deracion de manera formal, sometiéndolo a la opinién y consenso de los demés parti-
cipantes en la auditoria, a fin de que entre todos elijan criterios mas o menos
homogéneos de ponderacion; esto tiene el propédsito de buscar que todos los t6picos
que seran evaluados sean aplicables de manera similar.

Este documento se presenta a todo el personal de auditoria, a fin de que cada au-
ditor entienda cudl serd su participacion en esta evaluacion de sistemas.
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P.6.2 Elaborar la quia de la auditoria

Después de disefar la ponderacién de la auditoria de sistemas, el siguiente paso es
elaborar la guia de la auditoria; éste es un documento de caracter formal, en el cual se
anotan todos los puntos que deberan ser evaluados, ya sea del centro de cémputo, del
sistema en evaluacién, de la gestién informatica o de cualquiera de los aspectos del
area de sistemas. También se anotan la técnica y la forma en que sera evaluado cada
punto, asi como su ponderacién o peso especifico.

Ya sea que el auditor tenga experiencia o que carezca de ella, la guia de evaluacion
sera el documento que le permitira realizar, en forma eficiente y efectiva, su investiga-
cion para la auditoria del sistema, centro de cémputo, gestion informatica o de cualquie-
ra de los puntos que se tenga que evaluar, ya que le indicaré todo el procedimiento que
debera seguir, los puntos que debera evaluar y las herramientas e instrumentos que de-
berd utilizar para hacer su revision. Es decir, este documento le puede guiar paso a pa-
so en todos los aspectos que seran auditados.

Entre los principales aspectos que se deben considerar en la elaboracién de la guia
de la auditoria encontramos los siguientes:

P.6.2.1 Determinar las dreas y puntos concretos que seran evaluados
en el ambiente de sistemas

Es la eleccion especifica de todas las areas, puntos concretos y demas aspectos de sis-
temas que seran evaluados, determinados de acuerdo con el programa de auditoria
que se aplicara. Primero se debe elaborar una lista de las areas y los puntos que serén
evaluados, listdndolos de manera ordenada. En el capitulo 10 se explica mas detalla-
damente la elaboracién de la guia de la auditoria.

P.6.2.2 Seleccionar los métodos, procedimientos, herramientas
e instrumentos de evaluacion

Una vez identificadas las dreas y puntos que seran evaluados, se deben seleccionar las
técnicas, métodos, procedimientos, herramientas y/o instrumentos™ que serviran para
realizar la evaluacién de cada punto especifico. Esto con el propésito de que el auditor
sepa lo que debe utilizar para evaluar el punto que se le indica, asi como la manera de
efectuar la evaluacion; en algunos casos también se puede incluir un breve detalle de
lo que se desea obtener con el uso de tales herramientas.

* Debido a que éste es uno de los aspectos mas importantes de la auditoria de sistemas computacionales, en los
capitulos 9, 10 y 11 se trata ampliamente cada uno de estos aspectos; por esta razén, aqui sélo se hace una breve
mencién de lo mismos.
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P.6.2.3 Elaborar el documento formal de la guia de auditoria

Una vez hechos los trabajos anteriores, se debe elaborar formalmente un documento
llamado guia de auditoria de sistemas; también se recomienda que éste sea sometido
a la opinién y consenso de los demas participantes en la auditoria, a fin de que entre
todos seleccionen las técnicas, métodos, procedimientos, herramientas y/o instrumen-
tos que sean aplicables a todos los tépicos que seran evaluados.

Este documento sirve para disefar las partes que el personal de auditoria debe eva-
luar, a fin de que cada auditor entienda cudl sera su participacion en esta evaluacion.

P.6.3 Elaborar los documentos necesarios para la auditoria

Una vez definidos todos los aspectos seialados en las fases anteriores, y de acuerdo
con lo indicado en los documentos terminados de la ponderacion de la auditoria y la
guia de auditoria de sistemas, el siguiente paso es elaborar los documentos formales
que serviran para recopilar la informacién atil para hacer la valoracién de los aspectos
que seran auditados en el area de sistemas.

Concretamente, y de acuerdo con lo establecido en la guia de auditoria, se deben
disenar, seleccionar o elaborar los documentos formales que se utilizaran para la reco-
pilacién de informacién y para la aplicacion y uso de pruebas e instrumentos que ser-
virdn para comprobar el buen funcionamiento de los sistemas de la empresa.

El propésito es contar con las herramientas, procedimientos e instrumentos que
permitan obtener informacién util para la auditoria a los sistemas computacionales de
la empresa, lo cual se logra por medio de los siguientes puntos:

P.6.3.1 Disefiar los instrumentos y herramientas de recopilacion
de informacion para la auditoria

El responsable de la auditoria en la etapa de planeaciéon debe definir lo mas claramen-
te posible los instrumentos de recopilacién de informacion que se requiere en la audi-
torfa, de acuerdo con las caracteristicas y necesidades de evaluacion de sistemas que
realizara, razon por la cual debe adoptar, disenar y aplicar los instrumentos de recopi-
lacion que estan definidos en los capitulos 9, 10 y 11 de este libro.

Cabe senalar que en la guia de auditoria se deben elegir, preferentemente, los ins-
trumentos, técnicas, procedimientos y herramientas de recopilacién que satisfagan las
necesidades de evaluacién, de acuerdo con las caracteristicas de los sistemas compu-
tacionales que se van a auditar y de acuerdo con la experiencia y conocimientos de los
auditores que participaran en la misma.

P.6.3.2 Disefar los cuestionarios

Como resultado de la planeacién de la auditoria o derivado de la guia de auditoria, el
encargado de la auditoria sera el responsable de elaborar y autorizar los cuestionarios
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que se necesitan para el levantamiento de informacién til para la evaluacion del as-
pecto de sistemas que se trate; de acuerdo con las necesidades, caracteristicas y re-
querimientos especificos que fueron sefialados en la guia de auditoria.

Es de suma importancia que el auditor de sistemas computacionales sepa cémo
elaborar correctamente estos cuestionarios, ya que se debe seguir un método especi-
fico en su formulacién, mediante el cual le permitiran: definir el objetivo del cuestiona-
rio, elegir el tipo de preguntas (dicotémicas, opcién midltiple, abiertas, etcétera) y el
niimero de éstas; también establecer el universo y la muestra de quienes responderan
este instrumento y en si, debe cumplir con caracteristicas especificas para el mejor di-
sefno de estos instrumentos de recopilacién.”

Recordemos que los cuestionarios son las formas de recopilacién de informacion
mas utilizadas y de mayor utilidad para el auditor, y consisten en recopilar datos, me-
diante la aplicacién de cédulas con preguntas impresas, en donde el encuestado res-
ponde de acuerdo con su criterio, a fin de que el auditor concentre, agrupe y tabule las
respuestas para obtener, por medio del analisis e interpretacion, informacién significa-
tiva para poder evaluar lo que esta auditando.

P.6.3.3 Disefiar las guias para realizar entrevistas

Similar al cuestionario, como resultado de la planeacién de una auditoria o de la guia
de auditoria, el auditor o el responsable de la auditoria deben definir el tipo de entre-
vista que mas le conviene a su evaluacion, a fin de establecer las formas como se de-
be conducir la entrevista y las maneras de obtener la mejor informacion. Esto obliga al
auditor a definir la guia de preguntas que realizara, de acuerdo con su experiencia y
conocimientos en la aplicacién de esta herramienta de recopilacién de informacion.**

Recordemos que una de las técnicas mas utilizadas en la auditoria de sistemas es
la entrevista, que se define como: la recopilacion de informacién que se obtiene en for-
ma directa, cara a cara, a través de algiin medio de captura de datos, en donde el au-
ditor interroga, cuestiona, investiga y confirma sobre los aspectos que esta auditando,
siguiendo una serie de preguntas preconcebidas, las cuales va adaptando conforme re-
cibe la informacién del entrevistado y de acuerdo con las circunstancias que se le pre-
sentan para obtener mayor informacion.

Es indiscutible la utilidad de esta técnica, pero debe saber manejarse adecuada-
mente, para lo cual el auditor debe contar con amplia experiencia y conocimientos pa-
ra utilizarla, ademas de apegarse a la guia de entrevista, en donde se definen todos los
puntos que tendréd que seguir para que este instrumento sea (til y valioso para su tra-
bajo de auditor.

* En la seccién 9.2 “Cuestionarios”, del capitulo 9, abordaremos con amplitud todo lo relacionado con el cuestio-
nario de auditoria de sistemas computacionales.

** En la seccion 9.1 “Entrevistas”, del capitulo 9, se profundizara sobre el uso, caracteristicas y aplicacion de este
instrumento de recopilacién de datos.
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P.6.3.4 Disefar los formularios para encuestas

También, como resultado de la planeacion de auditoria o de la guia de auditoria, el au-
ditor debe definir los tipos de encuestas que utilizard, sus caracteristicas y los formu-
larios de preguntas que utilizara en su auditoria, a fin de obtener las opiniones de los
auditados en relacion con los sistemas computacionales, sus servicios, satisfaccion de
la funcién informética y muchos otros tépicos de opinién dtiles para su evaluacion.

La encuesta se define como: La recopilacién de datos concretos, dentro de un t6-
pico de opinién especifico, mediante el uso de cuestionarios y/o entrevistas, disenados
con preguntas precisas para medir opiniones de los encuestados y con ellas obtener
respuestas confiables, las cuales permiten conocer su sentimiento hacia aspectos es-
pecificos, después de hacer una rapida tabulacién, anélisis e interpretacion de esa in-
formacién. Es un valioso instrumento de obtencion de informacién y opinién, por ello
debe saber bien utilizar este instrumento.*

P.6.3.5 Disefiar los modelos y formatos para los inventarios del area
de sistemas

Como resultado de la planeacién de auditoria o de la guia de auditoria, surge la nece-
sidad de levantar informacién sobre los activos informéticos del drea de sistemas, por
esa razon el auditor deberd elaborar los formatos en donde se levantaran los inventa-
rios de hardware, software, mobiliario y equipos, personal de sistemas, informacién y
de todos los demas bienes asignados al rea, a fin de compararlos contra los registros
contables de los mismos y evaluar su uso adecuado.**

Los inventarios se definen como: La recopilacion de todos los bienes y materiales
que posee un area de sistemas, a fin de comparar las existencias reales y confrontar-
las con los registros contables. Es uno de los medios mas valiosos para evaluar el uso
adecuado de los bienes de la empresa, por eso es de suma importancia definir, previa-
mente, el tipo de inventarios a realizar y los modelos o formatos que nos serviran pa-
ra su aplicacién adecuada.

P.68.3.6 DiseAar los métodos e instrumentos de muestreo

En su recopilacion de informacion, el auditor no puede ni debe recopilar toda la infor-
macion disponible en el drea de sistemas, ya que a la vez que seria inoperante, resul-
taria fatigoso y muy dilatado el proceso de recopilacion de datos, por ello debera saber
aplicar las herramientas estadisticas y mateméticas que le permitan obtener informa-

* En la seccion 9.3 “Encuestas”, del capitulo 9, se profundizaré sobre la utilidad, uso y formas de aplicacion de es-
te instrumento.
** En la seccion 9.5, “Inventarios”, del capitulo 9, realizaremos un profundo anélisis de las caracteristicas, requeri-

mientos y aplicaciones de este instrumento.
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cioén que sea Util para su evaluacién, mediante la eleccién correcta de los métodos e
instrumentos de muestreo que le permitan tratar mejor a este tipo de recopilacion.”

Esta definicion del tipo de muestreo y herramientas estadisticas debe ser el resul-
tado de la planeacion de la auditoria que se define en la guia de auditoria.

P.6.3.7 Disefar los instrumentos especiales de evaluacion de sistemas

De igual manera que en el punto anterior, el responsable de la auditoria debe adoptar,
disenar y aplicar los instrumentos de especiales de evaluacién, que le permitan definir,
lo més claramente posible, todos aquellos métodos, técnicas, herramientas e instru-
mentos de evaluacién que sean aplicables en la auditoria de sistemas computacionales.
Esto se define en la etapa de planeacién de auditoria, de acuerdo con las necesidades
de evaluacion de los sistemas computacionales de que se trate. En los capitulos 9, 10y
11 de este libro se profundiza sobre los instrumentos de evaluacion que puede utilizar
el auditor.

P.6.3.8 Determinar los puntos que serdn evaluados con pruebas

Como producto de la planeacion de auditoria, puede surgir la necesidad de determi-
nar algunos puntos que permitan evaluar el funcionamiento adecuado del hardware,
equipos periféricos y sus componentes, o del software institucional, sistemas operati-
vos, los programas, aplicaciones, paquetes, utilerias, o también del procesamiento de
informacion, las bases de datos o cualquier otro tipo de evaluacion a los sistemas com-
putacionales de la empresa; por esta razon, en la etapa de planeacién de la auditoria
se deben establecer concretamente los puntos que se requieren evaluar mediante el
uso de pruebas a los sistemas; esto de acuerdo con las caracteristicas especificas de
los sistemas que se quieren evaluar en la empresa.

P.6.3.9 Disefar las pruebas para la evaluacion

Como resultado del punto anterior, y parte importante de la planeacién de auditoria,
en esta etapa se determinan, lo mas claramente posible, el tipo de pruebas, su alcan-
ce e intensidad, sus caracteristicas y especificaciones, de acuerdo con las necesidades
de la auditoria y las caracteristicas de los sistemas. Claro estd, respetando los puntos
disefados en la seccién anterior y las especificaciones de procesamiento de los siste-
mas computacionales que se evaluaran.**

Es de suma importancia recalcar que el disefo y aplicacién de las pruebas o exa-
menes de auditoria se haran en relacion con los puntos definidos en la seccién anterior.

* En la seccién 9.6, “Muestreo”, del capitulo 9, se hace el anlisis del muestro aplicable a la auditoria de sistemas
computacionales.
*% e 4 Ve ” Ve . . Z 4 .

En la seccién 10.1, “Examenes”, del capitulo 10, se profundiza lo relacionado con exdmenes al area de sistemas
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P.6.3.10 Disefiar los instrumentos y herramientas para pruebas
de evaluacion

Cuando ya estan perfectamente definidos los puntos a evaluar y las pruebas que se rea-
lizaran (secciones P.6.3.8 y P.6.3.9), el auditor ya puede elegir o disefar los instrumen-
tos, herramientas, métodos y procedimientos que le permitiran realizar dichas pruebas;
esto obedece a que los sistemas computacionales tienen caracteristicas muy especificas
y, antes de realizar cualquier prueba, se deben analizar a profundidad con el fin de no
afectar el funcionamiento normal de los sistemas. No es lo mismo realizar un procesa-
miento de datos de prueba a un sistema en funcionamiento (aunque sea con datos fal-
s0s), que un procesamiento de datos a un sistema paralelo (aun con datos verdaderos).

Recordemos que el auditor evalta el funcionamiento de los sistemas a través de
pruebas, pero estas pruebas no pueden ni deben interferir en el actual funcionamien-
to de los sistemas. De ahi la importancia de saber elegir, perfectamente, el tipo de ins-
trumentos con los cuales se realizaran las pruebas.

En los capitulos 9, 10 y 11, el auditor encontraré instrumentos valiosos que le ayu-
daran a elegir estas herramientas de evaluacién de prueba de los sistemas.

P.6.4 Determinar herramientas, métodos y procedimientos
para la auditoria de sistemas

Una vez que ya fueron definidos los puntos sefialados en las fases anteriores y que ya se
cuenta con los documentos necesarios para aplicarse a las necesidades de auditoria es-
tablecidos en la ponderacién de auditoria de sistemas y la guia de auditoria de sistemas,
el siguiente paso es determinar las herramientas, métodos y procedimientos que se uti-
lizardn para llevar a cabo la evaluacién en el ambiente de sistemas que se auditara.

En la seccion P.6.3 seiialamos que es necesario definir los documentos a utilizar,
mientras que en esta etapa tenemos que seleccionar los instrumentos a utilizar en la
auditoria, ya sea que se elijan los instrumentos que ya se han probado con anteriori-
dad, de los que se necesitan redisenar para esta evaluacion o de aquellos que tienen
que disenarse para aplicar a las necesidades de esta auditoria. Todo en funcién de las
caracteristicas de los sistemas que se estan auditando.

En los capitulos 9, 10 y 11 de este libro se profundizara sobre la utilidad, disefio y
uso de estas herramientas de evaluacion para la auditoria de sistemas computacionales.

P.6.4.1 Disefiar las herramientas e instrumentos que seran utilizados
en la evaluaciéon

Se refiere a la definicion especifica de los instrumentos y herramientas informaticos
que el auditor utilizara para evaluar los sistemas computacionales de la empresa. En
especial, los elementos de sistemas computacionales que utilizard para evaluar a los
propios sistemas y para aquellas aplicaciones especificas del sistema computacional.
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Estos puntos seran tratados con amplitud en los capitulos 9, 10 y 11 del libro.

P.6.4.2 Establecer los métodos y procedimientos que seran utilizados
en la auditoria

Se refiere a la definicién especifica de los métodos de trabajo y procedimientos de au-
ditoria que el auditor aplica para llevar a cabo su auditoria a los sistemas computaciona-
les de la empresa. Dichos métodos y procedimientos son las guias de trabajo, rutinas,
experiencias y conocimientos especificos de auditoria que sigue el auditor para realizar
su trabajo. Estos pueden estar apoyados en los anteriores instrumentos.

Estos puntos también seran tratados con amplitud en los capitulos 9, 10 y 11 del
libro.

P.6.4.3 Determinar las técnicas y procesos especificos que seran
utilizados en la auditoria

Las técnicas se refieren a las habilidades, practicas, destrezas y pericias que tiene el au-
ditor para realizar su evaluacién, mientras que los procesos son las etapas, actividades
y tareas que sigue el auditor para llevar a cabo su evaluacién. Ambos, técnicas y proce-
sos, determinan las acciones a seguir en la evaluacién de los sistemas de la empresa.
También en los capitulos 9, 10 y 11 del libro, se analizan estos conceptos.

P.68.4.4 Elaborar los documentos formales para los procedimientos,
métodos, herramientas e instrumentos que seran utilizados en la
auditoria

Cuando el auditor o responsable de la auditoria ya tienen perfectamente definidos todos
y cada uno de los puntos que utilizara en su auditoria, como resultado de la planeacién
de la auditoria, debe plasmar en un documento formal cada uno de los instrumentos,
técnicas, procedimientos y herramientas que utilizara. Detallando lo mas posible las ca-
racteristicas y formas de uso de cada instrumento, asi como el objetivo que se pretende
satisfacer con las mismas.

Estos instrumentos, técnicas, procedimientos y herramientas vienen a conformar la
guia de auditoria.*

P.6.5 Disefiar los sistemas, programas y métodos de pruebas
para la auditoria

En una auditoria de los sistemas computacionales, entre otras muchas cosas, en audi-
tor debe evaluar, forzosamente, el adecuado funcionamiento de los sistemas computa-

* En la seccion 11.1, “Guias de evaluacion”, del capitulo 11; se profundiza sobre el uso y utilidad de este instrumento.
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cionales de la empresa, lo cual se realiza a través del disefo de programas especificos
que aplica en esos sistemas, asi como de métodos de pruebas especiales, exclusivos
de estos sistemas computacionales. Estos, en su conjunto, Constituyen la evaluacién
técnica al funcionamiento de los sistemas de la empresa.*

Precisamente como resultado de la planeacion de auditoria y de manera especifi-
ca en la guia de auditoria, el responsable de la auditoria debe plasmar, formalmente,
los sistemas, programas y métodos que aplicard, en forma de pruebas, para evaluar los
sistemas computacionales de la empresa.

P.6.5.1 Determinar los puntos de interés, programas, bases de datos,
archivos y sistemas que seran evaluados mediante programas y pruebas
de computo

En esta fase el responsable de auditoria determina, lo mas ampliamente posible, todos
los puntos que serén evaluados durante la auditoria, detallando los aspectos de siste-
mas que le conviene auditar. De preferencia, especificando el objetivo y las caracteris-
ticas y las formas de la evaluacién que se utilizaran para tales puntos.

P.6.5.2 Disefiar las pruebas, programas y sistemas para realizar las
evaluaciones necesarias para el funcionamiento de los sistemas
computacionales, bases de datos y archivos

Contando con los puntos del inciso anterior, ahora disena las pruebas, programas y sis-
temas que utilizara para las evaluaciones que determinen el funcionamiento adecuado
de los sistemas computacionales de la empresa, sus bases de datos, archivos de infor-
macion y de todos los aspectos relacionados con el procesamiento de informacién en
el area de sistemas. Incluyendo el hardware, software, instalaciones, periféricos y de-
mas componentes del mismo.

Estos puntos deben corresponder con los seiialados en la guia de auditoria.

P.6.5.3 Aplicar y obtener los resultados de las pruebas, programas
y sistemas para realizar las evaluaciones necesarias

Una vez que ya se han diseiado los procedimientos, técnicas y herramientas determi-
nados en el punto anterior, el auditor los aplica conforme fueron establecidos, para asf
obtener los resultados de su funcionamiento y con ellos lleva a cabo el anélisis de su
comportamiento en la funcién informatica de la empresa. Esto le permitird hacer las
evaluaciones a estos resultados.

* En el capitulo 12 se presentan evaluaciones especificas a los sistemas computacionales. Mientras que en los ca-
pitulos 9, 10 y 11 se presentan las principales técnicas, herramientas, instrumentos y procedimientos para este ti-
po de evaluaciones.
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P.6.5.4 Disefiar, aplicar y evaluar los resultados de los programas,
métodos y pruebas de simulacion al sistema

En algunos casos, ademas de aplicar los métodos y pruebas previamente diseiiados,
serad necesario realizar simulaciones de los resultados, a fin de evaluar el comporta-
miento de estos resultados a la luz de otras pruebas simuladas en equipos similares o
en el mismo equipo, pero con otro tipo de datos. Esto ayuda a complementar la eva-
luacion de los resultados que se obtienen del sistema en auditoria.

P.6.5.5 Disefiar otros instrumentos de recopilacion

Producto de las pruebas, programas y métodos de evaluacién antes sefialados, puede
ser necesario disefar otros instrumentos que ayuden a evaluar mejor los resultados al-
canzados, razén por la cual se puede recurrir a nuevos instrumentos que se elaboran
para complementar la evaluacion de los sistemas. Todo en funcién de las necesidades
de evaluacion y las caracteristicas especificas de los sistemas.

P.6.5.6 Elaborar otros documentos de revision

En algunas ocasiones se deben elaborar otros instrumentos que contribuyen a evaluar,
de mejor manera, los sistemas computacionales de la empresa, para lo cual se debe
considerar las necesidades concretas de evaluacién y los requerimientos de pruebas,
programas y métodos de evaluacién que serdn necesarios.

6.3.7 P.7 Asignar los recursos y sistemas computacionales para la auditoria

Una vez definidos todos los aspectos senalados en las fases anteriores, el siguiente pa-
so es asignar los recursos que serdn utilizados para realizar la auditoria, de acuerdo
con los aspectos ya establecidos con anterioridad. Con la asignacién de estos recursos
especializados, sean humanos, informaticos, tecnolégicos o cualesquiera otros que se
hayan establecido para la auditoria, es como se lleva a cabo la misma.

En la seccion P.4.7 hice un analisis mas especifico de estos recursos, sin embargo,
a continuacion senalo los principales puntos que el responsable debe establecer para
la realizacion de la auditoria:

P.7.1 Asignar los recursos humanos para la realizaciéon de la auditoria

Los responsables de realizar la auditoria son los recursos humanos especializados en in-
formatica y auditoria, ya que con ellos se llevan a cabo todas las actividades programadas
para la revision de los sistemas, la elaboracién de pruebas, operacion de los sistemas, la
evaluacion al funcionamiento de los sistemas, sus bases de datos, el uso correcto y ade-
cuado de la informacidn, y en si de todos los aspectos informéticos que seran evaluados.
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Estos recursos humanos, por lo especializado de la actividad que realizan para la
auditoria, pueden ser auditores en el 4rea informatica, cuyos conocimientos les permi-
ten evaluar casi todos los aspectos de sistemas.

Sin embargo, la actividad de los sistemas computacionales de una empresa suele
ser sumamente especializada, ya sea por el tipo de sistemas, la plataforma que se uti-
lice, el software especifico que se emplee o cualesquiera otras especificaciones que
solo el personal del area domine; por esa razén, el auditor también puede recurrir al
personal del érea, de carécter interno, que le ayude a evaluar el funcionamiento de los
sistemas que se auditan, lo cual es muy frecuente y muy valido. Recordemos que un
auditor no necesariamente debe conocer todos los sistemas computacionales, pero si
debe utilizar la técnicas de auditoria y apoyarse en los expertos informéticos para rea-
lizar su operacion.

Los recursos a los que puede acudir para su evaluacion suelen ser aquellos especia-
listas que pertenecen al drea de sistemas computacionales auditada, quienes coopera-
ran con el auditor para realizar las pruebas, programas y procedimientos de evaluacién
que determine el auditor.

Estos especialistas también pueden ser de carécter externo, conformado con per-
sonal ajeno a la empresa y/o area auditadas.

P.7.2 Asignar los recursos informaticos y tecnoldgicos para la
realizacion de la auditoria

Asi como se asignaron los recursos humanos para la auditoria, también se tienen que
asignar los recursos informaticos y tecnoldgicos que requiere el auditor para realizar su
auditoria, los cuales vienen a ser sus herramientas de trabajo.

Estos recursos informaticos pueden ser los sistemas computacionales que utiliza-
ré durante su evaluacion, que incluyen los propios sistemas, sus componentes y peri-
féricos, ademas de los programas, paquetes y utilerias espemahzadas de evaluacién,
las bases de datos e informacion (real o simulada) del sistema y en si todo el hardwa-
re, software, bases de datos y demas componentes de sistemas que utilizarad durante
su auditoria. Todo de acuerdo con la determinacion de los recursos establecida en las
etapas anteriores.

Igual con los recursos tecnoldgicos especializados que se lleguen a necesitar para
la evaluacion de los sistemas; seglin las especificaciones técnicas de la evaluacion que
realice.

P.7.3 Asignar los recursos materiales y de consumo para la realizacion
de la auditoria

Al igual que los anteriores, también se tienen que asignar los materiales y consumibles
que seran utilizados durante la auditoria, a fin de que el auditor cuente con todos los
elementos necesarios para su evaluacion, que pueden ser desde disquetes, cintas, pa-
peleria, equipos de oficina, como de cualesquiera otros elementos no especializados
que utilice durante su evaluacién.
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6.4

El objetivo de asignar estos recursos es que el auditor realice su evaluacién sin
contratiempos al contar con el material necesario para el buen desempeiio del traba-
jo encomendado.

P.7.4 Asignar los demas recursos para la realizacion de la auditoria

Aqui se incluyen todos los demés recursos ajenos a los anteriores que seran utilizados
por el auditor, de los cuales destacamos los apoyos materiales y financieros, los viati-
cos, pasajes y otros gastos, por citar sélo algunos.

Sin embargo, la asignacién de estos otros recursos estara determinada por lo es-
tablecido en la seccion P.4.7.

22 etapa: Ejecucion de la auditoria de sistemas
computacionales

El siguiente paso después de la planeacion de la auditoria es su ejecucion, la cual es-
tara determinada por las caracteristicas concretas, los puntos y requerimientos que se
estimaron en la etapa de planeacion.

Debido a que esta etapa es de realizacion especial, de acuerdo con la planeacién
de la auditoria, en este inciso sélo se indican sus puntos mas importantes, en la inteli-
gencia de que se aplicara verdaderamente de acuerdo a las caracteristicas especificas
de la auditoria que se trate. Los principales puntos son los siguientes:

Realizar las acciones programadas para la auditoria

Aplicar los instrumentos Asignar los recursos y q »
i 5. Recopilar la documentacion
y herramientas para la actividades conforme a ; : -
o y evidencias de la auditoria
auditoria los planes y programas

Identificar y elaborar los documentos de desviaciones

Integrar el Integrar los
Elaborar los legajo de documentos y
documentos y presentarlos papeles de pruebas en
a discusion trabajo de la papeles de
auditoria trabajo

Elaborar el borrador de desviaciones
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Concretamente, tenemos los siguientes conceptos:

* Realizar las acciones programadas para la auditoria

* Aplicar los instrumentos y herramientas para la auditoria
* Identificar y elaborar los documentos de desviaciones

* Elaborar el dictamen preliminar y presentarlo a discusion
* Integrar el legajo de papeles de trabajo de la auditoria

Como éstas ya son las actividades concretas, resultado de la practica de la audito-
ria de sistemas, a continuacién haremos un breve anélisis de los puntos sefnalados en
esta parte:

E.1 Realizar las acciones programadas para la auditoria

De acuerdo con el programa de auditoria, cada auditor tiene que realizar las activida-
des que le corresponden conforme fueron disenadas, en la cronologia que le fue asig-
nada a cada una, y de acuerdo con los tiempos y recursos que le corresponde utilizar;
el propdsito es ejecutar los eventos programados y alcanzar el objetivo de la auditoria.

E.2 Aplicar los instrumentos y herramientas para la auditoria

Aqui lo importante es que, conforme a la guia de auditoria, se tienen que utilizar, uno
a uno, los instrumentos y herramientas elegidos para llevar a cabo la evaluacién, ya
sea mediante la recopilacién y anélisis de la informacién, la observacion, las pruebas
y simulaciones de los sistemas, o mediante cualquier otro instrumento de los que se
disefiaron previamente para esta revision.

E.3 Identificar y elaborar los documentos de desviaciones encontradas

Una vez que se realizaron las actividades disefiadas en el programa de trabajo de au-
ditoria, que se utilizaron los instrumentos de recopilacion de informacién y/o se utili-
zaron los instrumentos determinados para la auditoria, entonces se buscan las posibles
desviaciones y se procede a elaborar los documentos de desviaciones, en los cuales se
anotan las situaciones encontradas, las causas que las originaron y sus posibles solu-
ciones, asi como los responsables de solucionar dichas desviaciones y las posibles fe-
chas para hacerlo. En el capitulo 8, inciso 8.4, analizaremos mas a fondo este tépico.

El auditor puede elaborar este documento cuando lo considere necesario; es de-
cir, lo puede elaborar conforme va realizando cada evaluacién, conforme va evaluando
areas completas, conforme va realizando cada evento programado o conforme a cual-
quier otro criterio. Lo importante es que conforme el auditor detecte las desviaciones,
elabore de inmediato el documento de desviaciones.
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E.4 Elaborar el dictamen preliminar y presentarlo a discusion

Una vez que el auditor determiné las desviaciones encontradas durante la evaluacion,
debe elaborar un documento que contenga todas las desviaciones detectadas, o lo pue-
de elaborar con cada una de las desviaciones por separado, de acuerdo a las necesida-
des de la empresa. Una vez hecho esto, es obligacién del auditor comentarlas con las
personas que estan involucradas directamente en las desviaciones, a fin de encontrar
de manera conjunta las causas que las originaron y, derivado de este intercambio de
opiniones, debe determinar las posibles soluciones para cada una de estas causas. Tam-
bién puede asignar a los responsables de solucionarlas y, de ser posible, las fechas pa-
ra hacerlo.

Es muy conveniente seialar que la importancia de la auditoria no sélo estriba en
reportar las desviaciones encontradas en una operacién normal, sino que las perso-
nas que estan involucradas directamente en la operacién deben conocerlas; el pro-
posito es que estén conscientes de las desviaciones encontradas en su trabajo para
que puedan emprender las acciones necesarias para corregirlas, si es que las correc-
ciones estan en sus manos. En el capitulo 8 analizaremos mas profundamente este
tema.

La auditoria no se lleva a cabo para cortar las cabezas de los auditados; es una dis-
ciplina que ayuda a detectar las desviaciones en las operaciones de los auditados, asi
como a conocer las causas de tales desviaciones y sus posibles soluciones.

E.5s Integrar el legajo de papeles de trabajo de la auditoria

El auditor tiene la obligacion de conservar en el llamado legajo de papeles de la audi-
torfa cada uno de los instrumentos aplicados en la evaluacién, con el propdsito de sus-
tentar, llegado el caso, las observaciones reportadas. En el siguiente capitulo se hace
un profundo anélisis de este documento y su importancia.

32 etapa: Dictamen de la auditoria de sistemas
computacionales

El dltimo paso de la metodologia que hemos estudiado es emitir el dictamen, el cual
es el resultado final de la auditoria de sistemas computacionales. Para ello presenta-
mos los siguientes puntos:

* la informacion y elaborar un informe de situaciones detectadas
* Elaborar el dictamen final
* Presentar el informe de auditoria
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6.5.1 D.1 Analizar la informacion y elaborar un informe de situaciones
detectadas

La actividad previa, o mas bien paralela, a la deteccion de las desviaciones, es el ana-
lisis de los papeles de trabajo y la elaboracién en borrador de las llamadas situaciones
detectadas; el propésito es que el auditor elabore su borrador y comente las desviacio-
nes con los auditados. Después de comentarlas, debe elaborar las modificaciones per-
tinentes, asi como el informe definitivo de las situaciones encontradas.

Es necesario advertir que el fin de una auditoria de sistemas computacionales no
es encontrar culpables, sino ayudar a corregir las desviaciones encontradas en la ope-
racion normal de dichos sistemas; esto se logra comentando las desviaciones con los
responsables directos, con el fin de que las conozcan y tomen las acciones necesarias
para su correccion.

Concretamente, este punto contendra las siguientes actividades:

D.1.1 Analizar los papeles de trabajo

El auditor debe hacer un estudio de los papeles de trabajo* resultantes de la auditoria,
con el propésito de detectar las posibles desviaciones en la operacion normal del area
o sistema computacional que esta auditando. Después debe plasmar las desviaciones
que encontré en el formato™* de situaciones, causas y soluciones, mismo que debe ela-
borar primero en borrador para comentar estos aspectos con los involucrados, y des-
pués debe alaborarlo en forma definitiva.

D.1.2 Sefalar las situaciones encontradas

El auditor debe plasmar en forma especifica y lo mas concretamente posible las des-
viaciones encontradas en la operacién del sistema o en el drea que esta evaluando y,
si es posible, debe senalar las causas que las generaron.

El auditor, ya sea el responsable de la auditoria o el encargado de aplicarla, sera
quien, basandose en los papeles de trabajo, su experiencia en el ramo y las situacio-
nes encontradas, elaborard el borrador de las desviaciones que encontré durante la
evaluacion de los sistemas, procurando detallar, hasta donde le sea posible, en que
consisten, su repercusion y los demas aspectos que crea pertinentes, a fin de senalar
concretamente lo observado.

En el capitulo correspondiente al informe de auditoria analizaremos mas a fondo
el formato de situaciones encontradas.

* En el capitulo 7 se explica